
 
 
 
 
 www.e-clo.gov.pl 

  

 
Instrukcja postępowania 

 w celu złożenia podpisu elektronicznego 
na dokumentach składanych do SISC za 

pośrednictwem portalu PUESC  
 
 
 

Wersja 1.7 z dnia 15.07.2017 r.       



2 

 
 

 

 
www.puesc.gov.pl 

 

Spis treści 

1. SŁOWNIK STOSOWANYCH SKRÓTÓW I TERMINÓW ..................................................................................... 3 

2. URUCHOMIENIE OPROGRAMOWANIA DO SKŁADANIA PODPISU ELEKTRONICZNEGO NA PORTALU PUESC. 4 

3. SKŁADANIE PODPISU ELEKTRONICZNEGO .................................................................................................... 8 

3.1. SY_!5!bL9 th5tL{¦ ELEKTRONICZNEGO PRZY WYKORZYSTANIU CERTYFLY!¢j² ½!w9W9{¢wh²!bYCH W SYSTEMIE WINDOWS 

(CSP) 10 
3.2. SY_!5!bL9 th5tL{¦ 9[9KTRONICZNEGO PRZY WYKORZYSTANIU KARTY KRYPTOGRAFICZNEJ ZGODNEJ ZE STANDARDEM 

PKCS11# 13 
3.3. SY_!5!bL9 th5tL{¦ 9[9KTRONICZNEGO PRZY WYKORZYS¢!bL¦ /9w¢¸CLY!¢j² ½APISANYCH W PLIKU KEYSTORE.............. 16 

 
 



 
 
 
 
 www.e-clo.gov.pl 

1. Słownik stosowanych skrótów i terminów 

 

Skrót/termin Wyjaśnienie 

Certyfikat celny W rozumieniu niniejszej instrukcji jest to certyfikat tj. elektroniczne 

zaświadczenie wydane przez Służbę Celno-Skarbową, za pomocą 

którego dane służące do weryfikacji podpisu elektronicznego są 

przyporządkowane do osoby składającej podpis elektroniczny i które 

umożliwiają identyfikację tej osoby; 

Osoba 

zarejestrowana 

Osoba fizyczna, posiadająca aktywne konto na PUESC i numer 

ID SISC, która w przyszłości zamierza składać dokumenty i/lub 

przesyłać komunikaty do SISC; 

PUESC Platforma Usług Elektronicznych Skarbowo-Celnych; 

SC Służba Celno-Skarbowa; 

SISC System Informacyjny Skarbowo-Celny; 

 

Dane kontaktowe: 

 

HelpDesk: 
adres e-mail: helpdesk-eclo@mf.gov.pl 

numer telefonu/fax: (33) 483-20-55 (całodobowo) 

 

mailto:helpdesk-eclo@mf.gov.pl
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2. Uruchomienie oprogramowania do składania podpisu elektronicznego 

na portalu PUESC. 

Złożenie podpisu elektronicznego możliwe jest wyłącznie po poprawnym wypełnieniu 

podpisywanych dokumentów (wniosków, pism) dostępnych na portalu PUESC.  

 

W przypadku, gdy certyfikat celny ma być używany w celu uwierzytelniania dokumentów 

przesyłanych poza SISC, np. do systemów CELINA, ECS, należy złożyć "Oświadczenie 

bezpieczeństwa - certyfikat" stanowiące załącznik nr 2 do Instrukcji e-Klient tj. Instrukcji 

elektronicznej rejestracji dla potrzeb zarządzania użytkownikami korzystającymi z usług 

Systemu Informacyjnego Skarbowo-Celnego. 

 

Oprogramowanie wykorzystywane do składania podpisu elektronicznego umożliwia złożenie 

podpisu przy użyciu certyfikatu kwalifikowanego lub certyfikatu celnego (niekwalifikowanego).  

 

Oprogramowanie nie obsługuje certyfikatów wydanych przez CBTD w Krakowie. 

 

Sposób generowania certyfikatu niekwalifikowanego opisany jest w dokumencie „Instrukcja 

postępowania w celu uzyskania certyfikatu celnego”. 

 

Warunkiem koniecznym do poprawnego działania aplikacji jest posiadanie 

zainstalowanego i niezablokowanego w przeglądarce internetowej oprogramowania  

Java 8 w wersji 32 bitowej. 

 

Oprogramowanie moŨna pobraĺ ze strony http://www.java.com  

ZainstalowanŃ wersje oprogramowana Java moŨna zweryfikowaĺ na stronie https://www.java.com/verify  

W trakcie uŨytkowania zaobserwowano nieliczne problemy w dziağaniu aplikacji gdy na komputerze 

uŨytkownika zainstalowane sŃ Ŝrodowiska Java w wersjach 32 i 64 bitowej. W przypadku problem·w przy 

takiej konfiguracji zalecane jest odinstalowanie Javy w wersji 64 bitowej. 

 

W pakiecie Java RE instaluje się m.in.  aplikacja do konfiguracji środowiska (w systemach Windows dostępna 

z menu Start>Programy>Java>Configure Java). Do prawidłowej pracy zaleca się sprawdzenie następujących 

parametrów i skonfigurowanie środowiska Java w następujący sposób: 

 

1. W zakładce ĂJavaò sprawdzenie czy zainstalowana jest wersja 32-bitowa (x86). 

 

http://www.java.com/
https://www.java.com/verify
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2. W zakładce ĂSecurityò ustawienie ĂEnable Java content in the browserò oraz dodanie adresu 

https://puesc.gov.pl do ĂException Site Listò. Aby dodać należy wybrać ĂEdit Site Listò, następnie 

w wyświetlonym oknie ĂAddò i w pasku wpisać żądany adres. 

 
 

3. W zakładce ĂAdvancedò ustawienie ĂDefault Java for browsersò, a w przypadku problemów 

z generowaniem przy prawidłowej konfiguracji – również wyświetlania logów Javy w celach 

diagnostycznych (ĂDebuggingò oraz ĂShow consoleò). 

 

 
 

https://puesc.gov.pl/
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Oprogramowanie współpracuje prawidłowo z przeglądarkami Mozilla Firefox (do wersji 42), Internet 

Explorer 11, Chrome (do wersji 39). 

 

W przypadku przeglądarki Firefox 42 konieczne jest wykonanie dodatkowej konfiguracji opisanej w 

artykule Firefox 42 crashes when trying to run the Java plug-in 

 https://java.com/en/download/help/firefox_java.xml 

 

1. W linii adresu witryny, przeglądarki Mozilla Firefox w wersji 42, należy wpisać - about:config 

2. Potwierdzić ostrzeżenie "Zachowam ostrożność, obiecuję!" 

3. W dowolnym miejscu kliknąć prawym przyciskiem i z menu kontekstowego wybrać "dodaj ustawienie typu" 

> "wartość logiczna (Boolean)". 

4. W okienku " Wprowadź nazwę nowego ustawienia" wprowadzić wartość - dom.ipc.plugins.java.enabled 

i zatwierdzić wpis klikając "Ok" 

5. W oknie "Wprowadź wartość ustawienia typu..." wybrać - false i zatwierdzić wybór klikając "Ok" 

6. Zamknąć przeglądarkę i ponownie ją uruchomić. 

Oprócz tego w opcjach zaawansowanych Mozilla Firefox należy wyłączyć automatyczną aktualizację. 

 

PrzeglŃdarkň Mozilla Firefox w wersji 42 moŨna pobraĺ z repozytorium 

https://ftp.mozilla.org/pub/firefox/releases/42.0/win32/pl/ 

Alternatywnie moŨliwe jest uŨycie przeglŃdarki Firefox w wersji 41.0.2 z wyğŃczonŃ opcjŃ aktualizacji 

automatycznych. MoŨna jŃ pobraĺ z serwera Mozilla 

http://ftp.mozilla.org/pub/firefox/releases/41.0.2/win32/pl/Firefox%20Setup%2041.0.2.exe 

 
 
W przypadku wykorzystywania certyfikatu kwalifikowanego w systemie Windows - należy 
zainstalować dostarczone z nim oprogramowanie w komputerze użytkownika, a następnie 
przeprowadzić proces rejestracji posiadanego certyfikatu kwalifikowanego w systemowym 
magazynie certyfikatów CSP (zgodnie z dokumentacja certyfikatu kwalifikowanego). 
Oprogramowanie dostarczane przez polskie centra kwalifikowane z reguły automatycznie 
instaluje certyfikat kwalifikowany w magazynie CSP systemu Windows. 
 
 
 

W przeglądarce internetowej może wyświetlić komunikat informujący o konieczności 

uruchomienia wtyczki Java. Należy pozwolić na jej uruchomienie wybierając opcję 

pozwalającą na uruchomienie apletu Java. Sposób postępowania jest uzależniony od 

rodzaju używanej przeglądarki internetowej. 

 

 

W przeglądarce Firefox mogą wyświetlić się następujące okna informujące o konieczności 

odblokowania możliwości uruchomienia apletu – dostęp do nich można uzyskać poprzez kliknięcie 

ikony oznaczonej na poniższym rysunku czerwonym kółkiem. 

 

https://java.com/en/download/help/firefox_java.xml
https://ftp.mozilla.org/pub/firefox/releases/42.0/win32/pl/
http://ftp.mozilla.org/pub/firefox/releases/41.0.2/win32/pl/Firefox%20Setup%2041.0.2.exe
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W powyŨszym przypadku naleŨy oznaczyĺ 
ĂPozw·l i zapamiňtajò (1), a nastňpnie zatwierdziĺ 
przyciskiem ĂOK".(2) 

W powyŨszym przypadku naleŨy uŨyĺ przycisku 
ĂPozw·l i zapamiňtajò(3). 

 

 

W przeglądarce Chrome od wersji 40 Java nie jest obsługiwana - operacja złożenia podpisu 

nie jest możliwa do przeprowadzenia. 
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3. Składanie podpisu elektronicznego 

 

Operacja złożenia podpisu jest możliwa tylko w stosunku do dokumentów, które wcześniej 

nie zostały podpisane. Dokument niepodpisany oznaczony jest w kolumnie „Podpisany” (pozycja 

oznaczona na powyższym rysunku zielonym kółkiem) jako: , a dokument podpisany oznaczony 

jest jako . 

 

 

W celu złożenia podpisu elektronicznego pod poprawnie wypełnionym formularzem należy: 

 

a) w zakładce „Moje dokumenty” ­ „do wysyłki” ,w kolumnie „Akcje” należy w obszarze 

oznaczonym na poniższym rysunku czerwonym kwadratem 

 

 

 
wybraĺ opcjň ĂPodpiszò (1) i zatwierdziĺ wyb·r przyciskiem OK. (2) 

 
 

 

b) w oknie prezentującym „Informacje o dokumencie”, które jest widoczne po kliknięciu na 

„Nazwę dokumentu” (obszar oznaczony na poniższym rysunku zielonym kółkiem)  

 

 
 

Należy przejść do sekcji „Operacje możliwe do wykonania na dokumencie”.  

 
NaleŨy wybraĺ przycisk ĂPodpiszò (1.) 
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W trakcie procesu ładowania i uruchomienia apletu mogą zostać wyświetlone następujące okna: 

 

 
W powyŨszym oknie naleŨy zaznaczyĺ pole wyboru (1) i nastňpnie uŨyĺ przycisku ĂRunò (2). 

 

 

 
W powyŨszym oknie naleŨy zaznaczyĺ pole wyboru (1) i nastňpnie uŨyĺ przycisku ĂAllowò(2). 

 
W następnym kroku należy wybrać sposób dostępu do posiadanego certyfikatu/ów. 
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¶ CSP – domyślny sposób przechowywania certyfikatów w zarejestrowanych w systemie 

Windows. Wykorzystanie tej metody umożliwia użycie certyfikatów kwalifikowanych oraz 

certyfikatów niekwalifikowanych. Jeżeli w systemie Windows zainstalowano uprzednio 

sterowniki karty kryptograficznej zgodne ze standardem CSP, to możliwe będzie 

wykorzystywanie certyfikatu znajdującego się na karcie kryptograficznej.  

Oprogramowanie dostarczane przez polskie centra kwalifikowane z reguły automatycznie 

instaluje certyfikat kwalifikowany w magazynie CSP systemu Windows; 

¶ PKCS #11 – alternatywny sposób przechowywania certyfikatów, niezależny od posiadanego 

systemu operacyjnego. Opcja ta dotyczy certyfikatów znajdujących się na kartach 

kryptograficznych. Wykorzystanie tej opcji wymaga wskazania lokalizacji sterownika karty 

zgodnego ze standardem PKCS #11 (informacje o tym powinny być uprzednio dostarczone 

przez producenta lub dystrybutora posiadanej karty kryptograficznej); 

¶ Keystore – alternatywny sposób przechowywania certyfikatów obsługiwany przez mechanizmy 

Java (JKS – Java KeyStore). Metoda ta jest niezależna od posiadanego systemu 

operacyjnego, który musi jedynie pozwalać na uruchomienie apletów Java. Certyfikaty 

przechowywane są w zaszyfrowanym pliku. 

 

Jeśli do podpisania wykorzystywany jest certyfikat celny (niekwalifikowany), w trakcie 

składania podpisu należy wskazać tą samą opcję, która została wybrana w momencie 

generowania certyfikatu, aby uzyskać dostęp do wcześniej wygenerowanych certyfikatów.  

3.1. Składanie podpisu elektronicznego przy wykorzystaniu certyfikatów zarejestrowanych 

w systemie Windows (CSP) 

 
W przypadku certyfikatu CSP naleŨy zaznaczyĺ opcjň (1) i potwierdziĺ wyb·r przyciskiem ĂOKò(2). 
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Po zatwierdzeniu sposobu dostępu do certyfikatu, aplikacja podpisująca wyświetli dane 

przeznaczone do podpisu w takiej formie, w jakiej trafiają do SISC. 

 
 

Aby przejść do następnego etapu składania podpisu elektronicznego należy potwierdzić 

prawidłowość wprowadzonych danych przyciskiem „Zatwierdź”. 

Aplikacja wczyta zarejestrowany certyfikat do pamięci i wyświetli go wraz z innymi certyfikatami 

w oknie dialogowym.  

Proces ten jest niewizualny i może potrwać kilka minut. 

Następnie należy wybrać certyfikat, który będzie użyty. 

 
W oknie oznaczonym (1) wybraĺ wğaŜciwy certyfikat (moŨe byĺ ich wiňcej niŨ 1) i zatwierdziĺ wyb·r 

przyciskiem ĂOKò (2). W celu odŜwieŨenia listy certyfikat·w naleŨy uŨyĺ przycisku ĂOdŜwieŨò (3). 
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Oprogramowanie nie wyświetla certyfikatów, których termin ważności upłynął. 

 

W przypadku certyfikatów zapisanych na karcie kryptograficznej i poprawnie 

zainstalowanych w systemie operacyjnym, wyświetlą się one na powyższej liście dopiero po 

włożeniu karty do czytnika kart. 

Następnie zostanie wyświetlone okno dialogowe, w którym należy podać hasło (PIN) chroniące 

dostęp do certyfikatu, które zostało zdefiniowane przez użytkownika w procesie generowania 

certyfikatu lub kod dostępu. 

W zależności od sposobu przechowywania certyfikatu i rodzaju samego certyfikatu możliwe jest 

pojawienie się następujących okien : 

a) W przypadku certyfikatu niekwalifikowanego zapisanego w systemie Windows 

i nieznajdującego się na karcie kryptograficznej: 

 
NaleŨy podaĺ hasğo dostňpu do certyfikatu (1) i nastňpnie zatwierdziĺ przyciskiem  ĂOKò(2)". 

b) W przypadku certyfikatu kwalifikowanego zapisanego na karcie kryptograficznej, zostanie 

wyświetlone okno dialogowe oprogramowania obsługującego kwalifikowaną kartę 

kryptograficzną. Okno to może mieć różny wygląd, w zależności od rodzaju posiadanej karty 

i zainstalowanego oprogramowania do jej obsługi. 

Np. w przypadku certyfikatu kwalifikowanego wydanego przez Polskie Centrum Kwalifikowane okno 
to moŨe mieĺ wyglŃd, jak na poniŨszym rysunku: 

 
W tym przypadku naleŨy podaĺ PIN do karty (1) i zatwierdziĺ przyciskiem ĂOKò (2). 
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Po poprawnym podpisaniu dokumentu wyświetlony zostanie poniższy komunikat: 

 
 
Podpisany dokument prezentowany jest na stronie portalu w następujący sposób: 
 

 
 

Podpis pod dokumentem oznaczony jest jako . 
 

3.2. Składanie podpisu elektronicznego przy wykorzystaniu karty kryptograficznej zgodnej 

ze standardem PKCS11# 

Opcja ta wykorzystywana jest w przypadku certyfikatów zapisywanych na kartach 

kryptograficznych, niezależnie od posiadanego systemu operacyjnego. Jest to najbezpieczniejsza 

metoda przechowywania kluczy kryptograficznych i certyfikatu. Wykorzystując tę metodę 

użytkownik musi posiadać zgodny ze standardem PKSC#11 sterownik karty kryptograficznej 

dostarczony przez jej producenta. Certyfikaty przechowywane są bezpośrednio na karcie 

kryptograficznej, co umożliwia użytkownikowi bezpieczne wykorzystanie certyfikatu na wielu 

komputerach. 

W celu podpisania dokumentu przy wykorzystaniu karty kryptograficznej należy wybrać opcję 

„PKCS#11” (1), użyć przycisku „wybierz bibliotekę PKCS#11” (2) i zatwierdzić przyciskiem „OK" (3). 
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W kolejnym oknie wskazać odpowiedni sterownik karty kryptograficznej (1) i następnie użyć  

przycisku „Open” (2) : 

 
 

Z reguğy pliki tego typu zawierajŃ w nazwie frazň Ăpkcs11ò, np. pkcs11.dll, lub eTPKCS11.dll, itp. 

 

Aplikacja powróci do przedniego okna dialogowego, w którym należy zatwierdzić dokonane 

operacje przyciskiem „OK" (2) 

Po zatwierdzeniu sposobu dostępu do certyfikatu aplikacja podpisująca wyświetli dane 

przeznaczone do podpisu w takiej w formie, w jakiej trafiają do SISC. 
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Aby móc przejść do następnego etapu składania podpisu elektronicznego należy zatwierdzić 

wprowadzone dane używając przycisku „Zatwierdź” 

Aplikacja wczyta zarejestrowany certyfikat do pamięci i wyświetli go wraz z innymi certyfikatami 

w oknie dialogowym. Proces ten jest niewizualny i może potrwać kilka minut. 

Następnie należy wybrać certyfikat, który ma być użyty. 

 
W oknie oznaczonym (1) naleŨy wybraĺ wğaŜciwy certyfikat (moŨe byĺ ich wiňcej niŨ 1) i zatwierdziĺ wyb·r 

przyciskiem ĂOKò (2). W celu odŜwieŨenia listy certyfikat·w naleŨy uŨyĺ przycisku ĂOdŜwieŨò (3). 

 

Oprogramowanie nie wyświetla certyfikatów, których termin ważności upłynął. 

Lista certyfikatów zapisanych na karcie kryptograficznej, która poprawnie komunikuje się ze 

wskazanym wcześniej sterownikiem pkcs#11, wyświetli się w powyższym oknie dopiero po 

włożeniu karty do czytnika kart. 

Następnie zostanie wyświetlone okno dialogowe oprogramowania obsługującego kartę 

kryptograficzną. Okno to może różnić się wyglądem, w zależności od rodzaju posiadanej karty i 

zainstalowanego oprogramowania do jej obsługi. Przykładowe okna znajdują się na rysunkach 

poniżej. 

 
NaleŨy podaĺ PIN do karty (1) i zatwierdziĺ przyciskiem ĂOKò(2). 
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Po poprawnym podpisaniu dokumentu wyświetlony zostanie następujący komunikat: 

 
 
Podpisany dokument prezentowany jest na stronie portalu w następujący sposób: 

 
 

Podpis pod dokumentem oznaczony jest jako . 

3.3. Składanie podpisu elektronicznego przy wykorzystaniu certyfikatów zapisanych 

w pliku Keystore 

Wybranie tej opcji umożliwia złożenie podpisu elektronicznego przy wykorzystaniu certyfikatu 

zapisanego w zaszyfrowanym pliku tzw. Keystore  

Rozwiązanie to umożliwia proste przenoszenie certyfikatu pomiędzy komputerami, bez 

konieczności importowania certyfikatu do systemu Windows. Tak wygenerowane certyfikaty są 

jednak niewidoczne dla aplikacji systemu Windows. 

Po zaznaczeniu opcji „Keystore” uaktywnią się następujące przyciski: „Utwórz plik Keystore” oraz 

„Wybierz plik Keystore”, widoczne na  poniższym oknie: 

 

 
NaleŨy wybraĺ opcjň ĂKeystoreò (1), wybraĺ plik z certyfikatami (2) i zatwierdziĺ przyciskiem ĂOKò(3).  
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Po użyciu przycisku „Wybierz plik Keystore”(2), pojawi się następujące okno: 

 
NaleŨy wskazaĺ miejsce przechowywania oraz nazwň istniejŃcego pliku Keystore (1) i wcisnŃĺ przycisk 

ĂOpenò (2). Aplikacja wr·ci do przedniego okna, na kt·rym naleŨy kliknŃĺ przycisk òOKò (2). 

 

Po zatwierdzeniu sposobu dostępu do certyfikatu aplikacja podpisująca wyświetli dane 

przeznaczone do podpisu w takiej w formie, w jakiej trafiają do SISC. 

 

 
 

Aby przejść do następnego etapu składania podpisu elektronicznego należy zatwierdzić 

wprowadzone dane poprzez przycisk „Zatwierdź”  
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Aplikacja wczyta certyfikat do pamięci i wyświetli go w oknie dialogowym. Proces ten jest 

niewizualny i może potrwać kilka minut. 

Następnie należy wybrać certyfikat używany do podpisania. 

 

 
W oknie oznaczonym (1) wybraĺ wğaŜciwy certyfikat (moŨe byĺ ich wiňcej niŨ 1) i zatwierdziĺ wyb·r 

przyciskiem ĂOKò (2). W celu odŜwieŨenia listy certyfikat·w naleŨy uŨyĺ przycisku ĂOdŜwieŨò (3). 

 

Następnie należy podać hasło chroniące dostęp do kluczy certyfikatu. 

 

 

NaleŨy wpisaĺ hasğo (1) i zatwierdziĺ przyciskiem ĂOK" (2). 

Po poprawnym podpisaniu dokumentu wyświetlony zostanie poniższy komunikat. 



19 

 
 

 

 
www.puesc.gov.pl 

 

 
 
Podpisany dokument prezentowany jest na stronie portalu w następujący sposób: 
 

 
 

Podpis pod dokumentem oznaczony jest jako . 


