KS

Skarbowa

Instrukcja postepowania

w celu zlozenia podpisu elektronicznego
na dokumentach sktadanych do SISC za
posrednictwem portalu PUESC

Wersja 1.7 z dnia 15.07.2017 r.
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1. Stownik stosowanych skrétow i terminéw

Skrot/termin

Wyjasnienie

Certyfikat celny

W rozumieniu niniejszej instrukcji jest to certyfikat tj. elektroniczne
zaswiadczenie wydane przez Stuzbe Celno-Skarbowg, za pomoca
ktérego dane stuzace do weryfikacji podpisu elektronicznego sg
przyporzgdkowane do osoby sktadajgcej podpis elektroniczny i ktére
umozliwiajg identyfikacje tej osoby;

Osoba Osoba fizyczna, posiadajgca aktywne konto na PUESC i numer

zarejestrowana ID SISC, ktéra w przysziosci zamierza sktada¢ dokumenty i/lub
przesyta¢ komunikaty do SISC;

PUESC Platforma Ustug Elektronicznych Skarbowo-Celnych;

SC Stuzba Celno-Skarbowa;

SISC System Informacyjny Skarbowo-Celny;

Dane kontaktowe:

HelpDesk:

adres e-mail: helpdesk-eclo@mf.gov.pl

numer telefonu/fax: (33) 483-20-55 (catodobowo)
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2. Uruchomienie oprogramowania do sktadania podpisu elektronicznego
na portalu PUESC.

Ztozenie podpisu elektronicznego mozliwe jest wytacznie po poprawnym wypetnieniu
podpisywanych dokumentow (wnioskéw, pism) dostepnych na portalu PUESC.

W przypadku, gdy certyfikat celny ma by¢é uzywany w celu uwierzytelniania dokumentow
przesytanych poza SISC, np. do systemow CELINA, ECS, nalezy ztozy¢ "Oswiadczenie
bezpieczenstwa - certyfikat" stanowigce zatacznik nr 2 do Instrukcji e-Klient tj. Instrukcji
elektronicznej rejestracji dla potrzeb zarzadzania uzytkownikami korzystajgcymi z ustug
Systemu Informacyjnego Skarbowo-Celnego.

Oprogramowanie wykorzystywane do sktadania podpisu elektronicznego umozliwia zlozenie
podpisu przy uzyciu certyfikatu kwalifikowanego lub certyfikatu celnego (niekwalifikowanego).

Oprogramowanie nie obstuquije certyfikatow wydanych przez CBTD w Krakowie.

Sposdb generowania certyfikatu niekwalifikowanego opisany jest w dokumencie ,lInstrukcja
postepowania w celu uzyskania certyfikatu celnego”.

Warunkiem koniecznym do poprawnego dzialania aplikacji jest posiadanie
zainstalowanego i niezablokowanego w przegladarce internetowej oprogramowania
Java 8 w wersji 32 bitowej.

Oprogramowani e mo Un http:fmwovi.jav@.tomze strony

Zainstal owanN wersje oprogr amowan a httha/maw.jasaddmierifiz we r y f i Kk ¢
W trakci e uUyt kowani a zaobserwowano nieliczne probl e
uUyt kown iaklao wzaanien sstN Srodowi ska Java w wersjach 32 i 64
takiej konfiguracji zalecane jest odinstalowanie Javy w wersji 64 bitowej.

W pakiecie Java RE instaluje sie m.in. aplikacja do konfiguracji Srodowiska (w systemach Windows dostepna
z menu Start>Programy>Java>Configure Java). Do prawidtowej pracy zaleca sie sprawdzenie nastepujgcych
parametréw i skonfigurowanie srodowiska Java w nastepujgcy sposob:

1. W zakiadce A J a gpaatvdzenie czy zainstalowana jest wersja 32-bitowa (x86).

L=

General Update Java Security Advanced

View and manage Java Runtime versions and settings for Java applications and applets.

Java Runtime Environment Settings

System
Pl...  Product Location Path Runt... Enabled Archit...
1.8 |1.8.0_... |http:ﬂjava...lC:kPrugram Files (x86...| | |x86
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http://www.java.com/
https://www.java.com/verify

2. W zaktadce ASe c uustavign@ AEnabl e Java cont e oraz dodanie tadresu br o w:
https://puesc.qov.pl do AEx c e pt i o n Ab$ idddat ndlefyswytirac AEd i t S inastepnie i st o0,
w wyswietlonym oknie A A didvipasku wpisaé zgdany adres.

Java Control Panel

General Update Java Security Advanced

Enable Java content in the browser

Security level for applications not on the Exception Site list

() Very High
Only Java applications identified by a certificate from a trusted authority are
allowed to run, and only if the certificate can be verified as not revoked.

(@ High
Java applications identified by a certificate from a trusted authority are allowed to
run, even if the revocation status of the certificate cannot be verified.

Exception Site List

Applications launched from the sites listed below will be allowed to run after the
appropriate security prompts.

https://puesc.gov.pl ~
v | [ Edit Site List... ]
Restore Security Prompts Manage Certificates...
OK Cancel Apply

3. W zaktadce AAdv anuestwignie ADef aul t Java af wrprzygadko wrebdeméno |,
z generowaniem przy prawidlowej konfiguracji — rowniez wyswietlania logéw Javy w celach
diagnostycznych( ADebuggi ngd or 3z AShow consol ebd

Java Control Panel

General Update Java Security Advanced

Debugging ~
----- Enable tracing

----- Enable logging

----- Show applet lifecycle exceptions
Java console

----- {® Show console

----- {_) Hide console

----- {_) Do not start console

Default Java for browsers

b Microsoft Internet Explorer

MW Mozilla family)

Shortcut Creation

------ () Ahways allow
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Oprogramowanie wspotpracuje prawidtowo z przeglagdarkami Mozilla Firefox (do wersji 42), Internet
Explorer 11, Chrome (do wersji 39).

W przypadku przegladarki Firefox 42 konieczne jest wykonanie dodatkowej konfiguracji opisanej w
artykule Firefox 42 crashes when trying to run the Java plug-in
https://java.com/en/download/help/firefox_java.xml

1. W linii adresu witryny, przegladarki Mozilla Firefox w wersji 42, nalezy wpisa¢ - about:config

2. Potwierdzi¢ ostrzezenie "Zachowam ostroznos¢, obiecuje!"

3. W dowolnym miejscu klikng¢ prawym przyciskiem i z menu kontekstowego wybra¢ "dodaj ustawienie typu"
> "warto$¢ logiczna (Boolean)".

4. W okienku " Wprowadz nazwe nowego ustawienia" wprowadzi¢ wartos¢ - dom.ipc.plugins.java.enabled

i zatwierdzi¢ wpis klikajgc "Ok"

5. W oknie "Wprowadz warto$¢ ustawienia typu..." wybraé - false i zatwierdzi¢ wybor klikajgc "Ok"

6. Zamkng¢ przegladarke i ponownie jg uruchomic.

Oproécz tego w opcjach zaawansowanych Mozilla Firefox nalezy wytaczy¢ automatyczng aktualizacje.

Przegl Ndarkida Mozilla Firefox w wersji 42 moUna pobral :
https://ftp.mozilla.org/pub/firefox/releases/42.0/win32/pl/

Alternatywnie moUliwe jest uUycie przegl Ndarki Firefox
aut omatycznych. MoUna j N pobral z serwera Mozill a

http://ftp.mozilla.org/publ/firefox/releases/41.0.2/win32/pl/Firefox%20Setup%2041.0.2.exe

W przypadku wykorzystywania certyfikatu kwalifikowanego w systemie Windows - nalezy
zainstalowaé dostarczone z nim oprogramowanie w komputerze uzytkownika, a nastepnie
przeprowadzi¢ proces rejestracji posiadanego certyfikatu kwalifikowanego w systemowym
magazynie certyfikatow CSP (zgodnie z dokumentacja certyfikatu kwalifikowanego).
Oprogramowanie dostarczane przez polskie centra kwalifikowane z reguly automatycznie
instaluje certyfikat kwalifikowany w magazynie CSP systemu Windows.

W przegladarce internetowej moze wyswietli¢ komunikat informujacy o koniecznosci
uruchomienia wtyczki Java. Nalezy pozwoli¢ na jej uruchomienie wybierajac opcje
pozwalajaca na uruchomienie apletu Java. Sposéb postepowania jest uzalezniony od
rodzaju uzywanej przegladarki internetowe;j.

W przegladarce Firefox mogg wyswietli¢ sie nastepujace okna informujgce o koniecznosci
odblokowania mozliwosci uruchomienia apletu — dostep do nich mozna uzyskaé¢ poprzez klikniecie
ikony oznaczonej na ponizszym rysunku czerwonym kotkiem.
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https://java.com/en/download/help/firefox_java.xml
https://ftp.mozilla.org/pub/firefox/releases/42.0/win32/pl/
http://ftp.mozilla.org/pub/firefox/releases/41.0.2/win32/pl/Firefox%20Setup%2041.0.2.exe

4 =
® puesc.gov.pliweb/puesc/user-settings .
i puesc.gov.pl/web/puesc/user-settings

ji| b 4
1= X

Pozwoli¢ witrynie test.puesc.gov.pl na uruchamianie wiyczek?

1 Pozwolic witrynie test. puesc.gov.pl uruchomic wiyczke
Java ' Pozwél i zapamigtaj ¥ ; i . -
) [ > Java Platform SE 7 U"? Wiece) informacgji...
ava _ _ il
A Miebezpieczna wtyczka! Jakie jest ryzyko? Rozwolizapamicta)

3.
2.

[ ok L RSV [ Pozwél teraz l [ Pozwél i zapamietaj ]

WpowyUszym przypadku naWpowyUszym przypadku n a
APozw- | i zapamintajo (|[APozw-: | i (apamintajo
przycisk@em AOK".

W przegladarce Chrome od wersji 40 Java nie jest obstugiwana - operacja ztozenia podpisu
nie jest mozliwa do przeprowadzenia.
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3. Sktadanie podpisu elektronicznego

Operacja ztozenia podpisu jest mozliwa tylko w stosunku do dokumentéw, ktére wczesniej
nie zostaty podpisane. Dokument niepodpisany oznaczony jest w kolumnie ,Podpisany” (pozycja

oznaczona na powyzszym rysunku zielonym kotkiem) jako: . a dokument podpisany oznaczony

jest jako v

W celu ztozenia podpisu elektronicznego pod poprawnie wypetnionym formularzem nalezy:

a) w zaktadce ,Moje dokumenty” - ,do wysyiki” ,w kolumnie ,Akcje” nalezy w obszarze
oznaczonym na ponizszym rysunku czerwonym kwadratem

debrane wysiane QGGREGETIIN usunigte formularze robocze 10 v
Nazwa dokumentu Podmiot tworca Data modyfikacji Podpisany Akcje

PN

RejestracjaOsobyFizycznej 2015-02-24 11:42:00 @ wyvierz-|v| IS

Wylij

Podpisz
Usun

wy broapicARodpi szo ( 1wy b proyciskiemiOK.(2 z i |

b) w oknie prezentujgcym ,Informacje o dokumencie”, ktére jest widoczne po kliknieciu na
.Nazwe dokumentu” (obszar oznaczony na ponizszym rysunku zielonym kotkiem)

odebrane  wystane RGGEWET M usuniete formularze robocze 10 |ZI
Nazwa dokumentu Podmiot twérca Data modyfikacji Podpisany Akcje

~ i}

RejestracjaOsobyFizycznej 2014-11-25 16:26:45 x - wybierz - EI ]

Nalezy przejs¢ do sekcji ,Operacje mozliwe do wykonania na dokumencie”.

1. ¢ Podpisz Usuri dokument

Nal e dy bral przycisk APodpiszo (1.)
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W trakcie procesu tadowania i uruchomienia apletu moga zostaé¢ wyswietlone nastepujgce okna:

8

Do you want to run this application?

Name: MsignApplet
[(
"E‘(' > Publisher: Ministerstwo Finansow
L=

Location: https:/ftest.puesc.gov.pl

This application will run with unrestricted access which may put your computer and personal
information at risk. Run this application only if you trust the location and publisher above.

Do not show this again for apps from the publisher and location abovel

Mare Information

1.

2. $[ Run | | Cancel |

W powyUszym okni e

B

nal eUy

z a z n awe @ yizycigkwA Ru nwy b(o2 )u.

Security Warning I
Uy Allow access to the following application from this web site?
Web Site:  https://test.puesc.gov.pl
Application: MsignApplet
1 Publisher:  Ministerstwo Finansow
This web site is requesting access and control of the Java application shown above,
Allow access only if you trust the web site and know that the application is
intended to run on this site.
Do not show this again for this app and web site. [ Allow H Da Mot Allow ]
1) More information 2.
LS . J
W powyUszym oknie naleUy zaznaczyl pol e wyboru

W nastepnym kroku nalezy wybraé sposdb dostepu do posiadanego certyfikatu/ow.

Celna

Ustugi kryptograficzne:

@ csp

() PKCS #11

7) Keystore
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CSP — domysiny sposob przechowywania certyfikatbw w zarejestrowanych w systemie
Windows. Wykorzystanie tej metody umozliwia uzycie certyfikatow kwalifikowanych oraz
certyfikatéw niekwalifikowanych. Jezeli w systemie Windows zainstalowano uprzednio
sterowniki karty kryptograficznej zgodne ze standardem CSP, to mozliwe bedzie
wykorzystywanie certyfikatu znajdujgcego sie na karcie kryptograficzne;.

Oprogramowanie dostarczane przez polskie centra kwalifikowane z reguty automatycznie
instaluje certyfikat kwalifikowany w magazynie CSP systemu Windows;

PKCS #11 — alternatywny sposob przechowywania certyfikatéw, niezalezny od posiadanego
systemu operacyjnego. Opcja ta dotyczy certyfikatdw znajdujgcych sie na kartach
kryptograficznych. Wykorzystanie tej opcji wymaga wskazania lokalizacji sterownika karty
zgodnego ze standardem PKCS #11 (informacje o tym powinny by¢ uprzednio dostarczone
przez producenta lub dystrybutora posiadanej karty kryptograficznej);

Keystore — alternatywny sposob przechowywania certyfikatéw obstugiwany przez mechanizmy
Java (JKS - Java KeyStore). Metoda ta jest niezalezna od posiadanego systemu
operacyjnego, ktéry musi jedynie pozwala¢ na uruchomienie apletéw Java. Certyfikaty
przechowywane sg w zaszyfrowanym pliku.

Jesli do podpisania wykorzystywany jest certyfikat celny (niekwalifikowany), w trakcie

skiadania podpisu nalezy wskaza¢ ta sama opcje, ktoéra zostata wybrana w momencie

generowania certyfikatu, aby uzyskaé dostep do wczesniej wygenerowanych certyfikatow.

3.1. Skiadanie podpisu elektronicznego przy wykorzystaniu certyfikatéw zarejestrowanych
w systemie Windows (CSP)

-
’ Ustugi kryptograficzne:
' 1

\\ .
@ Csp @

PKCS %11

Keystore

> ==

W przypadku certyfikatu CSP naleUy zaznaczyl opcjn
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Po zatwierdzeniu sposobu dostepu do certyfikatu, aplikacja podpisujgca wyswietli dane
przeznaczone do podpisu w takiej formie, w jakiej trafiajg do SISC.

: ,
5| MsignApplet 8.12.36 ' '___ =

Podpisywanie pliku XML

<7xml wersion="1.0" encoding="UTF-8"?><¢nsl:form xmlns:nsl="http://www.mf.gov.pl/schematy/SIERC *
<n3l:cdw_sy3atemowy>wniosek</nsl:cdw_sysTemowy>r

<n3l:cdw_rodzaj>WRR0002</nsl:cdw_rodzal>
( <nsl:cdw_nazwa>Wniosek o aktualizacjg danych oscby fizycznej w 5I5C</nsl:cdw_nazwa>

<nsl:cdw_walidacja>false</nsl:cdw_walidacja>
<nsl:c_frp_cel_zloz_wnioskur2l</nsl:c_frp_cel_zloz_wniosku>
<nsl:sz_rejestracja_upr>true</nsl:sz_rejestracja_upr>
<nsl:c_frp_organ>PL330000</nsl:c_frp organ>
<n3l:c_frp kod pac>PL3%0000</nsl:c_frp kod pac>
<nal:c_cbywatelatwo»FL</nal:c_cbywatelatwo>

<nsl:sz_reprezentant id>PL480330851170000</nsl:sz_reprezentant id>
<nsl:c_frp2_ imie>Pawe??</nal:c_frp2 imie>

<n3l:c_Ifrp2 pesel>48033085117</nsl:c_frp2 pesel> I
<nsl:c_frp2 nazwiske>Wyszy??ski</nsl:c_frp2 nazwisko>

<n3l:c_listy/>

<n3l:3z_adres_rodza]>3</nal:sz_adres_rodzal>

<nsl:c_frp_kod kraj_koresprFL</nsl:c_frp kod kraj_koresp>
<nsl:c_frp_powiat_koresp»6l</nsl:c_frp powiat_koresp>
<nsl:c_frp_poczta_koresprBiatystock</nsl:c_frp poczta_koresp>
<nsl:c_frp_miejscowosc_koresp>0922410</nsl:c_frp miejscowosc_koresp>
<nsl:c_frp_wojewodztwo_korespr20</nsl:c_frp_wojewodztwo_koresp>
<nsl:c_frp_gmina koresp>2061011</nsl:c_frp amina koresp>
<nal:c_frp_kod poczt_koresp>»T77-220</nal:c_frp kod_poczt_koresp>
<n3l:c_frp ulica koresp>03537</nsl:c_frp ulica koresp»
<nal:c_frp_nr_dom koreap>lll</nal:c_frp nr_dom koresp»

<n3l:c_tel nr»32432432432432</nsl:c_tel nr>»
<nsl:c_frp3_email>az@aa.com</nsl:c_frp3_email>

<n3l:3z_cert_kwal/>

<nal:c frp prawid danvch>true</nsl:c frp prawid danvch>
4 | m | >

b Zatwierds Anului

L L 4

Celna

m

Aby przej§¢ do nastepnego etapu sktadania podpisu elektronicznego nalezy potwierdzié
prawidtowos$¢ wprowadzonych danych przyciskiem ,Zatwierdz”.
Aplikacja wczyta zarejestrowany certyfikat do pamieci i wyswietli go wraz z innymi certyfikatami
w oknie dialogowym.
Proces ten jest niewizualny i moze potrwa¢ kilka minut. |
Nastepnie nalezy wybra¢ certyfikat, ktéry bedzie uzyty.
&

I Celna

Wybierz certyfikat podpisujacy Odswiez < 1 3.

4

CN h
UID=PL480330851170000 : = l Certyfikat
Mumer seryjny:
1. 5862

Wydany dla:

0ID.0.9.2342,19200300, 100, 1. 1=PL430330851170000, O=PUESC, C=PL, CN=Pawel W
Wydany przez:

CN=Testowe Centrum Certyfikagi Uzytkownikéw Zewnetrznych SC, OlU=Siuzba Celna, O
Termin waznosci:

Fri Jan 30 13:258:06 CET 2015 - Sun Jan 29 13:23:06 CET 2017

Uzyde klucza:
Podpis cyfrowy

4| 1 | +

2. o> o |

W oknie oznaczonym (1) wybral wgaSciwyi cemtwiiekazi i m
przyciskiem AOKO (2). W celu odSwieUenia listy certyfi.l
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Oprogramowanie nie wyswietla certyfikatow, ktérych termin waznosci uptynat. |

W przypadku certyfikatow zapisanych na karcie kryptograficznej i poprawnie
zainstalowanych w systemie operacyjnym, wyswietlg sie one na powyzszej lisScie dopiero po
wilozeniu karty do czytnika kart.
Nastepnie zostanie wyswietlone okno dialogowe, w ktéorym nalezy podaé hasto (PIN) chronigce
dostep do certyfikatu, ktére zostato zdefiniowane przez uzytkownika w procesie generowania
certyfikatu lub kod dostepu.
W zaleznosci od sposobu przechowywania certyfikatu i rodzaju samego certyfikatu mozliwe jest
pojawienie sie nastepujgcych okien :

a) W przypadku certyfikatu niekwalifikowanego zapisanego w systemie Windows

i nieznajdujgcego sie na karcie kryptograficznej:

.

Dane zostang podpisane przy uzyciu Twojego prywatnego kl. I&

Aplikacja zgda dostepu do elementu chronionego.

G 1-
Haslo dla:

Klucz prywatny CryptoAPI |
[T Zapamistaj hastao

b[ OK | [ Anuy | [ Szczegoty... |

Nal eUOy podal hasgo dostfipu do certyfikatu (1) i nastnpi
b) W przypadku certyfikatu kwalifikowanego zapisanego na karcie kryptograficznej, zostanie

wyswietlone okno dialogowe oprogramowania obstugujgcego kwalifikowang karte
kryptograficzng. Okno to moze mie¢ rézny wyglad, w zaleznosci od rodzaju posiadanej karty
i zainstalowanego oprogramowania do jej obstugi.

Np. w przypadku certyfikatu kwalifikowanego wydanego przez Polskie Centrum Kwalifikowane okno

to moUe miel wyglNd, jak na poniUszym rysunku:

& CryptoTech CSP

Aktualny proces

C:“Program Filez [=8E1% ava'jre7sbinyjp2launcher exe
Statuz karty elektroniczng
Czptnik:  |[OMMIEEY CardMan 3=21 0

Taker: | gES.2
Etykieta klucza: | 29ddfdBer3f9a2644fb7 c5b343de2b222031

Murner zervny: 101 2000200125310

PIN: ] é

2. > o

Wtym przypadku nal eUy patdwi @nBdiskieddioOKda r(t2y) .( 1) i
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Po poprawnym podpisaniu dokumentu wyswietlony zostanie ponizszy komunikat:

Informacja bt

Dokument zostat poprawnie podpisany

Podpisany dokument prezentowany jest na stronie portalu w nastepujgcy sposob:

odebrane  wystane JGOEVEUIGE usuniete  formularze robocze 10 EI
Nazwa dokumentu Podmiot twérca Data modyfikacji Podpisany Akcje
-~ O
RejesiracjaOsobyFizycznej 2014-11-25 16:26:45 @ - wybierz - B &]

Podpis pod dokumentem oznaczony jest jako v

3.2. Skladanie podpisu elektronicznego przy wykorzystaniu karty kryptograficznej zgodnej
ze standardem PKCS11#

Opcja ta wykorzystywana jest w przypadku certyfikatbw zapisywanych na kartach
kryptograficznych, niezaleznie od posiadanego systemu operacyjnego. Jest to najbezpieczniejsza
metoda przechowywania kluczy kryptograficznych i certyfikatu. Wykorzystujgc te metode
uzytkownik musi posiada¢ zgodny ze standardem PKSC#11 sterownik karty kryptograficznej
dostarczony przez jej producenta. Certyfikaty przechowywane sg bezposrednio na karcie
kryptograficznej, co umozliwia uzytkownikowi bezpieczne wykorzystanie certyfikatu na wielu
komputerach.

W celu podpisania dokumentu przy wykorzystaniu karty kryptograficznej nalezy wybra¢ opcje
,PKCS#11” (1), uzy¢ przycisku ,wybierz biblioteke PKCS#11” (2) i zatwierdzi¢ przyciskiem ,OK" (3).

r Ushugi kryptograficzne:

) CsP
Celna
(@ PKCS #11

[ Wybierz biblioteke PKCS#11 ] 2.
4. <=

() Keystore

3.0 o ]
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W kolejnym oknie wskazac

przycisku ,Open” (2) :

odpowiedni sterownik karty kryptograficznej (1) i nastepnie uzyé

\ ——— e

D=
e B

Moje

LY

Sied

Look in:

Niedawno
uZywane
elementw

dokumenty

Komputer

| System3z2 »| @& @
%) perfos.dll % pmcsnap.dll
%/ perfproc.dll %] pngfilt.dll
%] perf-ReportServerSSQLEXPRESS-rsctr.dll %] pnidui.dll
%) perf-5QLAgentSSQLEXPRESS-sqlagtetrl0.0.1600.22.dIl 2| pnpsetup.dil
%) perfts.dil %) pnrpnsp.dil
|| PhotoMetadataHandler.dll 12| polstore.dil
%) photowiz.dll %) PortableDevicefpi.dll
%) pid.dll %) PortableDeviceClassExtensi
%) pidgenx.dll %) PortableDeviceConnectipi
%) pifmgr.dil %) PortableDeviceStatus.dll
¢ 1. %) PortableDeviceSyncProvide
%) PKCS11Wrapper. %) PortableDeviceTypes.dll
%) phuudll % PortableDeviceWiaCompat
%) pladll % PortableDevice WMDRM.dII
% PlaySndSrv.dll %) pots.dll
« L 2. &

)

File name: pkes11.dl 1.
Fiesof type:  [pkcs#11dl (=.dl -

Z regugy pliki tego typu zawier ajINbeWPKESLLZAiite fr azn

Aplikacja powrdci do przedniego okna dialogowego, w ktérym nalezy zatwierdzic dokonane
operacje przyciskiem ,OK" (2)
Po zatwierdzeniu sposobu dostepu do certyfikatu aplikacja podpisujgca wyswietli dane
przeznaczone do podpisu w takiej w formie, w jakiej trafiajg do SISC.

L) MsignApplet 8.12.36

- L e

- B
r

Celna

Podpisywanie pliku XML

<?xml version="1.0" encoding="UTF-8"2?><nsl:form xmlns:nsl="http://www.mf.gov.pl/schematy/SZER{ *
<nal:
<nsl:
<nsl:
<n3l:
<n3l:
<nal:
<nsl:
<nsl:
<nsl:
<n3l:
<nal:
<nal:
<nsl:
<nsl:
<nsl:
<n3l:
<nal:
<nsl:
<nsl:
<nsl:
<n3l:
<nsl:
<nal:
<nsl:
<nsl:
<nsl:
<n3l:

<nsl

cdw_systemowy>wnicsek</nsl:cdw_systemowy>
cdw_rodzaj>WRR0002</nal:cdw_rodzal>

cdw_nazwa>Wniosek o aktualizacjg danych osoby fizycznej w 5SISC</nsl:cdw_nazwa>
cdw_walidacjarfalse</nsl:cdw_walidacja>

c_frp cel zloz wniosku»2l</nsl:c_frp cel zloz wniosku>
3z_rejestracja_upr>true</nsl:sz_rejestracja upr>
c_frp_organ»PL3890000</nsl:c_frp organ>

c_frp kod_pac>PL390000</nal:c_frp kod pac>
c_ocbywatelstwo>PL</nsl:c_cbywatelstwo>
sz_reprezentant_id>PFL480330851170000</nsl:3Z_reprezentant_id>
c_frp2_imie>Pawe??</nsl:c_frp? imie>

c_frp2 pesel>48033085117</nsl:c_£frp2_pesel>

c_frp2 nazwisko>Wyszy2?ski</nal:c_frp2 nazwisko>

c_listy/>

sz_adres_rodza]j>»3</nsl:sz_adres_rodzaj>

c_frp kod kraj_ koresp>Pl</mnsl:c_frp kod kraj koresp>

c_frp powiat_koresp>6l</m3l:c_frp powiat_koresp>

c_frp poczta_ koresp>Bialystok</nsl:c_frp_poczta_koresp>

c_frp miejscowosc_koreap»0922410</nal:c_frp miejscowosc_koreap>
c¢_frp wojewodztwo koresp>20</nsl:c_frp wojewodztwo_koresp>
c_frp_gmina koresp>2061011</nsl:c_frp_gmina koresp>

c_frp kod poczt_koresp>77-220</nsl:c_frp_kod_poczt_koresp»
c_frp ulica_koresp>03557</nsl:c_£frp_ulica_koresp>

c_frp nr_dom koresp>lll</nsl:c_frp nr_dom koresp>

c_tel nr»32432432432432</nal:c_tel_nr>»

c_frp3 email»safaa.com</nsl:c frp3 email>

3z_cert_kwal/>

:c frp prawid danvch>true</nsl:c frp prawid danvech>

< |

1 | 2

m

b Zatwierdz Anuluj
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Aby moéc przejs¢ do nastepnego etapu sktadania podpisu elektronicznego nalezy zatwierdzié
wprowadzone dane uzywajac przycisku ,Zatwierdz”

Aplikacja wczyta zarejestrowany certyfikat do pamieci i wyswietli go wraz z innymi certyfikatami
w oknie dialogowym. Proces ten jest niewizualny i moze potrwaé kilka minut.

Nastepnie nalezy wybrac certyfikat, ktéry ma by¢ uzyty.

B e e [

I Celna

CMN

1.

Wybierz certyfikat podpisujacy @ 3.

UID=PL430330851170000

4

% Certyfikat

Mumer seryjny:
5862

Wydany dla:
0ID.0.9.2342, 19200300, 100. 1, 1=PL430330851170000, O=PUESC, C=PL, CN=Pawel W

Wydany przez:

CM=Testowe Centrum Certyfikaci Uzytkownikdw Zewnetrznych 5C, OU=5uzba Celna, O
Termin waznosd:

Fri Jan 30 13:28:06 CET 2015 - Sun Jan 29 13:28:06 CET 2017

Uzycie klucza:
Podpis cyfrowy

m | 3

<
2. o> o)

W oknie oznaczonym (1) nal evyyor al wgaSci wy certyfikat ¢mbWeebgtilic
przyciskiem AOKO (2). W celu odSwieUenia I3.sty certyfil

| Oprogramowanie nie wyswietla certyfikatow, ktoérych termin waznosci uptynat. |

Lista certyfikatow zapisanych na karcie kryptograficznej, ktéra poprawnie komunikuje sie ze
wskazanym wczesniej sterownikiem pkcs#11, wyswietli sie w powyzszym oknie dopiero po
wilozeniu karty do czytnika kart.

Nastepnie zostanie wyswietlone okno dialogowe oprogramowania obstugujgcego karte
kryptograficzng. Okno to moze rézni¢ sie wyglgdem, w zaleznoéci od rodzaju posiadanej karty i
zainstalowanego oprogramowania do jej obstugi. Przyktadowe okna znajdujg sie na rysunkach

ponizej.

Alias: smartcard

ki\ Wrydany dla: smartcard

PIN:

2.0 ]

Nal eUy podal

INNOWACYINA
GOSPODARKA

NARODOWA STRATEGIA SPOINOSCI

Podaj kod PIN do karty zawierajace]j certyfikat C:“Program Files [#2E]%) ava\ireTsbintip2launcher.exe

sssssnee @ 1 . Murner serving: 10120002001 25310 ! \1

Pl

3 CryptoTech C5P (X

Aktualny proces

Statuz karty elektroniczneg
Caytrik:  \OMMIEEY Cardtdan 3221 0

Token: | QEs,2
Etykieta klucza:  |29ddfdEe73f9a2644fb7 cb343de2b222851

FIN: ]
20>
N do karty (1) i zatwierdzil przyciskier
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Po poprawnym podpisaniu dokumentu wyswietlony zostanie nastepujgcy komunikat:

Informacja bt

Dokument zostat poprawnie podpisany

Podpisany dokument prezentowany jest na stronie portalu w nastepujgcy sposob:

odebrane  wystane EGGEWVERIGE usuniete  formularze robocze 10 EI
Nazwa dokumentu Podmiot tworca Data modyfikacji Podpisany Akcje
-~ O
RejestracjaOsobyFizycznej 2014-11-25 16:26:45 @ - wybierz - IZI =]

Podpis pod dokumentem oznaczony jest jako v

3.3. Skladanie podpisu elektronicznego przy wykorzystaniu certyfikatow zapisanych
w pliku Keystore

Wybranie tej opcji umozliwia ztozenie podpisu elektronicznego przy wykorzystaniu certyfikatu
zapisanego w zaszyfrowanym pliku tzw. Keystore
Rozwigzanie to umozliwia proste przenoszenie certyfikatu pomiedzy komputerami, bez
koniecznosci importowania certyfikatu do systemu Windows. Tak wygenerowane certyfikaty sg
jednak niewidoczne dla aplikacji systemu Windows.
Po zaznaczeniu opcji ,Keystore” uaktywnig sie nastepujace przyciski: ,Utworz plik Keystore” oraz
~Wybierz plik Keystore”, widoczne na ponizszym oknie:

-g uragj

r Ustugi kryptograficzne:
) C5P
Celna
() PKES #11
1 . Wybierz biblioteke PKCS#11
@ Keystore | C:\Usersy \Documents\certyfikat_PKI.jks
2. ¢[ Wybierz plik Keystore ” Utwarz plik Keystore
3. o> ]
Nal eMyypor al opcj i WyKberydilz cenydkatan((2)) ,i zatwierdzii3.przyciski e
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Po uzyciu przycisku ,Wybierz plik Keystore”(2) pojawi sie nastepujgce okno:

|£| Open - \ . P

S

Lookin: | | Moje dokumenty

Al

L -
g
Niedawno
uZywane
elementy

Pulpit

Maje
dokumenty |
. 1.
[bh‘\ 2.
Komputer G
=
Qg File name: |
Sie¢ Files of type: :Plikkeystore (*.jks)
Nal eUOy wskazal miejsce przechowywani a
AOpeno (2) Apl i kacja wr - ci do przedniego

Po zatwierdzeniu sposobu dostepu do certyfikatu aplikacja podpisujgca wyswietli
przeznaczone do podpisu w takiej w formie, w jakiej trafiajg do SISC.

4| MsignApplet 8.12.36

L

Podpisywanie pliku XML

.

or az

(o]

nazwn
kna,

dane

L)

<nsl:cdw_rodza]>WRR0002</nsl:cdw_rodzaj>
<nsl:cdw_walidacja>false</nal:cdw_walidacja>

<n3l:sz_rejestracja_uprrtrue</n3l:sz_rejestracja_uprr
<n3l:c_frp organ>PL330000</nal:c_£frp_organ>

<nsl:c_frp kod pac>PFL390000</n3l:c_frp kod pac>
Celna <n3l:c_cbywatelstwo>PFL</n3l:c_cbywatelstwo>

<n3l:c_frp2 imie>Pawe??</nsl:c frpZ imie>

<nsl:c_frp2 pesel>48033085117</nsl:c frp2 pesel>

<nsl:c_frp2 nazwisko>Wyszy??ski</nsl:c_frp2 nazwisko>
<nsl:c_listy/>
<nsl:sz_adres_rodzaj>3</nsl:sz_adres_rodzaj>
<nsl:c_frp_kod_kra]_ koresp»FL</nal:c_frp kod kraj_koresp>
<nsl:c_frp powiat_koresp»6l</nal:c_frp powiat_koresp>

<nsl:c_frp gmina koresp>2061011</nsl:c_frp gmina koresp>

<nsl:c_frp ulica koresp>03557</nsl:c_frp ulica koresp>
<nsl:c_frp nr dom koresp»lll</nsl:c frp nr dom koresp>
<nsl:ic_tel nr»32432432432432</nsl:c_tel_nr>
<nsl:c_frp3_email»aafaa.com</nal:c_frp3_email>
<nsl:sz_cert kwal/>

<nsl:c frp prawid danvch>true</nsl:c frp prawid danvch>
4| 1

<nsl:c_frp_cel zloz_wniosku»2l</nsl:c_frp cel zloz wniosku>

<n3l:sz_reprezentant_ id»>PL480330851170000</nal:sz_reprezentant id>

<nsl:c_frp poczta_koresprBiaiystok</nsl:c_Irp_poczta_korespr
<nsl:c_frp miejscowosc_koresp>0922410</nsl:c_frp miejscowosc_koresp>
<nsl:c_frp wojewodztwo koresp>20</nsl:c_frp wojewodztwo_koresp>

<nsl:c_frp kod poczt_koresp>»77-220</nsl:c_frp kod poczt_koresp>

r <n3l:cdw_nazwa>Wnicsek o aktualizacje danych oscby fizyczne] w 5ISC</nsl:cdw_nazwa>

<?xml version="1.0" encoding="UTF-&8"?><nsl:form zmlns:nsl="http://www.nf.gov.pl/schematy/SZFR{
<nal:cdw_systemowy>wnicsek</nsl:cdw systemowy>

m

3

b Zatwierdz Anului

Aby przejs¢ do nastepnego etapu sktadania podpisu
wprowadzone dane poprzez przycisk ,Zatwierdz”
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Aplikacja wczyta certyfikat do pamieci i wyswietli go w oknie dialogowym. Proces ten jest
niewizualny i moze potrwac kilka minut.
Nastepnie nalezy wybrac certyfikat uzywany do podpisania.

cat x|

I Celna

Wybierz certyfikat podpisujacy Odswiez < 1 3.

4

CN |
UID=PL 480330851170000 : = l Certyfikat
Mumer seryjny:
1 5862
.
Wydany dla:

0ID.0.9.2342,19200300.100. 1. 1=PL480330851170000, O=PUESC, C=PL, CN=Pawe} W

Wydany przez:

CM=Testowe Centrum Certyfikacji Uzytkownikdw Zewnetrznych 5C, OU=5hizba Celna, O
Termin waznosci:

Fri Jan 30 13:28:06 CET 2015 - Sun Jan 29 13:28:06 CET 2017

Uzycie klucza:

Podpis cyfrowy

4| 1 | 3

2. > ]

W oknie oznaczonym (1) wybral woivdSiciey inddatii ek adzi i( m
przyciskiem AOKo (2). W celu odSwieUenia |listy certyfil

Nastepnie nalezy podaé hasto chronigce dostep do kluczy certyfikatu.

I Celna

Podaj hasto do klucza prywatnego powigzanego z certyfikatem

Alias: EMAILADDRESS =

i\ Wydany dla:
Haslo
¢ [T T 1 T T

1.
2 Dl

Nal eUOy wpisal hasgo (1AOK"zg®RWierdzil przyciskiem

Po poprawnym podpisaniu dokumentu wyswietlony zostanie ponizszy komunikat.
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Dokument zostat poprawnie podpisany

Podpisany dokument prezentowany jest na stronie portalu w nastepujgcy sposob:

Moje dokumenty
odebrane  wysiane QGLEUNSRINE usuniete  formularze robocze 10 EI

Nazwa dokumentu Podmiot tworca Data modyfikacji Podpisany Akcje
-~ D

RejestracjaOsobyFizycznej 2014-11-25 16:26:45 @ - wybierz - IZI ]

Podpis pod dokumentem oznaczony jest jako v
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