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1. WSTEP

Niniejszy dokument definiuje ramy dziatania Centrum Certyfikacji Ministerstwa Finansow, w szczegélnosci
gtéwne wymagania i reguty stosowane w procesie certyfikacji oraz zarzadzania kluczami i certyfikatami
X.509 kluczy publicznych, definiuje strony procesu certyfikacji oraz zobowigzania i odpowiedzialnosci stron
a takze uczestnikdéw procesow certyfikacyjnych i uczestnikow procesdw utrzymania infrastruktury CCK MF
potrzebnej m.in. do generowania certyfikatéw celnych (PUESC) i generowania certyfikatdw KSeF. Struktura
dokumentu zostata oparta na dokumencie RFC 3647 "Internet X.509 Public Key Infrastructure Certification
Policy and Certification Practices Framework".

1.1 Administracja polityka certyfikacji
Niniejsza polityka certyfikacji zostata opracowana na potrzeby CCK MF. Polityka certyfikacji CCK MF moze
podlegac aktualizacjom. Kazda z wersji polityki obowigzuje do czasu opublikowania i zatwierdzenia nowej
wersji. Dla certyfikatow wydanych przed zmiang witasciwe sg postanowienia polityki aktualnej w dniu
wydania certyfikatu.

Wszelkie zmiany w niniejszej polityce certyfikacji wymagajg zatwierdzenia przez wtasciciela systemu CCK
MF, ktérym jest Dyrektor Departamentu Bezpieczeristwa w Ministerstwie Finansow (lub osoba przez niego
upowazniona). Obowigzujgca wersja polityki certyfikacji jest dostepna na pod adresem internetowym
wskazanym w rozdz. 1.2.

Niniejsza polityka jest zgodna z politykg bezpieczenstwa MF. W sytuacjach nieokreslonych bezposrednio
w niniejszej polityce obowigzujg zasady okreslone w polityce bezpieczenstwa MF oraz odpowiednie
przepisy prawa.

O ile wtasciciel systemu nie postanowi inaczej, wszystkie certyfikaty wystawione w okresie obowigzywania
wczesniejszych wersji polityk certyfikacji i nadal wazne w chwili zatwierdzenia nowej wersji, zachowujg
swojg waznos$¢ i podlegajg postanowieniom tej wersji polityki certyfikacji, zgodnie z ktérg zostaty
wystawione.

Wszelkie zmiany niniejszej polityki certyfikacji, z wyjatkiem takich, ktére naprawiajg oczywiste btedy
redakcyjne lub stylistyczne, wymagajg zatwierdzenia przez witasciciela systemu.

1.2 Publikacja dokumentu

Dokument jest dostepny pod adresem internetowym:
https://puesc.gov.pl/pki/resource/Polityka certyfikacji CCK MF.pdf

lub
https://ksef.podatki.gov.pl/ksef-na-okres-obligatoryjny/certyfikaty-ksef/

1.3 Identyfikator polityki certyfikacji

Ponizsza tabela przedstawia dane identyfikacyjne polityki wraz z jej identyfikatorem OID.

Nazwa polityki Polityka certyfikacji CCK MF
Kwalifikator polityki Brak
0.4.0.2042.1.3

Numer OID (ang. Object

Identifier) itu-t(0) identified-organization(4) etsi(0) other-certificate-

policies(2042) policy-identifiers(1) Icp (3)

Data waznosci Do odwotania

1.4 Definicje i akronimy

Termin Definicja
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Termin

Definicja

Audyt

Szczegdtowa ocena stanu sprzetu, oprogramowania, procedur eksploatacji,
w tym w szczegdlnosci serwerdw ustug i realizowanych zabezpieczen, jak
rowniez innych aspektdw bezpieczenstwa funkcjonowania infrastruktury
teleinformatycznej w audytowanym podmiocie. Podstawg audytu jest
niniejszy dokument polityki certyfikacji i/lub dokumentacja SZBI.

CCK MF

Centrum Certyfikacji Ministerstwa Finansdw; sktada sie z CCK (Root) i
podlegtych urzeddéw certyfikacji; ,,CCK MF” moze wskazywac — w zaleznosci
od kontekstu — caty system PKI w MF albo samego Roota.

Centrum Certyfikacji
(urzad certyfikacji; CA)

Struktura organizacyjna wyposazona w odpowiednie narzedzia i procedury,
petnigca funkcje tzw. ,,zaufanej trzeciej strony” w procesie certyfikacji kluczy
subskrybentow. Centrum certyfikacji jest odpowiedzialne za swiadczenie
ustug zarzadzania certyfikatami (X.509).

Certyfikat

Cigg danych zawierajgcy klucz publiczny wtasciciela certyfikatu oraz
dodatkowe informacje (nazwe lub identyfikator organu wydajgcego
certyfikaty, identyfikator wtasciciela klucza, okres waznosci certyfikatu,
numer seryjny certyfikatu oraz rozszerzenia), ktorych autentycznosé jest
zweryfikowana i potwierdzona w formie podpisu elektronicznego
(precyzyjnie: pieczeci elektronicznej), przez Centrum Certyfikacji.

Certyfikat niewazny

Patrz ,certyfikat wazny”.

Certyfikat wazny

Kazdy certyfikat X.509 ma okreslony okres waznosci (zapisany w polu
podstawowym validity). Certyfikat jest waziny, o ile jego status jest
weryfikowany wzgledem daty zawartej w okresie waznosci oraz nie zostat
uniewazniony lub zawieszony przez wydawce, jak réwniez dokonywane jest
potwierdzenie statusu waznosci certyfikatu wydawcy wzgledem tej daty; w
przeciwnym razie nie mozna uznag, ze certyfikat jest wazny, tj. jest niewazny
lub zawieszony.

CSIRT GOV

Zespot Reagowania na Incydenty Bezpieczeristwa Komputerowego
dziatajagcy na poziomie krajowym, prowadzony przez Szefa Agencji
Bezpieczeristwa Wewnetrznego.

Dokumentacja SZBI

W Resorcie Finanséw funkcjonuje ,Polityka Bezpieczenstwa Informacji
Resortu Finansow”, ktdra jest zatgcznikiem do zarzgdzenia Ministra Finanséw
z dnia 25 lipca 2022 r. (Dz. Urz. Min. Fin. Poz. 80). Polityka ta okresla zasady
zarzadzania bezpieczenstwem informacji w obszarach wskazanych w
zatgczniku A do normy ISO 27001, czyli jest dokumentem podstawowym w
zakresie szerokich zasad bezpieczeristwa informacji w Resorcie Finansow.
Przepisy tej Polityki zostaty uwzglednione w procesach opracowania polityk
szczegdtowych, w tym w szczegdlnosci w:

e Polityce Bezpieczenstwa Teleinformatycznego (PBT),

e Polityce Bezpieczenstwa Fizycznego (PBF),

e Polityce Zarzadzania Incydentami Bezpieczenstwa Informacji (PZIBI),

e Polityce Zarzadzania Ciggtoscig Dziatania (PZCD),

e Polityce Ochrony Danych Osobowych (PODO),

ktore — wraz z dokumentem ,Polityki Bezpieczeristwa Informacji Resortu
Finanséw” — sg elementami dokumentac;ji SZBI.
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Definicja

EE certyfikat

Certyfikat uzytkownika koficowego (ang. End Entity certificate) wg RFC 5280.
W nomenklaturze PKI moze to byé osoba, aplikacja, urzadzenie, ktére
uzywajg certyfikatu.

Help Desk

Funkcja realizowana przez centrum wsparcia, polegajgca na $wiadczeniu
pomocy uzytkownikom, przyjmowaniu zgtoszen btedow lub awarii w
dziataniu systeméw oraz realizacji wnioskéw w zakresie uniewaznienia lub
zawieszenia certyfikatow.

Klucz prywatny

Klucz algorytmu asymetrycznego, ktory stuzy do sktadania podpiséw/pieczeci
elektronicznych lub do odszyfrowania danych, gdy dany certyfikat jest
zwigzany z ustugg poufnosci.

Klucz publiczny

Klucz algorytmu asymetrycznego, ktory stuzy do  weryfikacji
podpiséw/pieczeci elektronicznych lub do szyfrowania danych, gdy dany
certyfikat jest zwigzany z ustugg poufnosci.

Klucze infrastruktury

Klucze kryptograficzne stosowane do innych celéw niz sktadanie lub
weryfikacja  zaawansowanego  podpisu  elektronicznego  uzywane
wewnetrznie w CC, a w szczegdlnosci klucze stosowane do zapewnienia
integralnosci rejestrow zdarzen, klucze do szyfrowania przesytanych lub
przechowywanych danych.

Naruszenie

Kazde zdarzenie, ktére jest kwalifikowane jako incydent bezpieczeristwa, w
wyniku ktérego nastgpita utrata poufnosci, integralnosci bgdz dostepnosci
danego aktywu.

Pieczec elektroniczna

Dane w postaci elektronicznej dodane do innych danych w postaci
elektronicznej lub logicznie z nimi powigzane, aby zapewnié autentycznosé
pochodzenia oraz integralnos¢ powigzanych danych, identyfikujgce podmiot
wymieniony w certyfikacie. W odréznieniu od podpisu elektronicznego, ktéry
moze byc¢ sktadany jedynie przez podpisujgcego wskazanego w stosownym
certyfikacie, pieczeé¢ elektroniczna moze by¢ sktadana przez wiele osdb,
majacych legalny dostep do uzycia odpowiedniego klucza prywatnego. Pod
wzgledem technicznym nie rdéini sie od zaawansowanego podpisu
elektronicznego — patrz definicja nizej.

Podpis cyfrowy

(ang. digital signature) Wskazanie w rozszerzeniu certyfikatu keyUsage, iz
podpisy/pieczecie elektroniczne weryfikowane tym certyfikatem dotyczg
protokotéw wyzwanie-odpowiedz uzywane do uwierzytelnienia, w ramach
ktérych podpisywane/pieczetowane jest losowe wyzwania serwera.

Pole certyfikatu

Miejsce do umieszczenia wtasciwej informacji, ktéra ma by¢ zawarta
w certyfikacie (np. imie subskrybenta).

Poswiadczenie
elektroniczne

(ang. CA certificate) Rodzaj certyfikatu X.509, ktory zostat wydany dla urzedu
certyfikacji (ang. Certificate Authority; CA), czyli taki, w ktérym pole subject
certyfikatu zawiera nazwe urzedu certyfikacji.

Punkt zaufania

Najbardziej zaufany urzad certyfikacji, ktéremu ufa subskrybent lub strona
ufajgca. Samopodpisane zaswiadczenie certyfikacyjne tego urzedu jest
pierwszym certyfikatem w kazdej Sciezce certyfikacji, zbudowanej przez
subskrybenta lub strone ufajacg. Wybdr punktu zaufania jest zwykle
narzucany przez polityke certyfikacji, wedtug ktdrej funkcjonuje podmiot
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Definicja

Swiadczacy ustugi certyfikacyjne. W przypadku systemu CCK MF punktem
zaufania jest klucz publiczny Roota.

Rozszerzenie certyfikatu

Dodatkowe informacje umieszczone w certyfikacie definiujgce Iub
uszczegoétawiajgce zakres jego stosowalnosci.

Strona ufajaca

Podmiot, ktéry na podstawie danych zawartych w certyfikacie subskrybenta,
decyduje o uznaniu lub odrzuceniu jego uwierzytelnienia.

Subskrybent

Podmiot, ktéry otrzymat od CCK MF spersonalizowany cyfrowy certyfikat
X.509 klucza publicznego. Za pomocy klucza prywatnego dokonuje on
uwierzytelnienia i sktada podpisy elektroniczne (lub pieczecie elektroniczne),
zgodnie z dopuszczalnymi zastosowaniami certyfikatu.

Pojecie to obejmuje réwniez administratora systemu lub urzadzenia (tzw.
sponsora urzadzenia).

Sciezka certyfikacji

Uporzadkowany cigg certyfikatéw prowadzacy od certyfikatu punktu

zaufania wybranego przez weryfikujgcego az do weryfikowanego certyfikatu,

utworzony w celu weryfikacji certyfikatu. Sciezka certyfikacji spetnia
nastepujgce warunki:

e dla kazdego certyfikatu/zaswiadczenia certyfikacyjnego  Cert(x)
nalezacego do S$ciezki certyfikacji {Cert(1), Cert(2), ..., Cert(n-1)} podmiot
certyfikatu Cert(x) jest wydawca certyfikatu Cert(x+1),

e zaswiadczenie certyfikacyjne Cert(1) jest wydane przez urzad certyfikacji
(punkt zaufania), ktéremu ufa weryfikator,

e Cert(n) jest weryfikowanym certyfikatem.

Token OCSP

Popularne okreslenie odpowiedzi (ang. response) serwera ustugi OCSP,
okreslonej w RFC 6960; uzywane m.in. w ramach publikowanej przez Komisje
Europejska listy interfejséw aplikacyjnych ustug zaufania , Digital Signature
Service API”.

Uniewaznienie

Certyfikaty wydane przez CCK MF mogg by¢ trwale uniewazniane (bez
mozliwosci przywrdcenia waznosci po uniewaznieniu). Do tego celu
stosowany jest mechanizm list CRL (RFC 5280), polegajgcy na okresowym (co
kilka dni) wydawaniu nowych wers;ji list CRL we wszystkich podsystemach
certyfikacji, jak réwniez wydawaniu bez zbednej zwtoki nowej listy w sytuacji,
gdy nastgpito uniewaznienie jakiegos certyfikatu. Certyfikaty sg ewentualnie
uniewazniane tylko w okresie swojej waznosci (patrz , Certyfikat wazny”). Na
potrzeby wewnetrznych ustug MF dodatkowo dostepny jest drugi mechanizm
informujgcy o uniewaznieniu certyfikatu — responder OCSP, umozliwiajgcy
walidacje statusow certyfikatow z podsysteméw CCK MF Infrastruktura i
Aplikacje, CCK MF Zewnetrzne i CCK MIF Wewnetrzne.

Uwierzytelnianie

Proces udowadniania tozsamosci, ktéry sktada sie z fazy identyfikacji i fazy
potwierdzenia posiadania (ang. proof-of-possession); w pierwszej fazie
przedstawia sie jaki$ identyfikator (login), a w drugiej udowadnia sie co$ (np.
znajomos¢ hasta). W przypadku protokotu wyzwanie-odpowiedz opartego na
certyfikacie X.509 w pierwszej fazie przedstawia sie certyfikat (lub sie ten
certyfikat wskazuje za pomocag ,odcisku palca”) dzieki czemu znamy
identyfikator (pole subject) oraz klucz publiczny. W drugiej fazie
uwierzytelniajgcy sie  udowadnia posiadanie klucza prywatnego,
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komplementarnego do publicznego zawartego w certyfikacie poprzez
podpisanie/opieczetowanie tym kluczem losowego wyzwania (ang.
challange); patrz ,,Podpis cyfrowy”.
Walidacja podpisu/pieczeci elektronicznej obejmuje zaréwno aspekt
techniczny (tzw. weryfikacje, czyli sprawdzenie kryptograficznej wartosci

Walidacja podpisu/pieczeci z uzyciem danych do weryfikacji podpisu/pieczeci — klucza

prywatnego), jak i walidacje Sciezki certyfikacji, czyli potwierdzenie, ze dany
certyfikat klucza publicznego jest wazny (a przynajmniej, ze byt wazny w
momencie sktadania podpisu/pieczeci elektronicznej).

Zaawansowany podpis
elektroniczny

Podpis elektroniczny, ktéry jest unikalnie przyporzgdkowany do
podpisujgcego i umozliwia ustalenie jego tozsamosci (gwarantuje
jednoznaczne wskazanie podpisujgcego), jak réwniez dane do sktadania tego
podpisu (klucz prywatny) znajdujg sie —z duzg dozg pewnosci — pod wytaczng
kontrolg podpisujgcego oraz podpis ten zapewnia, ze kazda pdiniejsza
zmiana podpisanych danych jest rozpoznawalna (gwarantuje integralnosc
dokumentu).

Zaswiadczenie
certyfikacyjne

Elektroniczne zaswiadczenie, za pomoca ktérego dane stuzgce do weryfikacji
certyfikatu sg przyporzadkowane do podsystemu certyfikacji.

Zaswiadczenia certyfikacyjne stosowane w ramach niniejszej polityki
certyfikacji majg postac cross- i self-issued certyfikatow X.509. Sg typu ,link
certyfikat” (tzw. zaktadkowy certyfikat oldwithnew i newwithold wg RFC
4210), typu ,self-signed certificate” (tzw. samopodpisany klucz Urzedu Root)
oraz ,cross certificate” (urzad Root wydaje zaswiadczenie certyfikacyjne
podlegtemu CA). Jest to CA certyfikat (ang. Certification Authority certificate)
wg RFC 5280.

Zawieszenie

Stan, w ktérym certyfikat nie jest wazny, ale jego wazno$¢ moze zostaé
przywrdécona. Certyfikaty wydane przez CCK MF mogg by¢ czasowo
zawieszane lub trwale uniewazniane, przy czym zawieszenie certyfikatu nie
jest stosowane w przypadku CCK KSeF. W przypadku zawieszenia certyfikatu
aplikacja walidujgca podpis/pieczec elektroniczng powinna poda¢ wynik jako
,hieokreslony” (ang. indeterminated; patrz ETSI EN 319 102-1).
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CA ang. Certification Authority — urzad certyfikacji

CCK Centrum Certyfikacji Kluczy (jednostka sktadowa CCK MF)

CIRF Centrum Informatyki Resortu Finansow

CRL ang. Certificate Revocation List — lista zawieszonych oraz uniewaznionych certyfikatéw

DN ang. Distinguished Name — notacja wzglednych nazw wyrdzniajacych obiektéw (np. oséb
fizycznych, serwerdw, czy ustug sieciowych), zgodnie z norma X.500

EAL ang. The Evaluation Assurance Level — miedzynarodowa klasyfikacja pozioméw zabezpieczen
wg Common Criteria

FIPS ang. Federal Information Processing Standard — federalny standard przetwarzania informacji
w USA

HSM ang. Hardware Security Module — sprzetowy modut bezpieczenstwa

KAS Krajowa Administracja Skarbowa

KSeF Krajowy System e-Faktur

PKI ang. Public Key Infrastructure — infrastruktura klucza publicznego

KWIE Krajowy Wezet Identyfikacji Elektronicznej

REPO Baza danych przechowujaca informacje o subskrybentach dostepna za pomocga protokotu
LDAP?

MF Ministerstwo Finanséw

NIP Numer identyfikacji podatkowej

0CSP ang. On-line Certificate Status Protocol - protokét udostepniania informacji
o statusie certyfikatu w trybie on-line

PUESC Platforma Ustug Elektronicznych Skarbowo-Celnych

PR Punkt Rejestracji

REC ang. Request for Comments — standardy techniczne oraz organizacyjne publikowane przez
Internet Engineering Task Force

SISC System Informacyjny Skarbowo—Celny

SZBI System Zarzgdzania Bezpieczenstwem Informacji

! Lightweight Directory Access Protocol (LDAP) — protokdt przeznaczony do korzystania z ustug katalogowych,
bazujacy na standardzie X.500
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1.5 Opis systemu certyfikacji i uczestniczagcych w nim podmiotéw

Niniejsza polityka certyfikacji realizowana jest przez CCK MF, ktére w ramach swoich obowigzkéw swiadczy
ustugi certyfikacyjne dla Ministerstwa Finansow. CCK MF realizuje polityke certyfikacji za pomoca tzw.
podsysteméw certyfikacji. Ustugi certyfikacyjne (wg rozporzadzenia elDAS usfugi zaufania) dla MF
realizowane sg w ramach czterech podsystemdw certyfikacji (CCK), co obrazuje ponizszy rysunek:

Root

Repozytorium
lista CRL

¥

CCK MF Zewnetrzne CCK MF Wewnetrzne

v ! ! !
EE cert. + Repozytorium EE cert. Repozytorium
EE cert. lista CRL - lista CRL
cert.
CCK MF Infrastruktura i Aplikacje CCK KSeF
+ ¥ l #
EE cert. Repozytorium EE cert. Repozytorium
; Lista CRL
- lista CRL EE
cert. cert.
DAT OCSP

Rysunek 1 Schemat logiczny Systemu PKI

Podsystem CCK MF Zewnetrzne wydaje certyfikaty, ktérych zastosowaniem jest niekwalifikowany podpis
elektroniczny weryfikowany certyfikatem celnym. Certyfikat moze uzyska¢ osoba, ktdra spetnia tacznie
nastepujgce warunki:

e posiada aktywne konto na PUESC,
e zostata zarejestrowana w SISC, zgodnie z procedurg rejestracji publikowang na PUESC?, ma nadany
unikalny identyfikator podmiotu (ID SISC) oraz zweryfikowang tozsamos¢.

Podsystem CCK MF Wewnetrzne wydaje certyfikaty celne dla pracownikéw/funkcjonariuszy KAS, MF
i jednostek podlegtych.

Podsystem CCK MF Infrastruktura i Aplikacje wydaje certyfikaty dla urzadzen, aplikacji i ustug dziatajgcych
w ramach KAS i MF.

Podsystem CCK KSeF wydaje certyfikaty stuzace do uwierzytelnienia podatnikow przy dostepie do KSeF, jak
rowniez mogace potwierdza¢ autentycznos$¢ ustrukturyzowanych faktur wystawianych w trybach
szczegoblnych zdefiniowanych dla KSeF, tj. trybie offline24, offline lub w trybie awaryjnym (art. 106nda ust.1,
art. 106nf ust. 1 i art. 106nh ust. 1 ustawy o podatku od towardw i ustug). Certyfikat KSeF moze uzyskac

2 https://puesc.gov.pl/web/guest/uslugi/rejestracja-na-puesc-zakladanie-konta
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podatnik lub osoba uprawniona, ktére uwierzytelnity i zautoryzowaty sie w KSeF za pomoca
kwalifikowanego podpisu elektronicznego, kwalifikowanej pieczeci elektronicznej, Profilu Zaufanego, EE
certyfikatu AP Peppol® lub Srodka identyfikacji z Krajowego Wezta Identyfikacji Elektronicznej* (o ile zawiera
atrybuty wymienione w rozdziale 4.1).

Zaden z podsysteméw certyfikacji realizujgcy polityke certyfikacji CCK MF nie wystawia zaswiadczen
certyfikacyjnych innym podmiotom $wiadczgcym ustugi zaufania (certyfikacyjne), ani pozostatym
podsystemom certyfikacji dziatajgcym w CCK MF. Natomiast wszystkie podsystemy uzyskujg zaswiadczenia
certyfikacyjne od urzedu nadrzednego (tzw. Roota).

W ramach kazdego podsystemu certyfikacji obowigzujg okreslone procedury i zasady oraz profile nazw
i certyfikatéw. CCK MF generuje pary kluczy kryptograficznych kazdemu podsystemowi certyfikacji oraz dla
Roota, ktére stuzg do sktadania poswiadczen (pieczeci) elektronicznych pod certyfikatami, zaswiadczeniami
certyfikacyjnymi (newwithnew, newwithold, oldwithnew wg RFC 4210 oraz pod crosscertyfikatami) i listami
uniewaznionych certyfikatéw. Tokeny (odpowiedzi) OCSP i znaczniki czasu s pieczetowane za pomoca
kluczy wygenerowanych w CCK MF Infrastruktura i Aplikacje; do weryfikacji tych pieczeci stuzg oddzielne EE
certyfikaty wydane responderowi OCSP i serwerowi znakowania czasem.

Subskrybentem ustug certyfikacyjnych realizowanych zgodnie z niniejszg polityka certyfikacji jest podmiot,
ktéry otrzymat od CCK MF spersonalizowany cyfrowy certyfikat X.509 klucza publicznego. Za pomoca klucza
prywatnego komplementarnego z publicznym zawartym w certyfikacie dokonuje on uwierzytelniania
i sktada podpisy elektroniczne (lub pieczecie elektroniczne), zgodnie z dopuszczalnymi zastosowaniami
certyfikatu. Pojecie to odnosi sie rowniez do systemdw i urzagdzen wykorzystywanych w MF, KAS i CIRF, przy
czym w przypadku systemow i urzadzen pojecie subskrybent obejmuje réwniez administratora (tzw.
sponsora) systemu lub urzadzenia.

O ile nie zaznaczono inaczej, stosowny zapis niniejszego dokumentu ,Polityka certyfikacji CCK MF” dotyczy
wszystkich podsystemow: CCK MF Wewnetrzne, CCK MF Zewnetrzne, CCK MF Infrastruktura i Aplikacje oraz
CCK KSeF.

CCK MF posiada odrebne $rodowiska testowe, w ktérych posiada odpowiedniki wyzej wymienionych
podsystemow przeznaczone do testowania ustug.

1.6 Odpowiedzialno$¢ i ograniczenia

Dokument niniejszy jest wigzacy dla wszystkich uzytkownikéw (subskrybentow) oraz stron ufajgcych, czyli
podmiotéw, ktore ufajg certyfikatom wystawionym w ramach CCK MF, jak réwniez jest wigzacy dla
uczestnikow procesow certyfikacji i utrzymania CCK MF.

Centrum Certyfikacji Ministerstwa Finanséw nie ponosi odpowiedzialno$ci za skutki niezgodnego z niniejsza
politykg uzycia certyfikatu wydanego subskrybentowi; w szczegdlnosci patrz rozdz. 3 tego dokumentu
,Wykorzystanie certyfikatu”.

CCK MF jest zobligowane do:

a) witasciwego zabezpieczania swych kluczy prywatnych przed uszkodzeniem lub ujawnieniem,

b) zapewnienia kontroli dostepu do sprzetu i oprogramowania uzywanego w CCK MF,

c) terminowej realizacji zadan zawieszenia / uniewaznienia certyfikatow,

d) utrzymywania aktualnych list CRL

e) powiadamiania odpowiednich oséb/podmiotéw zgodnie z obowigzujagcymi przepisami, o kazdym
naruszeniu bezpieczenstwa polegajgcym na kompromitacji danych lub utracie integralnosci, ktére maja
znaczacy wpltyw na swiadczong ustuge zaufania i na przechowywane w niej dane osobowe, w ciggu 24
godzin od zidentyfikowania naruszenia — patrz rozdz. 6.6.2 dotyczacy raportowania.

3 https://efaktura.gov.pl/openpeppol/

4 https://www.gov.pl/web/cyfryzacja/budowa-krajowego-wezla-identyfikacji-elektronicznej
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W zadnym razie CCK MF nie bedzie odpowiadad za jakiekolwiek szkody subskrybentéw i stron ufajgcych
(badz innych stron) wynikte, badz w jakikolwiek sposéb zwigzane z naduzyciem lub wykorzystaniem
certyfikatu wydanego przez CCK MF, ktéry zostat:

a) uniewazniony lub wygast,

b) uzyty w niedozwolonym celu,

¢) zmanipulowany (jego integralnosc¢ nie zostata zweryfikowana pozytywnie),
d) ztamany (komplementarny klucz prywatny ulegt kompromitacji),

e) pominiety.

CCK MF, w ramach swiadczenia ustug zaufania, nie ponosi odpowiedzialnosci za poprawnosé dziatania
oprogramowania wykorzystywanego przez subskrybenta/strone ufajgcg oraz za poprawnos¢ i adekwatnosé
$rodkéw bezpieczenstwa technicznego i organizacyjnego stosowanych przez subskrybenta/strone ufajaca.

Przed akceptacjg jakiegokolwiek certyfikatu Strona ufajgca zobowigzana jest pobra¢ najnowszg liste CRL
(lub token OCSP) oraz sprawdzi¢ statusy wszystkich certyfikatéw ze Sciezki zaufania. Strona ufajgca powinna
takze weryfikowac autentycznosc i integralnosé list CRL/tokenéw OCSP.

MF nie ponosi odpowiedzialnosci w sytuacji, gdy strona ufajgca zwalidowata pozytywnie certyfikat
w oparciu o opublikowang liste CRL/token OCSP w okresie ich waznosci, a jednoczesnie nie pobrano
aktualnej listy/tokena OCSP, na ktorym status danego certyfikatu zostat zmieniony na uniewazniony; patrz
réwniez rozdz. 5.7.9 dotyczacy maksymalnego opdznienia w publikowaniu list CRL.

Zwraca sie ponadto uwage, ze w podsystemie CCK KSeF listy CRL s3 segmentowane (petna lista jest
dzielona na mniejsze) za pomocg krytycznego rozszerzenia issuingDistribitionPoint, ktéry zostat
zdefiniowany w rozdz. 5.2.5 RFC 5280 — patrz rozdz. 8.2.2 tego dokumentu.

Subskrybent jest zobowigzany do nalezytej ochrony klucza prywatnego przed ujawnieniem Ilub
wykorzystaniem przez osoby nieupowaznione. CCK MF nie moze tworzyé i przechowywac klucza
prywatnego subskrybenta bedacego osobg fizyczng lub osobg prawng albo jednostkg organizacyjna
nieposiadajgcg osobowosci prawnej, z wyjatkiem kopii klucza stuigcego do szyfrowania danych
(szyfrowanie — tylko podsystemy: CCK MF Wewnetrzne i CCK MF Infrastruktura i Aplikacje). W przypadku
uzasadnionego podejrzenia uzyskania dostepu do klucza prywatnego przez osobe nieuprawniong, utraty
lub ujawnienia klucza prywatnego albo wystgpienia okolicznosci, w ktérych istnieje ryzyko nieuprawnionego
postuzenia sie kluczem, subskrybent jest zobowigzany do niezwtocznego uniewaznienia certyfikatu.

Strona ufajaca jest zobowigzana do rzetelnej weryfikacji poprawnosci podpisu elektronicznego/pieczeci
elektronicznej oraz statusu certyfikatu. CCK MF publikuje w tym celu informacje o uniewaznieniach
certyfikatéw. Strona ufajgca jest zobowigzana do kazdorazowej weryfikacji tresci i statusu waznosci
certyfikatu. W tym celu zalecane jest ustawienie klucza publicznego Roota jako tzw. kotwicy zaufania
i walidacja catej sciezki certyfikacji: od kotwicy do EE certyfikatu. CCK MF nie ponosi odpowiedzialnosci za
skutki akceptacji certyfikatu zawieszonego, uniewaznionego lub takiego, dla ktdrego uptynat termin jego
waznosci, jak réwniez certyfikatu, ktérego wystawca (ang. issuer) zostat uniewazniony.

1.7 Zakres zastosowan
W ramach niniejszej polityki certyfikacji dla subskrybentéw generowane sg nastepujace certyfikaty:
a) podsystem CCK MF Zewnetrzne — certyfikaty celne, do podpisywania dokumentéw przesytanych do KAS,

b) podsystem CCK MF Wewnetrzne — certyfikaty celne dla pracownikéw/funkcjonariuszy KAS i MF do
podpisywania i do szyfrowania, lub certyfikaty stuzgce do ochrony poczty elektronicznej,
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c) podsystem CCK MF Infrastruktura i aplikacje — certyfikaty dla ustug i urzadzen, certyfikaty aplikacyjne,
certyfikaty do zabezpieczania komunikacji i danych, réwniez w zakresie wymiany z podmiotami
zewnetrznymi, certyfikaty pieczeci elektronicznych, znakowania czasem, OCSP,

d) podsystem CCK KSeF — certyfikaty na potrzeby uwierzytelniania oraz potwierdzania faktur w trybach
szczegllnych w KSeF.

W przypadku modyfikacji lub uruchamiania w CCK MF nowych podsystemdéw, wymagana jest zmiana
niniejszej polityki.

1.8 Adresyidane kontaktowe

Wiascicielem systemu jest Ministerstwo Finanséw, Departament Bezpieczedstwa, 00-916 Warszawa,
ul. Swietokrzyska 12. Utrzymaniem systemu i jego administrowaniem z ramienia wiasciciela zajmuje sie
Centrum Informatyki Resortu Finanséw. W sprawach zwigzanych z funkcjonowaniem CCK MF mozna
kontaktowac sie pocztg elektroniczng na adres witasciciela: sekretariat. DBE@mf.gov.pl.

2. Uczestnicy procesu certyfikacji

Polityka certyfikacji CCK MF okreéla relacje zachodzace pomiedzy podmiotami biorgcymi udziat w procesie
certyfikacji oraz uzytkownikami dostarczanych ustug, a takie podstawowe wymagania zwigzane ze
Swiadczeniem ustug CCK MF. Regulacje te dotyczg centréw certyfikacji, subskrybentow oraz stron ufajgcych.

2.1 Centrum Certyfikacji Ministerstwa Finansow
Centrum Certyfikacji Ministerstwa Finanséw jest gtdwnym urzedem s$wiadczacym ustugi certyfikacyjne
(Root), ktéry sam sobie poswiadczyt zaswiadczenie certyfikacyjne oraz wydaje zaswiadczenia certyfikacyjne
innym urzedom $wiadczacym ustugi certyfikacyjne w strukturze CCK MF (podrzednym CA). Centrum
Certyfikacji Ministerstwa Finansow $wiadczy ustugi wytgcznie na rzecz podrzednych CA. Certyfikat CCK MF
(CCK_MF_Root.crt) dostepny jest pod adresem
https://puesc.gov.pl/uslugi/uzyskaj-lub-uniewaznij-certyfikat-celny
lub
https://ksef.podatki.gov.pl/ksef-na-okres-obligatoryjny/certyfikaty-ksef/
CCK MF publikuje listy CRL pod adresem

https://puesc.gov.pl/pki/crl/mfroot.crl

2.2 CCK MF Zewnetrzne

CCK MF Zewnetrzne otrzymato zaswiadczenie certyfikacyjne od Centrum Certyfikacji Ministerstwa
Finansow. Subskrybentami CCK MF Zewnetrznego sg osoby niebedgce pracownikami jednostek podlegtych
ministrowi wfasciwemu do spraw finansdw, posiadajgce zarejestrowane konto na Platformie Ustug
Elektronicznych Skarbowo-Celnych. Zakres uznawania certyfikatu wynika z zakresu upowaznien
subskrybenta uzyskanych w procedurze rejestracji osoby fizycznej na PUESC oraz ewentualnych
upowaznien do reprezentowania podmiotéw. Certyfikaty emitowane przez CCK MF Zewnetrzne moga
stuzy¢ do potwierdzenia integralnosci danych (podpis elektroniczny) oraz tozsamosci nadawcy
(uwierzytelnienie) wytgcznie w odniesieniu do ustug swiadczonych za posrednictwem PUESC przez jednostki
podlegte ministrowi wtasciwemu do spraw finanséw. Certyfikat CCK_MF_Zewnetrzne.crt jest dostepny pod
adresem https://puesc.gov.pl/uslugi/uzyskaj-lub-uniewaznij-certyfikat-celny

Informacje o uniewaznieniach certyfikatow emitowanych przez CCK MF Zewnetrzne publikowane s3g pod
adresem https://puesc.gov.pl/pki/crl/mfzew.crl

2.3 CCK MF Wewnetrzne

CCK MF Wewnetrzne otrzymato zaswiadczenie certyfikacyjne od Centrum Certyfikacji Ministerstwa
Finansow. Subskrybentami CCK MF Wewnetrznego s pracownicy jednostek podlegtych ministrowi
wiasciwemu do spraw finanséw. CCK MF Wewnetrzne wydaje certyfikaty subskrybentom, weryfikujac
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uprzednio ich tozsamos¢. Certyfikaty emitowane przez CCK MF Wewnetrzne mogg stuzy¢ do potwierdzenia
integralnosci danych (podpis elektroniczny), zapewnienia poufnosci (szyfrowanie klucza wiadomosci) oraz
potwierdzenia tozsamosci nadawcy (uwierzytelnienie). Certyfikat CCK_MF_Wewnetrzne.crt jest dostepny
pod adresem https://puesc.gov.pl/uslugi/uzyskaj-lub-uniewaznij-certyfikat-celny

Informacje o uniewaznieniach certyfikatdw emitowanych przez CCK MF Wewnetrzne publikowane s3 pod
adresem https://puesc.gov.pl/pki/crl/mfwew.crl

2.4 CCK MF Infrastruktura i Aplikacje

CCK MF Infrastruktura i Aplikacje otrzymato zaswiadczenie certyfikacyjne od Centrum Certyfikacji
Ministerstwa Finansow. CCK MF Infrastruktura i Aplikacje zapewnia ustugi certyfikacyjne na potrzeby
infrastruktury technicznej, aplikacji oraz ustug swiadczonych drogg elektroniczng, w celu zapewnienia ich
autentycznosci. CCK MF Infrastruktura i Aplikacje jest wystawcg certyfikatéw pieczeci elektronicznej dla
ustug i jednostek Resortu Finansow, certyfikatow uwierzytelniania stron intranetowych, aplikacji, ustug
sieciowych, ochrony poczty elektronicznej. Certyfikat CCK_MF_Infrastruktura_i_Aplikacje.crt jest dostepny
pod adresem https://puesc.gov.pl/uslugi/uzyskaj-lub-uniewaznij-certyfikat-celny

Informacje o uniewaznieniach certyfikatow publikowane sg pod adresem
https://puesc.gov.pl/pki/crl/mfinfapl.crl

2.5 CCK KSeF
CCK KSeF otrzymato zaswiadczenie certyfikacyjne od Centrum Certyfikacji Ministerstwa Finanséw.
Subskrybentami CCK KSeF sg osoby fizyczne lub organizacje/firmy, ktére zgodnie z obowigzujgcymi
przepisami wykorzystujg system KSeF.
Certyfikaty emitowane przez CCK KSeF mogg stuzy¢ do potwierdzenia integralnosci danych oraz tozsamosci
wystawcy (uwierzytelnienia) wytacznie w odniesieniu do ustug $wiadczonych za posrednictwem KSeF.
Certyfikat CCK_MF_KSeF.crt jest dostepny pod adresem

https://ksef.podatki.gov.pl/ksef-na-okres-obligatoryjny/certyfikaty-ksef/

Informacje o uniewaznieniach certyfikatow emitowanych przez CCK KSeF publikowane sg pod adresem
https://ksef.mf.gov.pl/security/crl/

2.6  Subskrybenci

Subskrybentem jest osoba, organizacja lub komponent techniczny (system, aplikacja), ktory postuguje sie
certyfikatem wydanym przez CA w celu potwierdzenia swojej tozsamosci. Certyfikaty emitowane przez CCK
MF Wewnetrzne oraz CCK MF Zewnetrzne sg powigzane z osobami (subskrybentami CCK MF Wewnetrzne
oraz CCK MF Zewnetrzne mogg by¢ wytgcznie osoby fizyczne). W podsystemie CCK MF Infrastruktura
i Aplikacje certyfikaty wydawane sg urzgdzeniom i ustugom lub osobom i w tym przypadku pojecie
subskrybent obejmuje rowniez administratora (tzw. sponsora) odpowiedniego systemu lub urzadzenia.
W podsystemie CCK KSeF certyfikaty wydawane sg osobom fizycznym lub organizacjom; sg to certyfikaty
podpisow lub pieczeci elektronicznych.

2.7 Strony ufajace

Strona ufajgca to kazda osoba (réwniez ustuga, system), ktora uzywa certyfikatu wydanego przez CCK MF
do potwierdzenia tozsamosci nadawcy oraz integralnosci podpisanych/opieczetowanych danych.

3. Wykorzystywanie certyfikatu

3.1 Dozwolone wykorzystanie certyfikatu

CCK MF moze emitowac certyfikaty o réznorodnym typie zastosowan, przy czym ich wykorzystanie
ogranicza sie do potrzeb wewnetrznych jednostek podlegtych ministrowi wtasciwemu do spraw finanséw,
jak réwniez do komunikacji miedzy obywatelami a tymi jednostkami w sprawach dotyczacych zatatwiania
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spraw prowadzonych w ramach ustug realizowanych drogg elektroniczng lub wykorzystywania ustug
elektronicznych $wiadczonych przez resort finanséw. W szczegdlnosci certyfikaty CCK MF maja
zastosowanie do uwierzytelniania dokumentéw za pomocg zaawansowanego podpisu elektronicznego
weryfikowanego za pomocg certyfikatu celnego, o ktérym mowa w art. 10b ustawy z dnia 19 marca 2004
r. ,Prawo celne” oraz w § 4 pkt 3 ,Rozporzadzenia Ministra Rozwoju i Finansow z dnia 19 wrzes$nia 2017 r.
w sprawie sposobu przesytania deklaracji i podan oraz rodzajéw podpisu elektronicznego, ktérymi powinny
by¢ opatrzone” oraz do uwierzytelniania uzytkownikéw i opatrywania kodem weryfikujagcym faktur w
ramach KSeF.

3.2  Zabronione wykorzystanie certyfikatu

Certyfikaty emitowane przez CCK MF nie sg certyfikatami kwalifikowanymi w rozumieniu rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym.
Certyfikaty CCK MF nie mogg by¢ wykorzystywane przez osoby badz podmioty zewnetrzne w stosunku do
MF i jednostek podlegtych, w celu innym niz przekazywanie danych do systeméw MF lub weryfikacja
komunikatéw przekazywanych z tych systemoéw. W szczegdlnosci certyfikaty emitowane przez CCK MF
Zewnetrzne, CCK MF Wewnetrzne, CCK MF Infrastruktura i Aplikacje oraz CCK KSeF nie mogg stuzy¢ do
potwierdzania tozsamosci nadawcy w zyciu prywatnym, czy w sprawach kierowanych do innych podmiotéw
badz urzedéw administracji publicznej, z wyjatkiem ustug Swiadczonych za posrednictwem platform
elektronicznych Ministerstwa Finansow lub Krajowej Administracji Skarbowej oraz wewnetrznej wymiany
informacji w jednostkach podlegtych ministrowi wtasciwemu do spraw finanséw.

4. ldentyfikacja i uwierzytelnianie

4.1 Atrybuty identyfikujgce subskrybenta

Kazdy subskrybent rozpoznawany jest w oparciu o unikalny identyfikator DN zawarty w certyfikacie.
Subskrybent moze posiada¢ wiecej niz jeden certyfikat zawierajacy ten sam identyfikator (DN). Pola
certyfikatu: podmiot (subject) i wystawca (issuer) muszg wystepowaé w kazdym certyfikacie, a ich zawartos¢
musi by¢ zgodna ze standardem X.500.

Certyfikaty wydawane przez CCK MF zawierajg nastepujgce elementy identyfikujgce subskrybenta:

Podsystem certyfikacji Atrybuty identyfikujgce subskrybenta

CCK MF Zewnetrzne UID (OID: 0.9.2342.19200300.100.1.1) = unikalny identyfikator
CN (OID: 2.5.4.3) = imie nazwisko

GN (OID: 2.5.4.42) = imie

SN (OID: 2.5.4.4) = nazwisko

E (OID: 1.2.840.113549.1.9.1) = adres e-mail

O (OID: 2.5.4.10) = PUESC

C (OID: 2.5.4.6) = np. PL (nazwa kraju)

CCK MF Wewnetrzne serialNumber (OID: 2.5.4.5) = unikalny identyfikator

CN (OID: 2.5.4.3) = imie nazwisko

GN (OID: 2.5.4.42) = imie

SN (OID: 2.5.4.4) = nazwisko

E (OID: 1.2.840.113549.1.9.1) = adres e-mail

OU (2.5.4.11) = np. Biatystok, MF (nazwa jednostki organizacyjnej)
C (OID: 2.5.4.6) = PL (nazwa kraju)

CCK MF Infrastruktura CN (OID: 2.5.4.3) = nazwa (zwykle ustugi), np. DAT, OCSP
i Aplikacje
inne atrybuty wg potrzeb

CCK KSeF Certyfikaty z danymi dotyczgcymi oséb fizycznych:
Doktadnie po jednym wystgpieniu pieciu ponizszych atrybutéw. Wartosci tych
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atrybutéw sg pobierane ze Srodka uwierzytelnienia uzytego do

uwierzytelnienia w KSeF przy sktadaniu wniosku o wydanie certyfikatu — moze

nim by¢ certyfikat kwalifikowany, Profil Zaufany Ilub Krajowy Wezet

Identyfikacji Elektronicznej:

a) givenName (OID: 2.5.4.42) = imie witasciciela certyfikatu (np. givenName
Piotr)

b)surname (OID: 2.5.4.4) = nazwisko wtasciciela certyfikatu (np. surname
Babacki)

¢) commonName (CN; ID: 2.5.4.3) = wartosc¢ atrybutu CN z certyfikatu uzytego
do uwierzytelnienia w KSeF lub imie i nazwisko pobrane z Profilu Zaufanego;
dodatkowo w tym atrybucie znajduje sie sufiks: ,(uwierzytelnienie)” lub
,»(offline)”, odpowiednio dla certyfikatdw do uwierzytelnienia i certyfikatow
do opatrywania kodem weryfikujgcym faktur w trybach offline (patrz tryby
szczegblne w KSeF w rozdz. 1.5)

d)serialNumber (OID: 2.5.4.5) = identyfikator zwigzany z wiascicielem
certyfikatu pobrany z certyfikatu uzytego do uwierzytelnienia w KSeF lub nr
PESEL przy uwierzytelnieniu Profilem Zaufanym lub identyfikator z KWIE; jesli
certyfikat kwalifikowany uzyty do uwierzytelnienia nie zostat wydany w
Polsce, bedzie to zawarty w nim zagraniczny numer identyfikacyjny

e) countryName (C; OID: 2.5.4.6) = nazwa kraju; w przypadku Polski C = PL

opcjonalnie (te atrybuty nie sg pobierane ze srodka uwierzytelnienia):

f) Ul (uniqueldentifier; OID: 2.5.4.45) = odcisk palca certyfikatu uzytego do
uwierzytelnienia przy wystawianiu certyfikatu KSeF w przypadku, gdy
certyfikat ten dotyczyt podpisu elektronicznego, ale nie zawierat informacji o
nr. PESEL, ani NIP (najczesciej bedzie to dotyczyto certyfikatu wydanego w
innym kraju niz Polska).

g)OU (organizationalUnitName; OID: 2.5.4.23) = unikalny identyfikator
wskazujgcy zaktad (oddziat) osoby prawnej lub innej wyodrebnionej
jednostki wewnetrznej podatnika, zawierajgcy numer NIP podatnika i cigg
5-ciu znakéw numerycznych IDWew (element ,Podmiot3” schematu
ustrukturyzowanej faktury), w formacie: NIP-IDWew.

Certyfikaty z danymi dotyczacymi organizacji/firmy:

Doktadnie po jednym wystgpieniu czterech ponizszych atrybutéw. Wartosci

tych atrybutéw sg pobierane z certyfikatu kwalifikowanego uzytego do

uwierzytelnienia w KSeF przy sktadaniu wniosku o wydanie certyfikatu lub z EE
certyfikatu AP Peppol :

a) organizationName (O; OID: 2.5.4.10) = ©pobrana z certyfikatu
kwalifikowanego warto$¢ tego atrybutu (spodziewana petna nazwa
podmiotu, dla ktérego wydawany jest certyfikat) lub odpowiednio dane z
EE certyfikatu AP Peppol

b) commonName (CN; OID: 2.5.4.3) = pobrana z certyfikatu kwalifikowanego
wartos$¢ tego atrybutu (spodziewana nazwa powszechnie uzywana przez
podmiot do oznaczania siebie; nazwa ta nie musi by¢ doktadnym
odpowiednikiem formalnie zarejestrowanej nazwy organizacji) lub
odpowiednio dane z EE certyfikatu AP Peppol; dodatkowo w tym atrybucie
znajduje sie sufiks: ,(uwierzytelnienie)” lub ,(offline)”, odpowiednio dla
certyfikatdw do uwierzytelnienia i certyfikatow do opatrywania kodem
weryfikujacym faktur w trybach offline (patrz tryby szczegélne w KSeF w
rozdz. 1.5)

Wersja 2.2, od 14.02.2026
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c) organizationldentifier (Ol; OID: 2.5.4.97) = identyfikator podmiotu, inny niz
nazwa zawarta w atrybucie organizationName (np. ,,NIP: 5341121574"”) lub
— w przypadku wydania certyfikatu KSeF na podstawie EE certyfikatu AP
Peppol — zawiera wartos¢ identyczng, jak atrybut CN EE certyfikatu AP
Peppol

d) countryName (C; OID: 2.5.4.6) = nazwa kraju; w przypadku Polski C = PL)

opcjonalnie (te atrybuty nie sg pobierane ze $srodka uwierzytelnienia):

e) Ul (uniqueldentifier; OID: 2.5.4.45) = odcisk palca certyfikatu uzytego do
uwierzytelnienia przy wystawianiu certyfikatu KSeF w przypadku, gdy
certyfikat ten dotyczyt pieczeci elektronicznej, ale nie zawierat informacji o
NIP.

Uwaga: nie dotyczy certyfikatu wydanego na podstawie uwierzytelnienia
EE certyfikatem AP Peppol.

f) OU (organizationalUnitName; OID: 2.5.4.23) = unikalny identyfikator
wskazujgcy zaktad (oddziat) osoby prawnej lub innej wyodrebnionej
jednostki wewnetrznej podatnika, zawierajgcy numer NIP podatnika i cigg
5 znakéw numerycznych IDWew (element ,Podmiot3” schematu
ustrukturyzowanej faktury), w formacie: NIP-IDWew lub — w przypadku
wydania certyfikatu KSeF na podstawie EE certyfikatu AP Peppol — zawiera
wartos$¢ identyczng jak w EE certyfikacie AP Peppol.

W przypadku systemu testowego stosowane sg podobne zasady, przy czym w podsystemach CCK MF
Zewnetrzne, CCK MF Wewnetrzne, CCK MF Infrastruktura i Aplikacje i CCK KSeF w nazwie wystawcy,
w atrybucie ,,CN”, na poczatku jest stowo ,, TEST”.

4.2 Weryfikacja tozsamosci

4.2.1 CCK MF Zewnetrzne

CCK MF Zewnetrzne uzyskuje dane subskrybentéw z bazy uzytkownikéw zarejestrowanych w SISC. CCK MF
Zewnetrzne odmawia wydania certyfikatu osobom niezarejestrowanym — nieposiadajgcym nadanego
unikalnego identyfikatora (ID SISC). W celu ztozenia wniosku o wydanie certyfikatu uzytkownik musi
posiadac¢ aktywne konto na PUESC z rozszerzonym zakresem uprawnien.

Potwierdzenie tozsamosci w ramach uzyskiwania konta PUESC z rozszerzonym zakresem uprawnien jest

mozliwe na podstawie:

a) podpisania wniosku podpisem kwalifikowanym,

b) podpisania wniosku podpisem zaufanym (weryfikowanym Profilem Zaufanym ePUAP),

c) osobistego stawiennictwa i wylegitymowania sie dokumentem tozsamosci (dowdd osobisty, paszport,
karta statego pobytu) w urzedzie celno-skarbowym, delegaturze urzedu celno-skarbowego lub oddziale
celnym.

W przypadku obywateli kraju trzeciego (spoza UE), mozina potwierdzi¢ autentyczno$¢ danych

rejestracyjnych w konsulacie, w ambasadzie lub u notariusza w kraju zamieszkania.

Zasady potwierdzania tozsamosci opisane sg na stronie https://puesc.gov.pl/web/guest/uslugi/sposoby-

potwierdzania-tozsamosci-osoby

4.2.2 CCK MF Wewnetrzne

CCK MF Wewnetrzne prowadzi weryfikacje tozsamosci subskrybenta realizowang przez operatoréw
w punktach rejestracji (PR) lub na podstawie uwierzytelnienia w ustudze Active Directory MF. Szczegétowy
sposdb postepowania okresla wewnetrzna procedura wydania certyfikatu.
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4.2.3 CCK MF Infrastruktura i Aplikacje

CCK MF Infrastruktura i Aplikacje prowadzi weryfikacje poprzez potwierdzenie danych zawartych we
whniosku przekazanym do CCK przez administratora urzadzenia lub aplikacji (ustugi). Szczegétowy sposdb
postepowania okresla wewnetrzna procedura wydania certyfikatu.

4.2.4 CCKKSeF

CCK KSeF uzyskuje dane o subskrybentach z KSeF. W celu ztozenia wniosku o wydanie certyfikatu uzytkownik
musi uwierzytelni¢ sie i zautoryzowac w KSeF, po czym skfada wniosek za posrednictwem tego systemu.

Potwierdzenie tozsamosci w celu wydania certyfikatu KSeF odbywa sie na podstawie uwierzytelnienia:

a) kwalifikowanym podpisem elektronicznym,
b) kwalifikowang pieczecig elektroniczng,
¢) podpisem zaufanym (weryfikowanym Profilem Zaufanym ePUAP),
d) pieczecig elektroniczng weryfikowang EE certyfikatem AP Peppol,
e) srodkiem identyfikacji z Krajowego Wezta |dentyfikacji Elektronicznej o poziomie bezpieczenstwa
»Sredni” lub ,wysoki”.
4.2.5 Identyfikacja i uwierzytelnienie dla zadan uniewaznienia certyfikatow i odwotania zawieszenia
certyfikatow
Wraz z certyfikatem podsystem CCK MF Wewnetrzne oraz CCK MF Zewnetrzne udostepnia subskrybentowi
poufny kod identyfikacyjny, niezbedny do uwierzytelnienia w kontaktach z CCK MF, w tym przy
uniewaznianiu certyfikatu. Aby uniewazni¢ certyfikat wydany na dany identyfikator w podsystemie CCK
KSeF nalezy uwierzytelnic¢ sie srodkiem uwierzytelnienia zawierajgcym ten identyfikator.

5. Cykl zycia certyfikatu — wymagania operacyjne

5.1 Whnioski o wydanie certyfikatu

Kazdy certyfikat wystawiany po raz pierwszy w ramach niniejszej polityki certyfikacji (z wyjatkiem
certyfikatéw operatoréow PR oraz certyfikatow kluczy infrastruktury dla wewnetrznych zastosowan CCK MF)
jest wydawany w oparciu o odnosne procedury.

W przypadku CCK MF Zewnetrzne procedura jest dostepna pod adresem
https://puesc.gov.pl/uslugi/uzyskaj-lub-uniewaznij-certyfikat-celny

W przypadku CCK KSeF procedura jest dostepna pod adresem
https://ksef.podatki.gov.pl/ksef-na-okres-obligatoryjny/certyfikaty-ksef/

Procedury dotyczace CCK MF Wewnetrzne oraz CCK MF Infrastruktura i Aplikacje znajdujg sie
w wewnetrznym intranecie MF, niedostepnym publicznie.

5.2 Wydanie certyfikatu lub odmowa wydania certyfikatu

Jesli wniosek o wydanie certyfikatu spetnia wszystkie wymogi, subskrybentowi zostaje wydany certyfikat.
W przeciwnym razie certyfikat nie jest wydawany i subskrybent otrzymuje stosowny komunikat. Certyfikaty
uzytkownikéw koncowych wydawane sg na okres nie dituzszy niz 5 lat, przy czym w zaleznosci od
zastosowania certyfikatu, sposobu zabezpieczenia kluczy i ich parametréw, dopuszczalne okresy mogg by¢
skracane. Szczegétowe zasady wydawania certyfikatéw okreslajg odnosne procedury, odrebne dla kazdego
podsystemu.

5.3  Akceptacja certyfikatu

Wymaga sie, aby subskrybent, na rzecz ktérego wydano certyfikat, zweryfikowat prawidtowos¢ danych
zawartych w certyfikacie bezposrednio po jego otrzymaniu. W przypadku stwierdzenia nieprawidtowosci,
subskrybent powinien niezwtocznie poinformowac o tym wydawce certyfikatu i wystgpi¢ z wnioskiem o
wydanie nowego, dokonujgc uprzednio korekty wadliwych danych. Brak informacji ze strony subskrybenta
o nieprawidtowosciach i pierwsze uzycie certyfikatu jest traktowane jako akceptacja certyfikatu.
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5.4 Odnowienie certyfikatu (bez zmiany klucza)

Odnowienie certyfikatu (ang. renewal) odnosi sie do wydania nowego certyfikatu subskrybentowi, ktéoremu
certyfikat zostat wczesniej wydany przez ten sam CA, bez zmiany wiasciciela certyfikatu i klucza publicznego
lub jakichkolwiek innych informacji w certyfikacie, z wyjgtkiem numeru seryjnego certyfikatu i okresu
waznosci. Ten tryb odnowienia certyfikatu nie jest stosowany w CCK MF.

5.5 Ponowne wydanie certyfikatu (ze zmiang kluczy)

Ponowne wydanie certyfikatu (ang. rekey) odnosi sie do wydania nowego certyfikatu z nowym kluczem
publicznym wtasciciela dla podmiotu, dla ktérego certyfikat zostat wczesniej wydany przez to samo CA.
Stosowane sg te same wymagania, jak przy pierwszym wydaniu certyfikatu, przy czym do weryfikacji
tozsamosci moze by¢ wykorzystany rdwniez poprzedni wazny certyfikat wydany subskrybentowi przez to
samo CA.

5.6 Modyfikacja certyfikatu

Modyfikacja certyfikatu odnosi sie do wydania nowego certyfikatu dla wtasciciela, dla ktérego certyfikat
zostat wczesniej wydany przez to samo CA, w zwigzku ze zmianami w danych zawartych w certyfikacie,
innych niz klucz publiczny wiasciciela. W przypadku modyfikacji danych nalezy uniewaznié¢ certyfikat z
nieaktualnymi danymi i wyda¢ nowy. Stosowane sg te same wymagania, jak przy pierwszym wydaniu
certyfikatu, czyli nastepuje ponowne wydanie certyfikatu ze zmiang kluczy.

5.7 Zawieszenie i uniewaznienie certyfikatu

Certyfikaty wydane przez CCK MF mogg by¢ czasowo zawieszane lub trwale uniewazniane. Zawieszenie
certyfikatu nie jest stosowane w przypadku CCK KSeF. Informacja o zawieszeniu lub uniewaznieniu jest
publikowana na CRL.

5.7.1  Okolicznosci uzasadniajace uniewaznienie
Certyfikat podlega uniewaznieniu w przypadku:

a) utraty nosnika z kluczem prywatnym,

b) ujawnienia klucza prywatnego,

¢) stwierdzeniu incydentu bezpieczeristwa mogacego skutkowaé ujawnieniem klucza prywatnego,

d) zmiany danych subskrybenta lub — w przypadku weryfikacji — braku mozliwosci potwierdzenia
tozsamosci subskrybenta,

e) ztozenia przez subskrybenta dyspozycji uniewaznienia,

f) razacego ztamania przez subskrybenta zasad okreslonych w polityce certyfikacji.

5.7.2  Okolicznosci uzasadniajace zawieszenie

Certyfikat podlega zawieszeniu w przypadku czasowe] utraty przez subskrybenta kontroli nad kluczem
prywatnym, gdy nie wystepujg przestanki do stwierdzenia, ze naruszona zostata poufnosé klucza
prywatnego, lub ze zostat on uzyty przez nieuprawniong osobe. Zawieszenie jest operacjg odwracalng, tzn.
po wyjasnieniu sytuacji i uzyskaniu pewnosci o bezpieczenstwie klucza, waznosé certyfikatu moze by¢ na
whniosek subskrybenta przywrécona.

Uwaga: mechanizm zawieszania nie jest stosowany w podsystemie CCK KSeF, gdzie dopuszczalne s3 tylko
uniewaznienia.

5.7.3  Osoby uprawnione do sktadania wniosku o zawieszenie lub uniewaznienie certyfikatu

O uniewaznienie lub zawieszenie certyfikatu mogg wnioskowad:

a) subskrybent lub jego przedstawiciel,

b) wiasciciel systemu w pewnych okolicznosciach, np. w przypadku naruszenia bezpieczenstwa, utraty
uprawnien itp.,

¢) inne osoby wymienione w odnosnych procedurach.
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Opcjonalnie wniosek moze zawiera¢ powdd uniewaznienia/zawieszenia, ktéry jest zapisywany
w stosownym rozszerzeniu listy CRL, przy czym nie dotyczy to podsystemu CCK KSeF, gdzie rozszerzenie
cRLReason nie jest stosowane.

5.7.4  Procedura zawieszenia lub uniewaznienia certyfikatu

Procedura zawieszenia badz uniewaznienia certyfikatu obejmuje:

a) zgtoszenie wniosku o zawieszenie / uniewaznienie,

b) weryfikacje zgtoszonego wniosku,

c) realizacje badz odrzucenie wniosku.

Szczegdtowe zasady i przebieg procesu zawieszania / uniewazniania certyfikatu okreslajg odnosne
procedury.

5.7.5 Odwotanie zawieszenia certyfikatu

Procedura odwotania zawieszenia certyfikatu przebiega analogicznie jak zawieszenie certyfikatu. Po
weryfikacji danych i autoryzacji subskrybenta uprawniony operator przywraca waznos$¢ certyfikatu.

5.7.6  Termin rozpatrywania wniosku o zawieszenie / uniewaznienie certyfikatu

Czynno$ci majace na celu zawieszenie lub uniewaznienie certyfikatu bedg podejmowane niezwtocznie, nie
pozniej niz w ciggu 1 doby od zgtoszenia wniosku przez uprawniong osobe. W przypadku trudnosci
z weryfikacjg wniosku CCK MF moze wstrzymac sie z jego realizacjg badz zmienié¢ kwalifikacje wniosku
0 uniewaznienie na wniosek o zawieszenie, do czasu usuniecia watpliwosci.

5.7.7 Informacje o zawieszeniu / uniewaznieniu certyfikatu lub odwotaniu jego zawieszenia

W CCK MF tworzone sg publicznie udostepniane listy CRL. Na potrzeby wewnetrznych ustug MF dostepny
jest responder OCSP, umozliwiajgcy walidacje statuséw z podsystemdéw CCK MF Infrastruktura i Aplikacje,
CCK MF Zewnetrzne i CCK MF Wewnetrzne.

Adresy publikacji list CRL podano w rozdziale 2 i 8.1.2 (rozszerzenie crlDistributionPoint).

W podsystemie certyfikacji moze by¢ dokumentowane uzasadnienie uniewaznienia (jesli jest podane)
poprzez umieszczenie kodu przyczyny uniewaznienia (jesli zostat podany) na liscie CRL. W podsystemie CCK
KSeF kod przyczyny uniewaznienia nie jest podawany.

W przypadku kodu unspecified nie umieszcza sie go w rozszerzeniu cRLReason, a zamiast tego odpowiedni
wpis na liscie CRL nie zawiera tego rozszerzenia.

W przypadku naruszenia ochrony (ujawnienia) klucza prywatnego Urzedu Certyfikacji (i przy zatozeniu, iz
Root/CA mimo tego incydentu zachowat dostep do klucza), informacja o tym jest umieszczana natychmiast
na listach CRL wydawanych przez ten podsystem certyfikacji lub Roota (uniewazniane sg wszystkie
certyfikaty lub — w przypadku Roota — zaswiadczenia certyfikacyjne) oraz publikowana jest informacja dla
subskrybentow.

5.7.8  Czestotliwos¢ publikowania CRL
Listy CRL publikowane sg przez Root przynajmniej raz na 12 miesiecy i waznosc¢ tych list okreslona jest na
12 miesiecy.
Listy CRL publikowane sg przez podrzedne Urzedy Certyfikacji przynajmniej 1 raz na dobe; ich waznos¢ jest
okreslona w rozdz. 8.2.1.

5.7.9 Maksymalne opdinienie w publikowaniu CRL
0Od momentu uniewaznienia lub zawieszenia do opublikowania nowej listy CRL nie moze uptyng¢ wiecej
niz 1 godzina.

5.7.10 Wpymaganie weryfikacji uniewaznien online
Nie ma wymagania stosowania tylko ustugi OCSP w pewnych okolicznosciach — oba mechanizmy: lista CRL
lub token OCSP mogg by¢ stosowane zamiennie w podsystemach: CCK MF Wewnetrzne oraz CCK MF
Infrastruktura i Aplikacje. Przy wydawaniu tokendw OCSP stosowane sg terminy analogiczne, jak dla listy
CRL.
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5.8 Zakonczenie subskrypcji

Zakonczenie subskrypcji certyfikatu moze wystgpi¢ w dwéch przypadkach:
a) gdy minat okres waznosci certyfikatu,
b) gdy uniewazniono certyfikat.

5.9 Powierzanie i odtwarzanie kluczy prywatnych

CCK MF nie powierza swoich kluczy prywatnych innym podmiotom. Klucze prywatne Roota i CA s3
przechowywane w postaci zabezpieczonych czesci (podziat klucza), zgodnie z wewnetrznymi procedurami
CCK MF.

CCK MF nie przechowuje kluczy subskrybentéw, ktére sg wykorzystywane do podpiséw/pieczeci
elektronicznych i uwierzytelnienia. CCK MF archiwizuje klucze subskrybentéw, ktére sg wykorzystywane dla
zapewnienia poufnosci (szyfrowania) danych. Archiwizacja i dostep do przechowywanych kluczy odbywaja
sie w sposéb bezpieczny, zgodnie z wewnetrznymi procedurami CCK MF.

5.10 Wymiana pary kluczy Root lub podsystemu certyfikacji CA

Wymiana pary kluczy Roota lub podsystemu certyfikacji (CA) moze nastepowacé w planowych terminach
(przed uptywem waznosci dotychczasowego zaswiadczenia certyfikacyjnego) lub w przypadku wykrycia
zwiekszonego ryzyka utraty klucza prywatnego (np. na skutek uszkodzenia niektérych nosnikéw klucza
prywatnego przechowujacych dane niezbedne do odtworzenia klucza prywatnego w stosowanym
schemacie podziatu sekretu).

Nie dopuszcza sie wystawiania nowych zaswiadczen certyfikacyjnych dla dotychczasowej pary kluczy Roota
lub podsystemu certyfikacji (CA), czyli nie wystepuje odnowienie zaswiadczen certyfikacyjnych.

Planowa wymiana pary kluczy CCK MF powinna nastgpié nie pdzniej niz w terminie okreslonym w rozdziale
7.1.

Procedura planowej wymiany pary kluczy Roota i podsystemu certyfikacji nie powoduje koniecznosci
wymiany certyfikatow subskrybentom.

W CCK MF mogg by¢ stosowane dwa modele funkcjonowania PKI: model shell (,,powtokowy”) i model chain
(,tancuchowy”). W modelu shell okres waznosci certyfikatu nie przekracza okresu waznosci zaswiadczenia
certyfikacyjnego z wyzszego poziomu hierarchii, natomiast w modelu chain takiego ograniczenia nie ma.

Postepowanie w przypadku planowej wymiany pary kluczy Roota lub CA jest nastepujgce:
Model chain (RFC 4210)

a) pod koniec okresu waznosci odpowiedniego klucza Root/CA CCK MF generuje nowg pare kluczy
(odpowiednio Roota lub CA), nowe zaswiadczenia certyfikacyjne (newwithnew, newwithold
i oldwithnew wg RFC 4210 w przypadku Roota lub cross-certyfikat w przypadku CA) i nowg liste CRL,

b) w przypadku Roota nowe zaswiadczenia certyfikacyjne instalowane sg jako tzw. punkty zaufania w tych
modutach systeméw teleinformatycznych, ktére tego wymagajg i w taki sposdb, aby akceptowane
byly réowniez certyfikaty subskrybentéw poswiadczone poprzednim kluczem prywatnym Roota
(oznacza to, ze moduty w okresie zaktadkowym powinny traktowac oba zaswiadczenia certyfikacyjne
newwithnew —dotychczasowe i nowe — jako punkty zaufania lub, ze moduty powinny traktowac tylko
nowe zaswiadczenie certyfikacyjne jako punkt zaufania iposiada¢ dostep do zaktadkowego
zaswiadczenia certyfikacyjnego oldwithnew zawierajgcego dotychczasowy klucz publiczny Roota
poswiadczony nowym kluczem prywatnym Roota (uzywanie zaktadkowego zaswiadczenia
newwithold jest dopuszczalne, ale tylko przez ograniczony okres czasu po wygenerowaniu nowego
klucza Roota),

c) w przypadku CA, po wygenerowaniu nowej pary kluczy, urzad podrzedny wystepuje do urzedu
nadrzednego (Roota) o nowe zaswiadczenie certyfikacyjne (cross-certyfikat),

d) CCK MF publikuje w ogdlnodostepnym repozytorium nowe zaswiadczenia certyfikacyjne Ilub
odpowiednie zaktadkowe zaswiadczenia certyfikacyjne i opcjonalnie moze dostarczy¢ je
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subskrybentom w sposdb zapewniajgcy autentycznos¢ dostarczonych zaswiadczen certyfikacyjnych
(o ile to mozliwe w ramach protokotéw dostepu do systemu certyfikacji, w pozostatych przypadkach
w sposob uzgodniony z subskrybentem; dotyczy to przede wszystkim zaswiadczenia certyfikacyjnego
newwithnew Roota, gdyz autentycznos$¢ pozostatych zaswiadczen jest zapewniana poprzez Sciezke
certyfikacji rozpoczynajaca sie od punktu zaufania, czyli klucza publicznego Roota),

e) powygenerowaniu nowych samopodpisanych zaswiadczen certyfikacyjnych Roota (newwithnew wg RFC
4210), listy CRL sg podpisywane (pieczetowane) tylko nowym kluczem Roota.

Model shell

Zaktada sie, ze — zgodnie z rozdz. 7.1 — okresy waznosci certyfikatow/zaswiadczen certyfikacyjnych
sg nastepujgce: Root — 23 lata (parametr: ,R23”); CA — 11 lat (parametr: ,CA11”) i EE — 5 lat (parametr:
,EES”).

a) pod koniec 6. roku (CA11l — EE5) obowigzywania klucza CA danego podsystemu certyfikacji CCK MF
generuje nowy urzad CA w tym podsystemie z nowg parg kluczy i wystepuje do urzedu nadrzednego
(Roota) o zaswiadczenie certyfikacyjne (cross-certyfikat) dla tego urzedu; ,stary” urzad CA w tym
podsystemie certyfikacji zaprzestaje wydawania nowych certyfikatoéw, natomiast dalej wydaje listy
CRL dot. wczesniej wydanych certyfikatéw; ,,nowy” urzad CA w tym podsystemie wydaje nowe
certyfikaty i listy CRL dot. wydanych w tym urzedzie certyfikatow,

b) pod koniec 12. roku (R23 — CA11) obowigzywania klucza Root CCK MF generuje nowy urzad Root z nowa
parg kluczy i nowe zaswiadczenia certyfikacyjne newwithnew wg RFC 4210; ,stary” urzad Root
zaprzestaje wydawania nowych zaswiadczen certyfikacyjnych, natomiast dalej wydaje listy CRL
dotyczgce wczesniej wydanych zaswiadczen; ,,nowy” Root wydaje nowe zaswiadczenia certyfikacyjne
i listy CRL dotyczace wydanych w tym urzedzie zaswiadczen certyfikacyjnych,

¢) CCK MF publikuje w ogdlnodostepnym repozytorium nowe zaswiadczenia certyfikacyjne (odpowiednio
cross-certyfikat lub newwithnew),

d) w przypadku Roota zaswiadczenia certyfikacyjne newwithnew instalowane sg jako tzw. punkty zaufania
w tych modutfach systeméw teleinformatycznych, ktére tego wymagajg i w taki sposéb, aby
akceptowane byty rowniez certyfikaty subskrybentéw poswiadczone poprzednim kluczem
prywatnym Roota (akceptowane muszg by¢ przynajmniej dwie kotwice).

5.11 Postepowanie po ujawnieniu lub utracie klucza prywatnego urzedu CCK MF (Roota lub CA)

Przez ujawnienie klucza prywatnego urzedu CCK MF nalezy rozumiec sytuacje, w ktérej zaistniataby
mozliwo$é wykorzystania tego klucza w sposdb niezgodny z niniejszg polityka certyfikacji i dokumentacjg
bezpieczenstwa. Procedury obowigzujgce przy ujawnieniu klucza nalezy zastosowaé réwniez wtedy, gdy
istnieje uzasadnione podejrzenie ujawnienia klucza.

W przypadku zaistnienia sytuacji, w ktdrej nastgpito podejrzenia naruszenia lub naruszenie poufnosci,
integralnosci badz dostepnosci klucza prywatnego urzedu CCK MF (Roota lub CA), nalezy podja¢ czynnosci
majgce na celu:

a) zgtoszenie incydentu zgodnie z zasadami okreslonymi w dokumentacji SZBI,

b) opublikowania informacji o kompromitacji lub utracie kluczy na stronach www dostepnych odbiorcom
(stronom ufajgcym),

c¢) identyfikacje okolicznosci i oséb majgcych wptyw na zaistnienie nieprawidtowosci,

d) zebranie i zabezpieczenie materiatu dowodowego,

e) wyciggniecie wnioskdow i ewentualnych konsekwencji dyscyplinarnych, przedstawienie i realizacje
zalecen minimalizujgcych mozliwosc zaistnienia podobnych sytuacji w przysztosci.

5.11.1 Postepowanie po ujawnieniu klucza prywatnego urzedu CCK MF (Roota lub CA)

Ujawnienie klucza Roota:

Wykrycie ujawnienia klucza prywatnego Roota CCK MF lub uzasadnione podejrzenie takiego ujawnienia

powoduje nastepujace, niezwtocznie podejmowane dziatania:

a) wiasciciel systemu zawiadamia subskrybentdow o zaistniatej sytuacji,

Strona 23 z 47
Wersja 2.2, od 14.02.2026



Nazwa jednostki organizacyjnej Departament Bezpieczenstwa, Ministerstwo Finansow

Dokument Polityka Certyfikacji Centrum Certyfikacji Ministerstwa Finanséw

b) administrator Roota tworzy, w oparciu o skompromitowany klucz (o ile ma do niego dostep), liste CRL
uniewazniajgcg wszystkie wazne zaswiadczenia certyfikacyjne, ktore zostaty wczesniej poswiadczone
skompromitowanym kluczem,

¢) subskrybenci przestajg wykorzystywac uniewaznione zaswiadczenia certyfikacyjne, tj. usuwajg klucz
publiczny zwigzany ze skompromitowanym kluczem prywatnym z listy punktéw zaufania,

d) Root CCK MF generuje nowg pare kluczy, nowe zaswiadczenie certyfikacyjne newwithnew (wg RFC
4210), nowg liste CRL oraz certyfikaty operatoréw (np. PR) i certyfikaty kluczy infrastruktury zgodnie
z obowigzujgcymi procedurami operacyjnymi,

e) administrator Roota, dziatajgc w porozumieniu z administratorem CA, wystawia nowe zaswiadczenia
certyfikacyjne typu cross-certyfikat na podstawie posiadanych wnioskdéw, zastepujace wszystkie
dotychczas wystawione zaswiadczenia certyfikacyjne,

f) nowe zaswiadczenia certyfikacyjne Roota (newwithnew wg RFC 4210) instalowane s3 jako tzw. punkt
zaufania w tych modutach systemoéw teleinformatycznych, ktére tego wymagajg, jak réwniez
instalowane sg cross-certyfikaty potrzebne do walidacji Sciezek zaufania,

g) dotychczasowy (ujawniony) klucz prywatny jest niszczony (sposdb niszczenia jest okreslony
w procedurach operacyjnych).

Ujawnienie klucza CA:

Wykrycie ujawnienia klucza prywatnego podsystemu certyfikacji lub uzasadnione podejrzenie takiego
ujawnienia wigze sie z powtdérnym wystawieniem certyfikatdw, zaréwno dla podsystemu CA jak
i subskrybentom. Zaistnienie takiej sytuacji powoduje nastepujace, niezwtocznie podejmowane dziatania:

a) wiasciciel systemu zawiadamia subskrybentdow o zaistniatej sytuacji,

b) CCK MF tworzy, w oparciu o skompromitowany klucz (o ile ma do niego dostep), liste CRL uniewazniajgca
wszystkie wazne certyfikaty, ktére zostaty wczesniej poswiadczone skompromitowanym kluczem,

¢) CCK MF generuje nowgq pare kluczy, wystepuje do urzedu nadrzednego (Roota) o nowe zaswiadczenie
certyfikacyjne (cross-certyfikat), tworzy nowg liste CRL oraz certyfikaty operatordow i certyfikaty kluczy
infrastruktury zgodnie z obowigzujgcymi procedurami operacyjnymi,

d) Root generuje liste CRL zawierajgcg uniewaznienie zaswiadczenia certyfikacyjnego wydanego dla klucza
publicznego, komplementarnego do skompromitowanego klucza CA,

e) subskrybenci przestajg wykorzystywaé uniewaznione certyfikaty oraz zaswiadczenia certyfikacyjne,

f) nastepuje ponowne wydanie certyfikatéw na podstawie nowych wnioskow,

g) nowe zaswiadczenie certyfikacyjne (cross-certyfikat dla nowego klucza CA) instalowane jest w tych
modutach systemdw teleinformatycznych, ktére tego wymagaja,

h) zaswiadczenia certyfikacyjne zwigzane z ujawnionym kluczem powinny zosta¢ usuniete z modutéw
systemow teleinformatycznych,

i) dotychczasowy (ujawniony) klucz prywatny jest niszczony (sposdb niszczenia jest okreslony
w procedurach operacyjnych).

5.11.2 Postepowanie po utracie klucza prywatnego urzedu CCK MF (Roota lub CA)
Utrata klucza Roota:

Utrata klucza prywatnego Roota CCK MF, w przypadku braku podejrzen dotyczacych jego ujawnienia,
powoduje nastepujace, niezwtocznie podejmowane dziatania:

a) administrator Roota generuje nowg pare kluczy, nowe zaswiadczenie certyfikacyjne (newwithnew oraz
—w przypadku modelu chain PKI — oldwithnew wg RFC 4210), nowg liste CRL,

b) nowe zaswiadczenie certyfikacyjne newwithnew instalowane jest jako tzw. punkt zaufania w tych
modutach systemoéw teleinformatycznych, ktore tego wymagaja, w taki sposéb, aby akceptowane byty
rowniez certyfikaty subskrybentéw poswiadczone poprzednim, utraconym kluczem prywatnym Roota
(oznacza to, ze moduty powinny traktowaé oba zaswiadczenia certyfikacyjne — dotychczasowe i nowe —
jako punkty zaufania i mozna do tego ewentualnie réwniez wykorzystac¢ zaswiadczenie oldwithnew),

¢) administrator Roota generuje nowe cross-certyfikaty dla aktualnych kluczy publicznych CA, w oparciu o
poprzednie zgtoszenia certyfikacyjne,
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d) CCK MF publikuje w ogélnodostepnym repozytorium nowe zaswiadczenia certyfikacyjne wygenerowane
przez Roota (newwithnew, cross-certyfikaty oraz opcjonalnie oldwithnew) i opcjonalnie moze dostarczy¢
je subskrybentom w sposéb zapewniajgcy autentycznosé dostarczonych zaswiadczen certyfikacyjnych,
tj. najwazniejsza jest autentycznos$¢ zaswiadczenia newwithnew, gdyz autentycznosé pozostatych jest
zapewniona poprzez uzycie nowego punktu zaufania.

Utrata klucza CA:

Utrata klucza prywatnego CA podsystemu certyfikacji, w przypadku braku podejrzen dotyczacych jego
ujawnienia, powoduje nastepujgce, niezwtocznie podejmowane dziatania:

a) CCK MF generuje nowgq pare kluczy, wystepuje do urzedu nadrzednego (Roota) o nowe zaswiadczenie
certyfikacyjne (cross-certyfikat); ponadto generuje nowa liste CRL,

b) nowe zaswiadczenie certyfikacyjne (cross-certyfikat) instalowane jest w tych modutach systemoéw
teleinformatycznych, ktére tego wymagajg, w taki sposdb, aby akceptowane byty rowniez certyfikaty
subskrybentédw poswiadczone poprzednim, utraconym kluczem prywatnym CA podsystemu certyfikacji,

c¢) CCK MF publikuje w ogdlnodostepnym repozytorium nowe zaswiadczenie certyfikacyjne (cross-
certyfikat) i opcjonalnie moze dostarczy¢ je subskrybentom; autentycznos$¢ dostarczonych zaswiadczen
certyfikacyjnych jest zapewniona poprzez uzycie punktu zaufania (tj. klucza publicznego Roota), ktéry
w tym przypadku nie ulega zmianie.

5.11.3 Kompromitacja algorytmu kryptograficznego

Jezeli ktérykolwiek z algorytméw lub powigzanych z nim parametréow uzywanych przez Root lub CA (albo
subskrybentdéw, np. w protokole TLS) stanie sie niewystarczajgcy do ochrony kryptograficznej w pozostatym,
zamierzonym czasie wykorzystania, CCK MF informuje o tym wszystkich subskrybentéw i strony ufajace.
Ponadto CCK MF udostepnia te informacje stronom ufajagcym.

Jezeli ktérykolwiek z algorytmoéw lub powigzanych z nim parametrow uzywanych przez CCK MF (albo
subskrybentdw) stanie sie niewystarczajgcy do ochrony kryptograficznej w pozostatym, zamierzonym czasie
wykorzystania w sensie opisanym powyzej, CCK MF planuje uniewaznienie kazdego certyfikatu, ktérego
dotyczy problem.

5.12 Zakonczenie dziatalnosci urzedu CCK MF (Roota lub CA)

Decyzje o zakonczeniu dziatalnosci urzedu CCK MF (Roota lub CA) podejmuje wiasciciel systemu.
Subskrybenci zostang poinformowani o planowanym zakoniczeniu dziatalnosci urzedu niezwtocznie po
podjeciu takiej decyzji, w miare mozliwosci z co najmniej 3-miesiecznym wyprzedzeniem. Nie pdzniej niz
z chwilg zaprzestania dziatalnosci wszystkie wystawione certyfikaty zostang uniewaznione.

Gdy CCK MF (odpowiednio: Root lub CA) zamierza przesta¢ publikowania listy CRL, to na ostatniej liscie
udostepnianej w sposéb, ktory jest okreslony w rozszerzeniu CRLDistributionPoint certyfikatéw, CCK MF
umieszcza w polu nextUpdate tej listy CRL wartos¢ ,999912312359597".

6. Zabezpieczenia organizacyjne, operacyjne i fizyczne

Wymagania ogélne:

CCK MF przeprowadza ocene ryzyka w celu identyfikacji, analizy i oceny ryzyka zwigzanego z ustugami
certyfikacyjnymi (zaufania), biorgc pod uwage kwestie organizacyjne i techniczne.

CCK MF wybiera odpowiednie $rodki postepowania z ryzykiem, uwzgledniajac wyniki oceny ryzyka. Srodki
postepowania z ryzykiem zapewniajg, aby poziom bezpieczenstwa byt proporcjonalny do stopnia ryzyka.

CCK MF okresla wszystkie wymogi bezpieczeristwa i procedury eksploatacyjne, ktére sg niezbedne do
wdrozenia wybranych srodkéw postepowania z ryzykiem, jak udokumentowano w Instrukcji Zarzgdzania
Systemem Informatycznym dla CCK MF.

Ocena ryzyka podlega regularnym przeglgdom i aktualizacjom.
Wiasciciel CCK MF zatwierdza ocene ryzyka i akceptuje zidentyfikowane ryzyko szczgtkowe.
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CCK MF jest elementem SZBI wdrozonym w resorcie finanséw i spetnia wymagania bezpieczenstwa
okreslone w dokumentacji SZBI, ktdra jest zatwierdzona przez kierownictwo i ktdra okresla podejscie
organizacji do zarzadzania bezpieczenstwem informaciji.

W stosownych przypadkach zmiany zasad bezpieczenstwa sg przekazywane stronom trzecim. Dotyczy to
subskrybentdw, stron ufajgcych, organéw oceny, organéw nadzorczych lub innych organéw regulacyjnych.

SZBI, w odniesieniu do systemu CCK MF, obejmuje nastepujgce zagadnienia:

a) zasady bezpieczenstwa stosowane dla systemu CCK MF sg dokumentowane, wdrazane i utrzymywane,
w tym kontrole bezpieczenstwa i procedury eksploatacyjne dla urzadzen, systemoéw i zasobdw
teleinformatycznych swiadczacych ustugi,

b) dokumentacja SZBI jest publikowana i udostepniana wszystkim pracownikom, ktérych ona dotyczy,

¢) CCK MF ponosi petng odpowiedzialnosé za zgodnos¢ z procedurami okreslonymi w dokumentacji SZBI,
nawet jesli funkcjonalno$é CCK MF jest realizowana przez podmioty trzecie,

d) CCK MF okresla odpowiedzialno$¢ podmiotu trzeciego i zapewnia, ze ten podmiot zewnetrzny jest
zobowigzany do wdrozenia wszelkich zabezpieczerh wymaganych przez CCK MF,

e) dokumentacja SZBI i zasoby wykorzystywane dla zapewnienia bezpieczefstwa informacji w CCK MF s3
poddawane przegladowi w zaplanowanych odstepach czasu lub w przypadku wystgpienia istotnych
zmian, w celu zapewnienia ich ciggtej przydatnosci, adekwatnosci i skutecznosci,

f) wszelkie zmiany, ktére beda miaty wptyw na poziom zapewnianego bezpieczenstwa, zatwierdzane sg
przez wtasciciela CCK MF,

g) konfiguracja systemdéw CCK MF jest regularnie sprawdzana pod katem zmian, ktére naruszajg zasady
bezpieczenstwa CCK MF,

h) maksymalny odstep czasowy miedzy dwoma sprawdzeniami wynosi 1 rok.

Zarzgdzanie nosnikami w CCK MF realizowane jest zgodnie ze standardami postepowania z no$nikami
danych, w tym w zakresie dostepu, szyfrowania i sanityzacji.

6.1 Zabezpieczenia fizyczne

Polityka bezpieczenstwa fizycznego CIRF w odniesieniu do CCK MF dla systemdéw zwigzanych
z generowaniem certyfikatow i ustugami zarzadzania ich uniewaznieniem, uwzglednia fizyczng kontrole
dostepu, ochrone przed kleskami zywiotowymi, czynniki bezpieczenstwa pozarowego, awarie urzadzen
pomocniczych (np. energii, telekomunikacji), zawalenie sie konstrukcji, wycieki wody z instalacji, ochrone
przed kradziezg, wtamanie i wejscie sitowe oraz odzyskiwanie po awarii.

CIRF kontroluje fizyczny dostep do elementdow systemu, ktdrych bezpieczernstwo ma kluczowe znaczenie
dla $wiadczenia jego ustug zaufania, i minimalizuje ryzyko zwigzane z bezpieczenstwem fizycznym.
W szczegdlnosci stosowane sg nastepujace zabezpieczenia:

a) fizyczny dostep do elementéw systemu CCK MF, ktérych bezpieczenstwo ma krytyczne znaczenie dla
Swiadczenia ustug zaufania, jest ograniczony do upowaznionych oséb oraz wszelkie czesci pomieszczen
wspotdzielone z innymi podmiotami znajdujg sie poza obszarem ustug generowania certyfikatéow
i zarzadzania ich uniewaznieniem,

b) CIRF wdrozyto zabezpieczenia w celu unikniecia utraty, uszkodzenia lub innego naruszenia aktywéw oraz
zaktdcenia dziatalnosci zwigzanej z ustugami zaufania,

c) CIRF wdrozyto zabezpieczenia, aby unikng¢ naruszenia bezpieczenstwa, w tym kradziezy informacji
i urzadzen przetwarzajgcych informacje,

d) elementy o krytycznym znaczeniu dla bezpiecznego dziatania ustugi zaufania znajdujg sie
w pomieszczeniach z fizyczng ochrong przed wtamaniem, kontrolg dostepu i alarmami wykrywajgcymi
wtamanie.

Kazde wejscie do fizycznie bezpiecznego obszaru podlega niezaleznemu nadzorowi, a osobie
nieupowaznionej musi towarzyszy¢ osoba upowazniona przebywajgca w bezpiecznym obszarze.

Kazde wejscie i wyjscie z bezpiecznego obszaru jest odnotowane.
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Klucze prywatne urzedu certyfikacji sg przechowywane i wykorzystywane w taki sposdb, aby byly one
odizolowane od operacji niedotyczacych urzeddw certyfikacji i tak, aby tylko wyznaczony zaufany personel
miat dostep do kluczy w celu podpisywania (pieczetowania) certyfikatow i list CRL.

6.2 Zabezpieczenia proceduralne

CCK MF posiada dedykowany zbiér procedur zwigzanych z funkcjami certyfikacyjnymi (certyfikacja,

uniewaznianiem/zawieszaniem) oraz nadawaniem uprawnien do systemu na poziomie aplikacyjnym.

W zakresie administrowania systemem informatycznym stosowane sg obowigzujgce w Resorcie Finanséw

procedury i regulacje, w szczegélnosci:

a) CCK MF administruje dostepem do systemu ze strony operatoréw, administratoréw i audytoréw
systemowych w oparciu o zasade najmniejszych przywilejow,

b) administrowanie obejmuje zarzadzanie kontami uzytkownikéw oraz terminowg modyfikacje lub
odebranie dostepu.

¢) dostepy do informacji i funkcjonalnosci systemu sg ograniczone zgodnie z polityka kontroli dostepu,

d) system wykorzystywany przez CCK MF zapewnia wystarczajgce zabezpieczenia w celu rozdzielenia
zaufanych rél okreslonych w dokumentacji CCK MF, w tym rozdzielenia funkcji zarzadzania
bezpieczernstwem i funkcji eksploatacyjnych. W szczegdlnosci korzystanie z programoéw narzedziowych
systemu jest ograniczone i kontrolowane,

e) personel CCK MF jest zidentyfikowany i uwierzytelniony przed uzyciem krytycznych aplikacji zwigzanych
z ustugami zaufania,

f) dziatania personelu CCK MF sg rozliczalne, np. poprzez prowadzenie dziennikdw zdarzen,

g) generowanie zaswiadczen certyfikacyjnych przez gtéwny urzad certyfikacji (Root) musi odbywac sie co
najmniej pod podwdjng kontrolg przez upowazniony, zaufany personel, tak aby jedna osoba nie mogta
podpisac (opieczetowac) certyfikatéw podrzednych urzedéw CA samodzielnie.

6.3 Zabezpieczenia osobowe

CCK MF zapewnia, aby pracownicy i kontrahenci wspierali wiarygodnos¢ operacji wykonywanych przez CCK

MF. W szczegdlnosci dotyczy to nastepujgcych aspektow:

a) CCK MF zatrudnia pracownikéw oraz, w stosownych przypadkach, podwykonawcéw, ktdrzy posiadajg
niezbedng wiedze fachowg, rzetelnosé¢, doswiadczenie i kwalifikacje oraz ktérzy zostali przeszkoleni
w zakresie zasad bezpieczenistwa i ochrony danych osobowych odpowiednich dla oferowanych ustug
i funkcji,

b) personel CCK MF jest w stanie spetni¢ wymodg wiedzy eksperckiej, doswiadczenia i kwalifikacji poprzez
formalne szkolenie i poswiadczenia lub faktyczne doswiadczenie albo potgczenie obu,

¢) pracownik CCK MF nie moze by¢é prawomocnie karany za przestepstwa umysline,

d) s wykonywane regularne (przynajmniej co 12 miesiecy) przeglady nowych zagrozen i biezgcych
procedur eksploatacyjnych,

e) odpowiednie sankcje dyscyplinarne beda naktadane na personel naruszajgcy zasady lub procedury CCK
MF; w przypadku stwierdzenia albo uzasadnionego podejrzenia nieupowaznionego dziatania pracownika
obstugujacego, jego dostep do systemu ulega niezwtocznemu zawieszeniu do czasu wyjasnienia; sposob
prowadzenia postepowania wyjasniajgcego okreslajg regulacje obowigzujgce w jednostkach Resortu
Finansow,

f) role i obowigzki zwigzane z bezpieczerstwem sg okreslone w dokumentacji bezpieczenstwa systemu CCK
MF,

g) zaufane role, od ktdrych zalezy bezpieczenstwo operacji Root/CA, sg wyraznie okreslone,

h) personel CCK MF (zaréwno tymczasowy, jak i staty) posiada opisy stanowisk okreslone z punktu widzenia
petnionych rdél, wyznaczonych zgodnie z podziatem obowigzkéw i zasada najmniejszego
uprzywilejowania,

i) personel stosuje procedury eksploatacyjne i administracyjne, w tym zarzadcze, ktdre sg zgodne
z procedurami zarzadzania bezpieczeistwem informacji w CCK MF,
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j) wiasciciel CCK MF posiada doswiadczenie lub przeszkolenie w zakresie swiadczonych ustug zaufania,
znajomos$¢ procedur bezpieczenstwa dla personelu odpowiedzialnego za bezpieczestwo oraz
doswiadczenie w zakresie bezpieczenstwa i oceny ryzyka wystarczajagce do wykonywania funkcji
zarzadczych,

k) caty personel CCK MF petnigcy zaufane role jest wolny od konfliktu intereséw, ktéry mogtby zagrozié
bezstronnosci operacji CCK MF,

[) zaufane role dotyczg nastepujacych rél i obowigzkdow:

i. Inspektorzy bezpieczenstwa: ogdlna odpowiedzialnos¢ za administrowanie wdrazaniem polityki
bezpieczenstwa;

ii. administratorzy systemu: upowaznieni do instalowania, konfigurowania i utrzymywania systemoéw CCK
MF (dotyczy to réwniez odtwarzania systemu), wykonywania kopii zapasowych;

iii. operatorzy systeméw: odpowiedzialni za codzienne uzytkowanie systeméw CCK MF;

iv. audytorzy systemu: uprawnieni do przegladania archiwdw i dziennikdw zdarzen systeméw CCK MF;

v. rolainspektora bezpieczenstwa nie moze byc¢ fgczona z rolg audytora systemu;

vi. rola administratora systemu lub operatora systemu nie moze by¢ taczona z rolg inspektora
bezpieczenstwa, ani z rolg audytora systemu, przy czym nie dotyczy to ograniczenia dostepu do
rejestrow zdarzen,

m) zaufane role sg akceptowane przez osobe wyznaczong do petnienia danej roli.

Utrzymanie warstwy technicznej systemu oraz administrowanie systemem w warstwie aplikacyjnej realizuje
Centrum Informatyki Resortu Finansow.

Szczegbtowe procedury i zabezpieczenia stosowane przez CCK MF okreslone sg w dokumentacji
bezpieczenstwa.

6.4 Wymagania rejestracji zdarzen

CCK MF rejestruje i zapewnia dostepnosé¢ przez odpowiedni okres, w tym po zakoriczeniu dziatalnosci,

wszystkie istotne informacje dotyczace danych stworzonych przez CCK MF lub otrzymanych od stron

trzecich, w szczegdlnosci w celu przedstawienia dowoddéw w postepowaniu sgdowym oraz w celu
zapewnienia ciggtosci ustugi. W szczegdlnosci dotyczy to nastepujgcych wymagan:

a) zachowywana jest poufnosc i integralnosé biezgcych i zarchiwizowanych zapiséw dotyczacych realizacji
ustug zaufania (ustug certyfikacyjnych) przez CCK MF; jest to osiggane poprzez uzycie podpiséw
elektronicznych lub funkcji skrétu z kluczem dla kazdego rekordu lub dla grupy,

b) zapewniono mozliwosé weryfikacji integralnosci wykonywanych zapiséw audytowych,

c) zapisy dotyczace realizacji ustug sg kompletne i zapewniono ich poufnosé przy archiwizacji (to nie zawsze
jest realizowane przez szyfrowanie, a np. bezpieczne przechowywanie w szafach metalowych
z ograniczonym dostepem),

d) dziennik zdarzen nie jest automatycznie nadpisywany i w przypadku przekroczenia progu zajetosci
przestrzeni przewidzianej na dziennik zdarzen jest wygenerowany alarm,

e) dokumenty dotyczace realizacji ustug sg udostepniane, jezeli jest to wymagane do celdw dostarczenia
dowoddw prawidtowego dziatania ustug do celéw postepowania sgdowego,

f) zapewniono doktadny czas istotnych zdarzen w s$rodowisku dziatania CCK MF, zdarzen zwigzanych
z zarzgdzaniem kluczami i zdarzen dot. synchronizacji zegara w CCK MF,

g) czas wykorzystany do zapisu zarejestrowanych zdarzen jest synchronizowany z UTC co najmniej raz
dziennie,

h) zapisy dotyczace realizowanych ustug przechowywane sg przez okres odpowiedni do dostarczenia
niezbednych dowodéw prawnych oraz zgodnie z warunkami okreslonymi w polityce certyfikacji,

i) zdarzenia rejestrowane sg w taki sposdb, aby nie mozna ich byto tatwo usungé (z wyjatkiem przypadkoéw,
gdy przeniesiono je na nosniki dtugoterminowe) ani zniszczy¢ w odpowiednio dtugim okresie czasu,

j) rejestrowane sg zdarzenia zwigzane z bezpieczenstwem, w tym zmiany dotyczace uruchamiania i
zamykania systemu.
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CCK MF rejestruje wszystkie zdarzenia zwigzane z rejestracjg wnioskéw certyfikacyjnych.

CCK MF zachowuje prywatnos¢ danych osobowych subskrybentéw, tj. danych oséb fizycznych znajdujacych
sie na formularzu wniosku certyfikacyjnego.

CCK MF rejestruje wszystkie zdarzenia zwigzane z cyklem zycia kluczy CCK MF.

CCK MF zapewnia, ze rekordy dziennika zdarzen zawierajg nastepujace informacje:

a) date i czas zdarzenia,

b) typ zdarzenia,

c) tozsamosc osoby odpowiedzialnej za wywotanie danego zdarzenia (o ile to mozliwe),
d) w kontekscie zapisywanego zdarzenia: sukces lub porazka.

CCK MF zapewnia mozliwos¢ selektywnego przegladania dziennika zdarzer z wyborem w oparciu o: date
i czas, typ zdarzenia, tozsamos¢ osoby odpowiedzialnej za wywotanie zdarzenia.

CCK MF zapewnia, ze rejestr zdarzen jest prezentowany w czytelnej i zrozumiatej formie.

CCK MF rejestruje wszystkie zdarzenia zwigzane ze zmiang statusu certyfikatow.

6.5 Archiwizacja danych

CCK MF zachowuje, przez okres 20 lat, zgodnie z rozporzadzeniem Ministra Cyfryzacji z dnia 10 marca
2020 r. w sprawie szczegotowych warunkéw organizacyjnych i technicznych, ktére powinien spetniaé
system teleinformatyczny stuzgcy do uwierzytelniania uzytkownikéw:

a) dokumentacje wytworzong przy akceptacji certyfikatu (tj. zgtoszenia koniecznosci korekty),

b) wszystkie wydane certyfikaty,

c) wszystkie wydane listy CRL.

6.6 Kompromitacja, incydenty i odzyskiwanie po awarii

W dokumentacji SZBI, w tym w Polityce Zarzgdzania Incydentami Bezpieczenstwa Informacji (PZIBI)
okreslone zostaty zasady postepowania z potencjalnymi incydentami bezpieczenstwa. Zarzadzanie
incydentami w CCK MF wspierane jest przez wdrozone narzedzia i procesy umotzliwiajgce ciggte
monitorowanie i rejestrowanie dziatan w sieci i systemach teleinformatycznych. W szczegdlnosci
nieprawidtowe dziatania systemu, ktdore wskazujg na potencjalne naruszenie bezpieczenstwa, w tym
wtargniecie do sieci CCK MF, sg wykrywane i zgtaszane jako alarmy.

CCK MF monitoruje przynajmniej nastepujgce zdarzenia:

a) ruch sieciowy wychodzacy i przychodzacy,

b) dziatania dotyczace administrowania uzytkownikami i zarzgdzaniem uprawnieniami dostepu (w tym
dostepu uprzywilejowanego) do systemoéw i aplikacji,

c) dziatania wykonywane na kontach administratora,

d) ocena lub zmiany krytycznych plikéw konfiguracyjnych i kopii zapasowych,

e) dzienniki istotne dla bezpieczenstwa,

f) wykorzystanie i wydajnos¢ zasobow systemowych,

g) w stosownych przypadkach - fizyczny dostep do obiektow,

h) dostep i wykorzystanie sprzetu i urzadzen sieciowych oraz

i) w stosownych przypadkach — zdarzenia sSrodowiskowe.

Systemy CCK MF sg monitorowane, wtgczajgc w to ciggte monitorowanie lub regularny przeglad dziennikéw
zdarzen, w celu zidentyfikowania przypadkéw ztosliwych dziatan, wdrazajgc automatyczne mechanizmy
przetwarzania dziennikéw zdarzen i ostrzegania personelu o mozliwych krytycznych zdarzeniach
zwigzanych z bezpieczenstwem.

Incydenty mozna zgtaszaé na adres pomoc.informatyczna@mf.gov.pl

6.6.1 Reagowanie naincydenty
Dokumentacja SZBI odnosi sie do procedury reagowania na incydenty, w tym ich powstrzymywania,
eliminowania i odzyskiwania. W szczegdlnosci wiasciciel CCK MF:
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a) przestrzega obowigzkdéw sprawozdawczych okreslonych w odpowiednich ramach prawnych dotyczacych
incydentdw bezpieczedstwa sieci i informacji, zgodnie z Polityka Zarzadzania Incydentami
Bezpieczenstwa Informacji w Resorcie Finansow,

b) informuje odpowiednie osoby/podmioty o incydentach zgodnie z uzgodnionymi planami komunikacji,

¢) ustala i utrzymuje skuteczne plany komunikacji, ktére obejmuja kategoryzacje incydentéw, dobrze
zdefiniowane procedury obstugi i znormalizowane protokoty raportowania,

d) zapewnia, ze personel posiada niezbedne kompetencje do sprawnego wykrywania i reagowania na
incydenty bezpieczenstwa,

e) tworzy i utrzymuje kompleksowg dokumentacje w catym procesie wykrywania i reagowania na
incydenty,

f) ustanawia jasne interfejsy miedzy funkcjami obstugi incydentdw i zarzadzania ciggtoscig dziatania, aby
zapewni¢ skoordynowang i spdjng reakcje podczas incydentdw,

g) regularnie i po incydentach testuje i przeglada role, obowigzki i odpowiednie procedury,

h) reaguje na wszelkie krytyczne luki, ktdre nie zostaty wczesniej usuniete,

i) w przypadku kazdej wykrytej podatnosci, biorgc pod uwage jej potencjalny wptyw, CIRF:

i. tworzy i wdraza plan ograniczenia luki lub

ii. dokumentuje podstawe faktyczng ustalenia, ze podatnos¢ na zagrozenia nie wymaga usuniecia (CIRF
moze ustali¢, ze luka nie wymaga naprawy, gdy koszt potencjalnego wptywu nie uzasadnia kosztu
ograniczenia),

j) zapewnia, iz procedury zgtaszania incydentéw i reagowania na nie stosowane sg w taki sposoéb, aby
zminimalizowa¢ szkody spowodowane incydentami zwigzanymi z bezpieczeistwem i awariami,

k) wyznacza zaufany personel, ktéry bedzie monitorowat powiadomienia o potencjalnie krytycznych
zdarzeniach zwigzanych z bezpieczeistwem i zapewniat zgtaszanie odpowiednich incydentéw zgodnie
z wewnetrznymi procedurami.

6.6.2 Raportowanie

Dokumentacja SZBI zawiera procedury powiadamiania odpowiednich oséb/podmiotéw, zgodnie

z obowigzujgcymi przepisami, o kazdym naruszeniu bezpieczenstwa polegajgcym na kompromitacji danych

lub utracie integralnosci, ktdre majg znaczacy wptyw na swiadczong ustuge zaufania i na przechowywane

w niej dane osobowe, w ciggu 24 godzin od zidentyfikowania naruszenia, w tym:

a) w przypadku, gdy naruszenie bezpieczenstwa lub utrata integralnosci moze niekorzystnie wptynac¢ na
osobe fizyczng lub organizacje/firme, na rzecz ktérej $wiadczono ustuge zaufania, CIRF powiadamia
réwniez te osobe lub organizacje/firme o naruszeniu bezpieczenstwa lub utracie integralnosci bez
zbednej zwtoki,

b) ustanowiono prostg procedure umozliwiajgcg swoim pracownikom, kontrahentom i klientom zgtaszanie
mozliwych incydentow bezpieczenstwa sieci i informacji,

c) przekazano procedure zgtaszania incydentéw swoim kontrahentom i klientom oraz przeszkolono
personel CIRF w zakresie przestrzegania procedury zgtaszania i zwracania sie do wtasciwego punktu
kontaktowego.

6.6.3  Przeglad po incydencie

Dokumentacja SZBI zawiera procedury dotyczgce biezgcego informowania sie (np. w oparciu o stosowne
publiczne bazy danych podatnosci) o lukach technicznych we wszystkich uzywanych przez MF systemach
teleinformatycznych.

CIRF ocenia podatnosci swoich systemodw i podejmuje odpowiednie srodki.
CIRF identyfikuje przyczyne incydentu w CCK MF i przeprowadza przeglad po incydencie, ktdry to przeglad
moze skutkowaé srodkami fagodzacymi ryzyko ponownego wystgpienia podobnych incydentéw.

6.6.4  Zarzadzanie ciagloscig dziatania
Dokumentacja SZBI zawiera plan ciggtosci dziatania na wypadek katastrofy i zarzadzania systemem
teleinformatycznym uzywanym przez urzagd CCK MF.
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W przypadku katastrofy, w tym kompromitacji klucza prywatnego uzywanego przez urzgd CCK MF (Root lub
CA) lub kompromitacji innych danych uwierzytelniajgcych uzywanych przez Root/CA, stosowne operacje s
przywracane z opdznieniem ustalonym w planie ciggtosci dziatania po uwzglednieniu wszelkich przyczyn
awarii, ktére moga sie powtdrzyé (np. luka w zabezpieczeniach) z odpowiednimi srodkami zaradczymi,
w szczegoblnosci patrz rozdz. 5.11.

Szczegdtowe regulacje opisane zostaty w dokumencie ,,Plan ciggtosci dziatania CIRF”.

6.6.5 Kopie zapasowe

CIRF $wiadczy ustugi wykonywania kopii bezpieczerstwa systemdéw produkcyjnych, w tym dotyczacych CCK
MF.

CIRF posiada udokumentowang, uporzagdkowang i ujednolicong strategie dotyczacg zarzadzania kopiami
bezpieczenstwa gwarantujgcy petne odzyskanie utraconych danych w okreslonym czasie.

Kopia bezpieczenstwa tworzona jest w celu zabezpieczenia przed skutkami awarii systemu operacyjnego,
bazy danych oraz aplikacji.

Czestotliwos¢ wykonywania kopii bezpieczenstwa oraz czas ich przechowywania okresla polityka kopii
zapasowych CIRF oraz dokumentacja infrastruktury teleinformatycznej systemu PKI MF.

6.6.6  Zarzadzanie kryzysowe

Dokumentacja SZBI zawiera zagadnienia dotyczace procesu zarzadzania kryzysowego, obejmujace co
najmniej:

a) role i obowigzki w sytuacjach kryzysowych,

b) obowigzkowsg i dobrowolng komunikacje miedzy CIRF a odpowiednimi wtasciwymi organami,

¢) odpowiednie kontrole w celu utrzymania bezpieczenstwa sieci i informacji w sytuacjach kryzysowych.

Whtasciciel CCK MF wdrozyt proces zarzadzania i wykorzystywania informacji otrzymywanych od krajowego
CSIRT GOV.

CIRF testuje i przeglada, w zaplanowanych odstepach czasu lub w ramach procesu przegladu po incydencie,
swoj plan zarzadzania kryzysowego.

Dane systemowe CCK MF, niezbedne do wznowienia operacji Root/CA, sg archiwizowane i przechowywane
w bezpiecznych miejscach, odpowiednich do umozliwienia CCK MF szybkiego powrotu do wznowienia
dziatalnos$ci w przypadku incydentu/katastrofy; kopie zapasowe niezbednych informacji i oprogramowania
sg wykonywane regularnie.

CIRF stosuje odpowiednie srodki do tworzenia kopii zapasowych, aby zapewni¢ mozliwos¢ odzyskania
wszystkich niezbednych informacji i oprogramowania po katastrofie lub awarii nosnika.

CIRF regularnie testuje kopie zapasowe, aby upewnic¢ sie, ze spetniajg one wymagania plandw ciggtosci
dziatania; funkcje odzyskiwania w celu wznowienia dziatalnosci sg wykonywane przez wyznaczone osoby;,
zgodnie z ich rolami, jak wskazano w rozdz. 6.3.

7. Wymogi techniczne

Zabezpieczenia stosowane przez CCK MF okreslone sg w dokumentacji SZBI. W niniejszym rozdziale zawarto
jedynie niektore aspekty dotyczace zabezpieczen technicznych.

7.1 Wielkosc kluczy, algorytmy i okresy waznosci

W CCK MF wykorzystuje sie funkcje skrotu SHA2 oraz klucze RSA o dtugosci 2048, 3072 i 4096 bitéw lub
ECDSA o dtugosci 256, 384 lub 521 bitéw. Na poziomie Roota stosowana jest kompozycja kryptograficzna
sha512WithRSAEncryption z kluczem RSA 4096-bitowym lub ecdsa-with-SHA512 z kluczem 521-bitowym,
natomiast na poziomie CA stosowana jest kompozycja kryptograficzna sha256WithRSAEncryption z kluczem
RSA 2048-bitowym lub 3072-bitowym, albo ecdsa-with-SHA384 z kluczem ECDSA 384-bitowym. Z kolei na
poziomie EE stosowana jest kompozycja kryptograficzna sha256WithRSAEncryption z kluczem RSA
2048-bitowym lub ecdsa-with-SHA256 z kluczem ECDSA 256-bitowym.
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Okresy waznosci kluczy

Okres waznosci kluczy Roota wynosi maksymalnie 23 lata.

Okres waznosci kluczy CA moze wynosi¢ maksymalnie 11 lat.

Okres waznosci certyfikatow kluczy subskrybentéw wynosi do 5 lat.

7.2 Generowanie kluczy

Pary kluczy podsystemu certyfikacji generowane sg przez personel CCK MF zgodnie z procedurami
operacyjnymi. Generowanie par kluczy Roota i kazdego podsystemu certyfikacji odbywa sie w bezpiecznym
urzadzeniu kryptograficznym HSM. Generowanie par kluczy CCK MF odbywa sie pod podwdjng kontrolg
przez personel petnigcy odpowiednie role. Po wygenerowaniu kluczy tworzony jest raport potwierdzajgcy
jej wykonanie.

Raport powinien by¢ podpisany przez zaufang osobe petnigca role odpowiedzialng za bezpieczenstwo
zarzadzania kluczami CCK MF (np. inspektor bezpieczeristwa) oraz administratora obstugujacego operacje
generowania.

Pary kluczy administratorow i operatoréw generowane sg przez personel CCK MF zgodnie z procedurami
operacyjnymi CCK MF.

Generowanie par kluczy infrastruktury odbywa sie w oprogramowaniu.

Klucze subskrybentéw generowane sy po stronie subskrybenta, z wyjgtkiem kluczy do poufnosci
(szyfrowania).

7.3  Ochrona kluczy prywatnych CCK MF

Klucze prywatne CCK MF sg zabezpieczone przez sprzetowy modut bezpieczenstwa (HSM), a dostep do
systemu certyfikacji jest chroniony przez zabezpieczenia techniczne i proceduralne. Modut HSM spetnia
wymogi Common Criteria EAL4.

Rodzaj urzedu Dtugosé i rodzaj klucza Algorytm funkcji skrétu
Gtéwny Urzad Certyfikacji 4096 bitéw RSA lub SHA512
521 bitéw ECDSA
Posrednie Urzedy Certyfikacji 2048 bitéw RSA lub 3072 SHA256 lub SHA384
bitéw RSA albo
384 bitéw ECDSA

Kopia zapasowa prywatnego klucza podpisujgcego (precyzyjnie: pieczetujgcego) CCK MF jest wykonywana,
przechowywana i odzyskiwana wytgcznie przez zaufany personel wyznaczony do odpowiednich rél i przy
zapewnieniu podwadjnej kontroli. Klucze prywatne CCK MF sg przechowywane poza urzgdzeniem HSM
wyfacznie w formie zaszyfrowanej. Zaszyfrowane klucze sg przechowywane w kopiach bezpieczerstwa wraz
z oprogramowaniem systemu. Odszyfrowanie kluczy dopuszczalne jest tylko w bezpiecznym $rodowisku
HSM, a do ich odszyfrowania wymagany jest klucz, ktéry przechowywany jest na specjalnych nosnikach
z wykorzystaniem schematu progowego ,,2 z n”.

CCK MF nie posiada kopii kluczy prywatnych subskrybentéw, z wyjatkiem kluczy stuzgcych do szyfrowania
(CCK MF Wewnetrzne oraz CCK MF Infrastruktura i Aplikacje). Dane te przechowuje sie w bazie systemu
w postaci zaszyfrowanej dedykowanym kluczem zabezpieczonym na urzadzeniu HSM.

7.4 Inne aspekty zarzadzania kluczami

CCK MF odpowiednio wykorzystuje swoje prywatne klucze podpisujace, w szczegdlnosci:

a) CCK MF nie uzywa swoich prywatnych kluczy podpisujacych po zakonczeniu ich cyklu zycia,

b) klucze podpisujgce CCK MF uzywane do generowania certyfikatéw, znacznikédw czasu i do tworzenia
informacji o statusie certyfikatu (CRL lub OCSP), nie sg wykorzystywane w zadnym innym celu,
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c) korzystanie z klucza prywatnego CCK MF jest zgodne z algorytmem skrotu, algorytmem podpisu
i dtugoscia klucza, uzywanymi do generowania certyfikatdw i innych struktur danych (znacznikéw czasu,
list CRL, odpowiedzi OCSP),

d) wszystkie kopie prywatnego klucza podpisujgcego CCK MF sg niszczone po zakoriczeniu ich cyklu zycia.

7.5 Zabezpieczenie komputeréw

Dostep do systemu CCK MF jest ograniczony do upowaznionych oséb, w szczegdlnosci wrazliwe dane s3
chronione przed ich ujawnieniem poprzez ponowne wykorzystanie obiektow (np. usunietych plikdw) lub
udostepnienie nos$nikdéw pamieci nieupowaznionym uzytkownikom.

Komponenty sieci lokalnej (np. routery) sg przechowywane w fizycznie i logicznie zabezpieczonym
srodowisku.

Konfiguracje komponentéw sieci lokalnej (np. routeréw) sg okresowo sprawdzane pod katem zgodnosci
z zaaprobowang konfiguracjg. Podobnie procesy zwigzane z utrzymaniem, zarzadzaniem, eksploatacjg
systemu, w szczegdlnosci procedury certyfikacyjne i zarzadzania cyklem zycia certyfikatu, zarzadzania
uprawnieniami i dostepem do systemu, podlegajg okresowym przeglagdom weryfikujgcym prawidtowos¢
i skutecznosc ich stosowania.

CCK MF wymusza uwierzytelnienie wielosktadnikowe dla wszystkich kont uzytkowych.

Aplikacja zwigzana z ustugg zmiany statusu certyfikatow i publikowania stosownych informacji wymusza
kontrole dostepu przy prébach zmiany statusu certyfikatu i publikacji danych lub modyfikowania innych
powigzanych informacji.

CCK MF zapewnia ciggte monitorowanie i alarmowanie, aby umozliwi¢ wykrywanie, rejestrowanie
i reagowanie w odpowiednim czasie na wszelkie nieautoryzowane i/lub niestandardowe préby dostepu do
jego zasobow.

Szczegotowe procedury i zabezpieczenia komputerdw zostaty okreslone w dokumentacji SZBI.

7.6 Zabezpieczenia zwigzane z cyklem zZycia systemu informatycznego

7.6.1  Srodki przedsiewziete dla zapewnienia bezpieczefstwa rozwoju systemu

W CCK MF przyjeto zasady dokonywania modyfikacji lub zmian w systemie teleinformatycznym;
w szczegdlnosci dotyczy to testow nowych wersji oprogramowania i/lub wykorzystania do tego celu
istniejgcych baz danych. Zasady te gwarantuja nieprzerwang prace systemu teleinformatycznego,
integralnosc¢ jego zasobdw oraz zachowanie poufnosci danych.

Integralnos¢ systemow i informacji CCK MF jest chroniona przed wirusami, ztosliwym i nieautoryzowanym

oprogramowaniem.

CCK MF okreéla i stosuje procedury zapewniajace, ze:

a) tatki bezpieczenstwa sg wdrazane w rozsgdnym czasie po ich udostepnieniu,

b) taty bezpieczenstwa nie sg wdrazane, jesli wprowadzajg dodatkowe podatnosci lub niestabilnosci, ktére
przewyzszajg korzysci wynikajace z ich zastosowania, oraz

c) powody niestosowania tatek bezpieczeristwa sg dokumentowane.

CIRF ustanawia, dokumentuje, wdraza, monitoruje i przeglada konfiguracje, w tym konfiguracje
zabezpieczen, sprzetu, oprogramowania, ustug i sieci.
CIRF monitoruje konfiguracje za pomocg narzedzi do zarzgdzania srodowiskiem teleinformatycznym.
CCK MF regularnie przeglada konfiguracje w celu weryfikacji ustawien konfiguracji systemu, i oceny
wykonanych dziatan.

7.6.2  Zarzadzanie bezpieczennstwem

Srodki bezpieczenistwa zostaty okreélone w dokumentacji SZBI.
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7.7 Zabezpieczenia sieciowe

Serwery CCK MF sg zlokalizowane w wydzielonej strefie sieciowej. Dostep administracyjny jest regulowany
na poziomie urzadzen (okreslone przeptywy sieciowe) i kont uzytkownikéw. Infrastruktura CCK MF nie
posiada bezposredniego styku z siecig publiczng w zakresie operacji wymagajacych uzycia odpowiedniego
klucza prywatnego, przy czym stosowne repozytoria udostepniajgce zaswiadczenia certyfikacyjne i listy CRL
sg dostepne on-line na publicznych stronach MF.

Ustuga OCSP i znakowania czasem realizowana jest tylko w sieci wewnetrznej MF, niedostepnej publicznie.

CCK MF wyraznie zabrania lub dezaktywuje niepotrzebne potaczenia i ustugi, tj. CCK MF konfiguruje
wszystkie swoje systemy w ten sposdb, ze usuwane sg lub wytgczane wszystkie konta, aplikacje, ustugi,
protokoty i porty, ktére nie sg uzywane w operacjach PKI.

Konta systemu operacyjnego sg powigzane z pojedynczymi osobami (brak kont grupowych); przyznane
prawa dostepu sg wycofywane po uptywie okreslonego czasu braku aktywnos$ci uzytkownika i wymaga sie
powtérnego uwierzytelnienia, celem ich przyznania.

CCK MF regularnie dokonuje przegladu ustalonych zasad bezpieczeristwa, w tym:

a) systemy CCK MF przechodzg raz na kwartat skanowanie podatnosci wobec publicznych i prywatnych
adresow IP okreslonych przez CCK MF,

b) zabezpieczenia (np. zapory ogniowe, System Ochrony Informacji DLP) chronig domeny sieci wewnetrznej
CCK MF, ktére sg potgczone z siecig publiczng, przed nieautoryzowanym dostepem,

c) rekomenduje sie, aby zapory ogniowe byty skonfigurowane tak, aby uniemozliwiaty realizacje wszystkich
protokotow i dostepéw, ktére nie sg wymagane do dziatania CCK MF (zasada minimalnej
funkcjonalnosci).

CCK MF utrzymuje wszystkie systemy w zabezpieczonych fizycznie strefach.

CIRF wyodrebnia dedykowang sie¢ do administrowania systemami informatycznymi od sieci eksploatacyjnej
CCK MF.

CCK MF nie wykorzystuje systemow uzywanych do administrowania wdrazaniem polityki bezpieczenstwa
do innych celéw, np. do wydawania certyfikatow i list CRL (podstawowych funkcji eksploatacyjnych).

CCK MF oddziela systemy produkcyjne realizujgce ustugi zaufania od systeméw wykorzystywanych do
rozwoju i testowania, przy czym w S$rodowisku produkcyjnym dopuszcza sie wydawanie testowych
certyfikatéw, list CRL, tokenédw OCSP celem zweryfikowania poprawnosci dziatania danego rozwigzania po
migracji ze Srodowiska testowego i rozwojowego.

W CCK MF ustanowiono komunikacje miedzy odrebnymi systemami tylko za posrednictwem zaufanych
kanatéw, ktére sg izolowane logicznie, kryptograficznie lub fizycznie od innych kanatéw komunikacji
i zapewniajg pewng identyfikacje ich punktéw koncowych oraz ochrone danych kanatu przed modyfikacjg
lub ujawnieniem.

7.8 Oznaczanie czasem

Do oznaczania czasem certyfikatow, zaswiadczen certyfikacyjnych, list CRL, odpowiedzi OCSP i znacznikow
czasu oraz zapisObw w logach urzadzen i oprogramowania, stosuje sie wskazanie biezgcego czasu
pochodzace z zegara synchronizowanego z czasem UTC przynajmniej raz dziennie.

Znaczniki czasu sg generowane tylko w podsystemie ,,CCK MF Infrastruktura i Aplikacje”; sg one generowane
przy uzyciu klucza znakowania czasem, ktéry nie jest wykorzystywany do zadnego innego celu. Ponadto:

a) zrédto czasu wykorzystywane do ustugi znakowania czasem jest synchronizowane z uniwersalnym
czasem koordynowanym (UTC) z tolerancjg 1s,

b) numer seryjny wprowadzany do kazdego znacznika czasu jest unikalny dla kazdego znacznika czasu
wydanego przez CCK MF i ta wiasciwos¢ jest zachowywana nawet po mozliwym zaktdceniu (np. awarii)
ustugi znakowania czasem,

c) zapewnia sie, ze odpowiedZ (znacznik czasu) zawiera te same dane, ktére zostaty wystane wraz
z zadaniem realizacji ustugi znakowania czasem.
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8. Profile certyfikatow i list CRL/token6éw OCSP

Rozdziat zawiera informacje o profilu certyfikatow kluczy publicznych, list CRL i tokenéw OCSP
generowanych zgodnie z niniejszg polityka certyfikacji.

8.1 Profil certyfikatow

CCK MF wystawia certyfikaty i zaswiadczenia certyfikacyjne w formacie zgodnym z zaleceniem X.509:2000,

wersja 3 formatu.

Zaswiadczenia certyfikacyjne i certyfikaty zawierajg nastepujace pola:

Pole Opis/wartos¢
tbsCertificate Poswiadczona elektronicznie tresc¢ certyfikatu, opisana jest szczegétowo w rozdziale
8.1.1i8.1.2
signatureAlgorithm Identyfikator algorytmu stuzgcego do opieczetowania zaswiadczenia
certyfikacyjnego/certyfikatu
algorithm RSAwithSHA-256, RSAwith-SHA-512, ecdsa-with-SHA512 lub ecdsa-with-SHA384
parameters
signatureValue Warto$¢ poswiadczenia elektronicznego (pieczeci elektronicznej)

8.1.1 Pola podstawowe

8.1.1.1

Zaswiadczenia certyfikacyjne

Pola podstawowe zaswiadczen certyfikacyjnych (ang. Certification Authority certificate) majg strukture,

przedstawiong w ponizszej tabeli:

Pole Wartosé Uwagi
version 2 Zgodny z zaleceniem X.509:2000, wersja 3
formatu
serialNumber Jednoznaczny w ramach Urzedu Certyfikacji
wydajgcego certyfikat
signature 1.2.840.113549.1.1.13 Identyfikator algorytmu stosowanego do
(sha512WithRSAEncryption) | elektronicznego poswiadczenia certyfikatu
tacznie ze wskazaniem funkcji skrétu
w przypadku self-issued certificate Roota
1.2.840.113549.1.1.11 Identyfikator algorytmu stosowanego do
(sha256WithRSAEncryption) | elektronicznego poswiadczenia certyfikatu
tacznie ze wskazaniem funkc;ji skrétu
w przypadku cross-certificate wydanego dla CA
issuer CN = Centrum Certyfikacji | Nazwa wyrdzniajgca Roota
Ministerstwa Finansow W przypadku modelu shell PKI kolejne urzedy
OU = Krajowa Administracja | Root muszg mie¢ inne nazwy wyrdézniajace, stad
Skarbowa jest do tego stosowany opcjonalny atrybut
O = Ministerstwo Finansow | serigINumber
C=PL
opcjonalnie:
SN = kolejny numer
validity
not before Data i godzina wydania certyfikatu
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Pole Wartosé Uwagi
not after Data i godzina wydania certyfikatu + <okres
waznosci certyfikatu> (23 lata w przypadku
certyfikatow self-signed Roota i 11 lat w
przypadku CA; najstarszy okres waznosci
certyfikatu nizszego poziomu podpisanego
»starym” kluczem Root/CA w przypadku link-
certificate oldwithnew i newwithold)
subject Jak w polu issuer W przypadku zaswiadczen certyfikacyjnych typu
self-issued (self-signed i link-certificate)
CN = CCK MF Zewnetrzne W przypadku cross-certyfikatu wydanego przez
OU = Krajowa Administracja | Roota podlegtemu CA w podsystemie CCK MF
Skarbowa Zewnetrzne
O = Ministerstwo Finansow | W przypadku modelu shell PKI kolejne urzedy
C=PL CA muszg miec inne nazwy wyrdzniajgce, stad
opcjonalnie: Jest. do tego stosowany opcjonalny atrybut
SN = koleinv numer serialNumber
jny
CN = CCK MF Wewnetrzne | W przypadku cross-certyfikatu wydanego przez
OU = Krajowa Administracja | Roota podlegtemu CA w podsystemie CCK MF
Skarbowa Wewnetrzne
O = Ministerstwo Finansow | W przypadku modelu shell PKI kolejne urzedy
C=PL CA muszg miec¢ inne nazwy wyrdzniajgce, stad
opcjonalnie: Jest. do tego stosowany opcjonalny atrybut
" . serialNumber
SN = kolejny numer
CN = CCK MF Infrastruktura | W przypadku cross-certyfikatu wydanego przez
i Aplikacje Roota podlegtemu CA w podsystemie CCK MIF
OU = Krajowa Administracja | Infrastruktura i Aplikacje
Skarbowa W przypadku modelu shell PKI kolejne urzedy
O = Ministerstwo Finansow | CA muszg mie¢ inne nazwy wyrézniajace, stad
C=PL jest do tego stosowany opcjonalny atrybut
opcjonalnie: serialNumber
SN = kolejny numer
CN = CCK KSeF W przypadku cross-certyfikatu wydanego przez
OU = Krajowa Administracja | Roota podlegtemu CA w podsystemie CCK KSeF
Skarbowa W przypadku modelu shell PKI kolejne urzedy
O = Ministerstwo Finansow | CA muszg mie¢ inne nazwy wyrézniajace, stad
C=PL jest do tego stosowany opcjonalny atrybut
opcjonalnie: serialNumber
SN = kolejny numer
subjectPublicKeyInfo
algorithm Algorithmldentifier
algorithm 1.2.840.113549.1.1.1 Identyfikator algorytmu zwigzanego z kluczem

(rsaEncryption) lub

1.2.840.10045.2.1
(ecPublicKey)

publicznym posiadacza certyfikatu
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Pole Wartos¢ Uwagi
parameters NULL lub NULL w przypadku algorytmu RSA
1.3.132.0.35 Krzywa eliptyczna secp521rl jest ewentualnie
(secp521r1) lub uzywana tylko w przypadku Roota
1.3.132.0.34 Krzywa eliptyczna secp384rl jest ewentualnie
(secp384r1) uzywana tylko w przypadku SubCA
subjectPublicKey Klucz publiczny posiadacza certyfikatu
8.1.1.2 Certyfikaty subskrybentow

Pola podstawowe certyfikatéw subskrybentow (ang. End Entity certificate) majg strukture przedstawiong w

ponizszej tabeli:

Pole Zawartos¢ Uwagi
version 2 Zgodny z zaleceniem X.509:2000, wersja 3
formatu
serialNumber Jednoznaczny w ramach urzedu certyfikacji
podpisujacego certyfikat. Numer nadawany przez
ten urzad
signature 1.2.840.113549.1.1.11 Identyfikator algorytmu stosowanego do
(sha256WithRSAEncryption) elektronicznego poswiadczenia certyfikatu
lub
1.2.840.10045.4.3.3
(ecdsa-with-SHA384)
issuer CN = CCK MF Zewnetrzne Nazwa wyrdzniajaca (DN) wystawcy certyfikatu,
OU = Krajowa Administracja sktadajaca sie z kilku atrybutow w podsystemie
Skarbowa CCK MF Zewnetrzne
O = Ministerstwo Finansow
C=PL
CN = CCK MF Wewnetrzne Nazwa wyrdzniajaca (DN) wystawcy certyfikatu,
OU = Krajowa Administracja sktadajaca sie z kilku atrybutéw w podsystemie
Skarbowa CCK MF Wewnetrzne
O = Ministerstwo Finansow
C=PL
CN = CCK MF Infrastruktura i Nazwa wyrdzniajaca (DN) wystawcy certyfikatu,
Aplikacje sktadajaca sie z kilku atrybutéw w podsystemie
OU = Krajowa Administracja CCK MF Infrastruktura i Aplikacje
Skarbowa
O = Ministerstwo Finansow
C=PL
CN = CCK KSeF Nazwa wyrdzniajaca (DN) wystawcy certyfikatu,
OU = Krajowa Administracja sktadajaca sie z kilku atrybutéw w podsystemie
Skarbowa CCK KSeF
O = Ministerstwo Finansow
C=PL
validity
not before Data i godzina wydania certyfikatu
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Pole Zawartos¢ Uwagi
not after Data i godzina wydania certyfikatu + <okres
waznosci certyfikatu>:
e 2 |lata w przypadku podsystemu CCK KSeF,
e do 5 lat w przypadku pozostatych podsystemow
subject patrz rozdz. 4.1 Nazwa wyrdzniajaca (DN) wiasciciela certyfikatu,
sktadajaca sie z kilku atrybutow
CN = OCSP Nazwa wyrdzniajgca (DN) serwera ustugi OCSP w
OU = Krajowa Administracja podsystemie CCK MF Infrastruktura i Aplikacje
Skarbowa
O = Ministerstwo Finansow
C=PL
CN = DAT Nazwa wyrdzniajaca (DN) serwera ustugi
OU = Krajowa Administracja znakowania czasem w podsystemie ,,CCK MF
Skarbowa Infrastruktura i Aplikacje”
O = Ministerstwo Finansow
C=PL
subjectPublicKeylnfo
algorithm Algorithmldentifier
algorithm 1.2.840.113549.1.1.1 Identyfikator algorytmu zwigzanego z kluczem
(rsaEncryption) lub publicznym posiadacza certyfikatu
1.2.840.10045.2.1 Klucz ECC jest ewentualnie tylko w przypadku
(ecPublicKey) podsystemu CCK KSef
parameters NULL lub NULL w przypadku algorytmu RSA
1.2.840.10045.3.1.7
(secp256r1)
signatureValue Klucz publiczny posiadacza certyfikatu
8.1.2 Rozszerzenia certyfikatow i ich krytycznos¢

8.1.2.1

Zaswiadczenia certyfikacyjne

Rozszerzenie Krytyczny? | Wymagany | Wartosé Uwagi
keyUsage TAK TAK keyCertSign, cRLSign Podpisywanie certyfikatow i list
CRL
authorityKeyldentifier NIE TAK
keyldentifier Skrét SHA1L z klucza
publicznego Roota
subjectKeyldentifier NIE TAK Skrot SHA1L z klucza
publicznego danego Urzedu
Certyfikacji
certificatePolicies NIE TAK W podsystemach: CCK MF

Zewnetrzne, CCK MF
Wewnetrzne oraz CCK MF
Infrastruktura i Aplikacje
umieszczono OID: 2.5.29.32.0.
W podsystemie CCK KSeF jest
OID: 2.5.29.32 wskazujacy na
rozszerzenie certificatePolicies.
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Rozszerzenie Krytyczny? | Wymagany | Wartos¢ Uwagi
policyldentifier W podsystemach: CCK MF
Zewnetrzne, CCK MF
Wewnetrzne oraz CCK MF
Infrastruktura i Aplikacje pole
jest puste.
W podsystemie CCK KSeF jest
OID: 2.5.29.32.0. wskazujacy na
identyfikator anyPolicies.
policyQualifiers https://puesc.gov.pl/pki/reso | Adres, skad mozna pobrac
urce/Polityka_certyfikacji CC | aktualng wersje dokumentu
K_MF.pdf polityki certyfikacji CCK MF
basicConstraints TAK TAK
CA PRAWDA Wskazanie, ze jest to CA
certyfikat
pathLenConstraint 1 W przypadku zaswiadczenia
(nie wystepuje w certyfikacyjnego typu self-
zaéwiadczeniu issued wydanego przez Root
certyfikacyjnym typu 0 W przypadku zaswiadczen
cross-issued wydanego certyfikacyjnych typu cross-
dla podsystemu CCK issued wydanych przez Roota
KSeF) podlegtym urzedom certyfikacji
criDistributionPoint NIE TAK Adres(y) pod ktorym(i) beda
publikowane listy CRL; dotyczy
tylko zaswiadczen
certyfikacyjnych typu cross-
issued wydanych przez Roota
podlegtym urzedom certyfikacji
distributionPoint [0]
fullName [0]
uri [6]
https://puesc.gov.pl/pki/crl/
mfroot.crl
8.1.2.2 EE certyfikaty
Rozszerzenie Krytyczny? | Wymagany | Wartos¢ Uwagi
authorityKeyldentifier NIE TAK
keyldentifier Skrét SHA1L z klucza
publicznego wydawcy
subjectKeyldentifier NIE TAK Skrét SHAL z klucza
publicznego wtasciciela
certyfikatu
keyUsage digitalSignature
(certyfikaty do
TAK TAK uwierzytelnienia) Podsystem CCK MF
contentCommitment® Zewnetrzne
(certyfikaty do podpisywania
wiadomosci)

> dawna nazwa nonRepudiation
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Rozszerzenie

Krytyczny?

Wymagany

Wartosé

Uwagi

digitalSignature

(certyfikaty do
uwierzytelnienia)

keyEncipherment
(certyfikaty do szyfrowania;
precyzyjnie: do dystrybucji
klucza)

contentCommitment
(certyfikaty do podpisywania
wiadomosci)

Podsystem CCK MF
Wewnetrzne

digitalSignature
(certyfikaty do podpisywania
kodu)

digitalSignature
keyEncipherment

(certyfikaty do ochrony poczty
elektronicznej)

digitalSignature
(certyfikaty do podpisywania
wiadomosci)

digitalSignature
keyEncipherment
(certyfikat dla klienta TLS)

digitalSignature
keyEncipherment
(certyfikat dla serwera TLS)

keyEncipherment

(certyfikat do szyfrowania
wiadomosci)

digitalSignature
keyEncipherment
(certyfikat do komunikacji
vpn)

digitalSignature
(certyfikat respondera OCSP)

Podsystem CCK MF
Infrastruktura i Aplikacje

digitalSignature

(certyfikaty do
uwierzytelnienia)

contentCommitment
(certyfikaty do opatrywania
kodem weryfikujagcym faktur
offline)

Podsystem CCK KSeF

extKeyUsage

TAK

TAK
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Rozszerzenie

Krytyczny?

Wymagany

Wartosé

Uwagi

OID: 1.3.6.1.5.5.7.3.4
(ochrona poczty
elektronicznej)
(certyfikaty do
uwierzytelnienia)

0OID: 1.3.6.1.5.5.7.3.4
(ochrona poczty
elektronicznej)

(certyfikaty do szyfrowania)

OID: 1.3.6.1.5.5.7.3.4
(ochrona poczty
elektronicznej)

(certyfikaty do podpisywania
wiadomosci)

Podsystem CCK MF
Wewnetrzne

0OID: 1.3.6.1.5.5.7.3.3
(podpisywanie kodu)
(certyfikaty do podpisywania
kodu)

OID: 1.3.6.1.5.5.7.3.4

(ochrona poczty
elektronicznej)

(certyfikaty do ochrony poczty
elektronicznej)

0ID: 1.3.6.1.5.5.7.3.4
(ochrona poczty
elektronicznej)

(certyfikaty do podpisywania
wiadomosci)

0OID: 1.3.6.1.5.5.7.3.2
(uwierzytelnienie klienta TLS)
(certyfikat dla klienta TLS)

0ID: 1.3.6.1.5.5.7.3.1
(uwierzytelnienie serwera TLS)
0OID: 1.3.6.1.5.5.7.3.2
(uwierzytelnienie klienta TLS)
(certyfikat dla serwera TLS)

0OID: 1.3.6.1.5.5.7.3.4
(ochrona poczty
elektronicznej)

(certyfikat do szyfrowania
wiadomosci)

0ID: 1.3.6.1.5.5.7.3.2
(uwierzytelnienie klienta TLS)
(certyfikat do komunikacji

vpn)

0OID: 1.3.6.1.5.5.7.3.9
(OCSPSigning)
(certyfikat respondera OCSP)

0OID:1.3.6.1.5.5.7.3.8
(timeStamping)
(certyfikat serwera
znakowania czasem)

Podsystem CCK MF
Infrastruktura i Aplikacje
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Rozszerzenie Krytyczny? | Wymagany | Wartosc¢ Uwagi
gcStatements NIE TAK OID: 1.3.6.1.5.5.7.1.3 Tylko podsystem CCK
KSeF
id-etsi-qcs-QcType TAK 0OID: 0.4.0.1862.1.6
id-etsi-qct-eseal TAK 0OID: 0.4.0.1862.1.6.2 Wskazuje, ze jest to
certyfikat pieczeci
elektronicznej
(uwierzytelnienie przy
sktadaniu wniosku o
wydanie certyfikatu byto
oparte o kwalifikowany
certyfikat pieczeci
elektronicznej lub EE
certyfikat AP Peppol)
id-etsi-qct-esign TAK OID: 0.4.0.1862.1.6.1 Wskazuje, ze jest to
certyfikat podpisu
elektronicznego
(uwierzytelnienie przy
skfadaniu wniosku o
wydawanie certyfikatu
byto oparte o
kwalifikowany certyfikat
podpisu elektronicznego,
Profil Zaufany lub KWIE)
authoritylnfoAccess NIE TAK Poza podsystemem CCK
(nie wystepuje w KSeF
certyfikacie respondera
OCSP)
accessMethod 0ID: 1.3.6.1.5.5.7.48.1
(id-ad-oscp)
accessLocation https://xxxxxxx Zawiera adres ustugi
OCSP
certificatePolicies NIE TAK
policyldentifier 0ID: 0.4.0.2042.1.3 Identyfikator niniejszej
polityki certyfikacji
policyQualifiers NIE SEQUENCE OF
policyQualifierld TAK id-gt-cps
0OID: 1.3.6.1.5.5.7.2.1
qualifier TAK
CPSuri TAK https://ksef.podatki.gov.pl/ | Adres, pod ktérym mozna
ksef-na-okres- pobra¢ dokument polityki
obligatoryjny/certyfikaty- certyfikacji
ksef/
basicConstraints TAK TAK
cA pusta sekwencja Okreslenie, ze

subskrybent jest
uzytkownikiem
korncowym i nie moze
wydawac certyfikatow
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Rozszerzenie Krytyczny? | Wymagany | Wartos¢ Uwagi
cRLDistributionPoint NIE TAK Adres(y) pod ktérymi(i)
beda publikowane listy
CRL
distributionPoint TAK [0]
fullName TAK [0]
uri TAK [6]
TAK https://puesc.gov.pl/pki/crl/mf | Podsystem CCK MF
zew.crl Zewnetrzne
TAK https://puesc.gov.pl/pki/crl/mf | Podsystem CCK MF
wew.crl Wewnetrzne
TAK https://puesc.gov.pl/pki/crl/mf | Podsystem CCK MF
infapl.crl Infrastruktura i Aplikacje
TAK https://ksef.mf.gov.pl/security | Podsystem CCK KSeF
[crl/... Urzad certyfikacji wydaje
certyfikaty z roznymi
adresami publikacji list
CRL; jest to zwigzane z
krytycznym
rozszerzeniem
issuingDistributionPoint
zawartym w liscie CRL —
patrz rozdz. 8.2.2
8.1.3 Identyfikatory algorytmoéw kryptograficznych

Stosowane sg nastepujgce identyfikatory algorytmow kryptograficznych:

Nazwa

Identyfikator

sha512WithRSAEncryption

{iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-1(1)
sha512WithRSAEncryption(13)}

sha256WithRSAEncryption

{iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkes-1(1)
sha512WithRSAEncryption(11)}

RSAEncryption

rsaEncryption(1)}

{iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkes-1(1)

ecdsa-with-SHA384

SHA2(3) 3}

{iso(1) member-body(2) us(840) ansi-X9-62(10045) signatures(4) ecdsa-with-

ecdsa-with-SHA256

SHA2(3) 2 }

{iso(1) member-body(2) us(840) ansi-X9-62(10045) signatures(4) ecdsa-with-

ecPublicKey

{iiso(1) member-body(2) us(840) ansi-X9-62(10045) keyType(2) 1}

8.2 Profil list CRL

CCK MF wystawia listy CRL w formacie zgodnym z zaleceniem X.509:2000, wersja 2 formatu.

Listy CRL zawierajg nastepujgce pola:

Pole

Opis/wartosé

tbsCertList

Poswiadczona elektronicznie tresc listy CRL; tresc listy opisana jest szczegétowo w

rozdziale 8.2.1i8.2.2

signatureAlgorithm

Identyfikator algorytmu stuzgcego do opieczetowania listy CRL
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algorithm RSAwithSHA-256, RSAwith-SHA-512 lub ecdsa-with-SHA384
parameters Null

signatureValue

Wartos¢ poswiadczenia elektronicznego (pieczeci elektronicznej)

8.2.1 Pola podstawowe listy CRL

Pole Wartos¢ Uwagi
version 1 Zgodny z zaleceniem X.509:2000, wersja 2 formatu
signature {iso(1) member-body(2) Identyfikator algorytmu stosowanego do
us(840) rsadsi(113549) pkecs(1) | elektronicznego poswiadczenia listy CRL tacznie ze
pkecs-1(1) wskazaniem funkcji skrétu
sha512WithRSAEncryption(13)}
(sha512WithRSAEncryption)
lub
{iiso(1) member-body(2)
us(840) rsadsi(113549) pkes(1)
pkcs-1(1) 11}
(sha256WithRSAEncryption)
lub
{iiso(1) member-body(2)
us(840) ansi-X9-62(10045)
signatures(4) ecdsa-with-
SHA2(3) 3}
(ecdsa-with-SHA384)
CN = CCK MF Zewnetrzne Nazwa wyrdzniajgca (DN) wystawcy certyfikatu,
OU = Krajowa Administracja sktadajaca sie z kilku atrybutéw w podsystemie CCK
Skarbowa MF Zewnetrzne
O = Ministerstwo Finansow
C=PL
CN = CCK MF Wewnetrzne Nazwa wyrdzniajgca (DN) wystawcy certyfikatu,
OU = Krajowa Administracja sktadajaca sie z kilku atrybutow w podsystemie CCK
Skarbowa MF Wewnetrzne
O = Ministerstwo Finansow
C=PL
Issuer CN = CCK MF Infrastruktura i Nazwa wyrdzniajagca (DN) wystawcy certyfikatu,
Aplikacje sktadajaca sie z kilku atrybutow w podsystemie CCK
OU = Krajowa Administracja MF Infrastruktura i Aplikacje
Skarbowa
O = Ministerstwo Finansow
C=PL
CN = CCK KSeF Nazwa wyrdzniajaca (DN) wystawcy certyfikatu,
OU = Krajowa Administracja sktadajaca sie z kilku atrybutéw w podsystemie CCK
Skarbowa KSeF
O = Ministerstwo Finansow
C=PL
thisUpdate Data i godzina wydania listy
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Pole Wartosé Uwagi
nextUpdate Data i godzina wydania listy + <okres waznosci
listy>:
e  CCK MF Zewnetrzne — max. 3 dni,
e  CCK MF Wewnetrzne — max. 4 dni,
e CCK MF Infrastruktura i Aplikacje — max. 8 dni,
e CCK KSeF — max. 3 dni
revokedCertificates lista numerow seryjnych
uniewaznionych lub
zawieszonych certyfikatow
serialNumber Numer seryjny uniewaznionego/zawieszonego
certyfikatu
revocationDate Data uniewaznienia/zawieszenia certyfikatu
8.2.2 Rozszerzenia list CRL i wpisow na listach CRL oraz krytycznos$c rozszerzen

Rozszerzenia dotyczace catej listy CRL:

Pole Opis/wartosé Krytyczne?
crlExtensions rozszerzenia listy CRL (dotyczg catej listy)
authorityKeyldentifier skrot SHA-256 z klucza publicznego w polu NIE
keyldentifier
cRLNumber numer kolejny listy CRL wystawionej w ramach NIE
podsystemu certyfikacji
orderedList sekwencja uniewaznionych/zawieszonych NIE
certyfikatow (pole revokedCertificates) zawiera
uporzadkowane rosngco numery certyfikatow
issuingDistributionPoint wskazanie adresu, pod ktérym bedzie TAK
(tylko w podsystemie CCK KSeF) publikowana dana lista CRL
distributionPoint [0]
fullName [0]
uri [6]
https://ksef.mf.gov.pl/security/crl/...

Rozszerzenia dotyczgce poszczegdlnych
podsystemu CCK KSeF):

uniewaznionych certyfikatow lub zaswiadczen (nie dotyczy

Pole

Opis/wartos¢

Krytyczne?

crlEntryExtensions

rozszerzenia listy CRL (dotyczg kazdego
z certyfikatow lub zaswiadczen certyfikacyjnych
z osobna)

cRLReason

kod przyczyny uniewaznienia lub wskazanie, ze
certyfikat zostat zawieszony (opcjonalne)

NIE

8.3 Profil OCSP

8.3.1  Numer wersji

W podsystemie CCK MF Aplikacje i Infrastruktura Centrum Certyfikacji Swiadczy ustuge weryfikacji statusu
certyfikatu w oparciu o protokdt OCSP (ang. Online Certificate Status Protocol) zgodnie z RFC 6960.
Zapytania OCSP (OCSPRequest) zawierajg tylko wskazanie numeru wersji (vl) oraz identyfikator
pojedynczego certyfikatu, o ktdrego status jest zapytanie (requestList). Mogg réwniez zawierac opcjonalne
pole requestorName, czyli ewentualnie nazwe wysyfajgcego zapytanie OCSP. Odpowiedzi ustugi OCSP
generowane przez serwer OCSP majg postac basic OCSP responder (OID: 1.3.6.1.5.5.7.48.1), czyli zawieraja
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status przestanego zapytania (np. successful) oraz wtasciwg odpowiedZ responseBytes®, podpisang
(opieczetowang) przez serwer OCSP.

8.3.2 Rozszerzenia OCSP

W przypadku podsystemu CCK MF Aplikacje i Infrastruktura zapytanie i odpowiedz serwera OCSP moze
zawierac niekrytyczne rozszerzenie nonce, ktdére zawiera fraze wigzgcg zapytanie z odpowiedzig. Wartosé
w odpowiedzi OCSP jest identyczna z frazg z zapytania. Celem zastosowania frazy jest zapobieganie atakom
powtérzeniowym na serwer OCSP.

Zapytanie i odpowiedz serwera OCSP nie zawierajg innych rozszerzen.

9. Audyt wewnetrzny i zewnetrzny

CCK MF podlega regularnym audytom bezpieczedstwa: wewnetrznym, prowadzonym przez osoby
niezajmujgce sie biezgcg obstugg CCK MF, jak rowniez audytom zewnetrznym.

Audyty sg prowadzone z zachowaniem obiektywnosci i bezstronnosci procesu audytu, w szczegélnosci
niezbedne jest zapewnienie, aby osoby realizujgce audyt nie byty odpowiedzialne za przeglad tej czesci
systemu, w ktérej realizacji biorg udziat w ramach obowigzkdéw stuzbowych.

Osoby przeprowadzajgce audyt posiadajg odpowiednie kwalifikacje, doswiadczenie oraz znajomos¢
metodyki prowadzenia audytu bezpieczenstwa.

Zadania zwigzane z prowadzeniem audytu mogg zostaé powierzone podmiotowi zewnetrznemu

zapewniajgcemu:

a) realizacje zgodnie ze standardami audytowania systemow zarzgdzania bezpieczenstwem informacji
okreslonymi w polskich i miedzynarodowych normach, w tym ISO 19011,

b) wykwalifikowanych audytoréw, w tym audytora wiodgcego, posiadajgcych certyfikaty potwierdzajgce
wiedze w zakresie audytowania na zgodnosé z normg ISO 27001,

¢) odpowiednie doswiadczenie potwierdzone referencjami.

Zewnetrzny audyt odbywa sie nie rzadziej niz raz na 2 lata.

Audyt jest prowadzony zgodnie z dokumentem ,Zasady prowadzenia audytéw bezpieczeristwa w resorcie
finansow”.

10. Inne postanowienia

10.1 Optaty, gwarancje i odpowiedzialnos$¢ finansowa

CCK MF nie pobiera optat za $wiadczone ustugi. CCK MF nie udziela zadnych domyslnie udzielanych
gwarancji poza moggcymi wynika¢ z obowigzujgcych przepiséw prawa powszechnego. CCK MF nie wyptaca
odszkodowan za szkody ani nie odpowiada za utracone korzysci subskrybentéw.

10.2 Ochrona danych osobowych
CCK MF przetwarza dane osobowe subskrybentéw stosujgc obowigzujgce przepisy w zakresie ich ochrony
oraz wymagania okreslone w Polityce Ochrony Danych Osobowych obowigzujgcej w Resorcie Finanséw.
10.3 Prawo obowigzujace

W zakresie stosowania niniejszej polityki certyfikacji prawem obowigzujagcym jest prawo polskie.
W sprawach interpretacji jakichkolwiek postanowien zastosowanie majg przepisy prawa polskiego.
Ewentualne spory, ktérych rozwigzanie nie bedzie mozliwe na drodze polubownych rokowan, rozstrzygane
bedg przez sady polskie.

6 gdy status jest zwigzany z btedem, pole responseBytes nie jest odsytane
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10.4 Zakonczenie dziatalnosci
Przed zakonczeniem dziatalnosci CCK opublikuje z wyprzedzeniem informacje o planie zakonczenia
dziatalnos$ci. W momencie podjecia decyzji o zakoiczeniu dziatania CCK zaprzestanie wydawania
certyfikatéw lub ograniczy okres waznosci wydawanych certyfikatéw tak, by nie wykraczat poza planowany
okres dziatalnosci CCK.
W momencie zakonczenia dziatalnosci CCK przestaje Swiadczy¢é wszelkie ustugi certyfikacyjne oraz
uniewaznia certyfikaty, ktorych okres waznosci nie uptynat, a takze publikuje liste CRL.
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