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1 Informacje kontaktowe

Punktem kontaktowym do zatatwiania wszelkich spraw zwigzanych z realizacjg polityki certyfikacji przez
Ministerstwo Finansow (dalej: MF) Rzeczypospolitej Polskiej jest:

Ministerstwo Finanséw
Departament Bezpieczenstwa

Adres pocztowy, nazwiska kadry kierowniczej i telefon kontaktowy sg publikowane na stronie
internetowej:

https://www.gov.pl/web/finance/security-department

e-mail: sekretariat.dbe@mf.gov.pl

W ramach system certyfikacji CCK* MF (patrz rozdziat 2.1), certyfikaty publicznie dostepne wydawane sg
wytgcznie w ramach nastepujgcych podsystemow: CCK MF Zewnetrzne i CCK KSeF.

Wraz z certyfikatem podsystem CCK MF Zewnetrzne udostepnia subskrybentowi poufny kod
identyfikacyjny, niezbedny do uwierzytelnienia w kontaktach z CCK MF, w tym przy uniewaznianiu
certyfikatu, zawieszaniu i uchylaniu zawieszenia.

Aby uniewaznié certyfikat wydany na dany identyfikator w podsystemie CCK KSeF nalezy uwierzytelnic¢ sie
Srodkiem uwierzytelnienia zawierajgcym ten identyfikator, tj. NIP lub PESEL, albo — w przypadku
certyfikatu kwalifikowanego niezawierajacego NIP lub PESEL — kwalifikowanym certyfikatem, ktérego
skrot SHA256 (tzw. odcisk palca) znajduje sie w uniewaznianym certyfikacie.

Szczegdty whasciwej procedury uniewazniania certyfikatu mozna znalezé w dokumentach publikowanych
w jezyku polskim na stronach internetowych:
e w przypadku CCK MF Zewnetrzne

https://puesc.gov.pl/uslugi/uzyskaj-lub-uniewaznij-certyfikat-celny
e w przypadku CCK KSeF
https://ksef.podatki.gov.pl/ksef-na-okres-obligatoryjny/certyfikaty-ksef/

2 Rodzaje certyfikatow, procedury walidacji i uzycie

2.1 Rod:zaje certyfikatow

System certyfikacji ,CCK MF” sktada sie z Root’a i podsystemdw certyfikacji, jak pokazano na ponizszym
rysunku:

U Centrum Certyfikacji; inaczej: CA (ang. Certification Authority)
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Root wydaje tylko zaswiadczenia certyfikacyjne (ang. CA certificates):

e samopodpisane zaswiadczenie certyfikacyjne (ang. self-signed certificates) dla dystrybucji kotwicy
zaufania,

e zaswiadczenia certyfikacyjne (ang. cross-certificates) dla podrzednych subCA.

Podrzedne subCA wydaja tylko certyfikaty uzytkownikéw korcowych (ang. EE certificates):
o certyfikaty subskrybentow,
e certyfikaty dla Respondera OCSP? (tylko subCA “Infrastruktura i Aplikacje”).

Subskrybentem ustug zaufania w ramach CCK MF moze by¢ kazda osoba fizyczna posiadajgca petng
zdolnos¢ prawng lub kazda osoba prawna w rozumieniu prawa krajowego, a takze kazdy inny podmiot o
podobnym charakterze (jednostka organizacyjna nieposiadajgca osobowosci prawnej, spotka cywilna itp.)
lub — w przypadku subCA ,Infrastruktura i Aplikacje” — nawet urzadzenie lub aplikacja.

Wszystkie certyfikaty majg profil zgodny ze standardem X.509 v3.

Klucze prywatne do podpiséw/pieczeci elektronicznych moga by¢ generowane i przechowywane na
urzadzeniach takich jak karty inteligentne, a takze moga by¢ generowane w aplikacji i przechowywane w
tokenie programowym, takim jak PKCS#12.

2 Online Certificate Status Protocol
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2.2 Procedury walidacji tozsamosci

W przypadku podsystemdéw wewnetrznych (CCK MF Wewnetrzne i CCK MF Infrastruktura i Aplikacje),
weryfikacja tozsamosci jest realizowana w oparciu o wewnetrzne procedury Ministerstwa Finansow. W
przypadku podsystemow zewnetrznych (CCK MF Zewnetrzne i CCK KSeF), tozsamo$¢ subskrybenta jest
walidowana podczas zaktadania odpowiedniego konta w PUESC? lub — w przypadku KSeF* — w celu
ztozenia wniosku o wydanie certyfikatu uzytkownik musi uwierzytelnié sie i zautoryzowac w KSeF, po czym
sktada wniosek za posrednictwem tego systemu.

System PUESC
Potwierdzenie tozsamosci w ramach uzyskiwania konta PUESC z rozszerzonym zakresem uprawnien jest
mozliwe na podstawie:
e podpisania wniosku podpisem kwalifikowanym,
e podpisania wniosku podpisem zaufanym,
e osobistego stawiennictwa i wylegitymowania sie dokumentem tozsamosci (dowdd osobisty, paszport,
karta statego pobytu) w:
o urzedzie celno-skarbowym;
o delegaturze urzedu celno-skarbowego lub
o oddziale celnym.

W przypadku obywateli kraju trzeciego (spoza UE), mozna potwierdzi¢ autentyczno$¢ danych
rejestracyjnych:

e w konsulacie,

e W ambasadzie,

e u notariusza w kraju zamieszkania.

Zasady potwierdzania tozsamosci opisane sg na stronie
https://puesc.gov.pl/web/guest/uslugi/sposoby-potwierdzania-tozsamosci-osoby

System KSeF

Potwierdzenie tozsamosci w ramach KSeF jest mozliwe na podstawie:

e podpisania wniosku podpisem kwalifikowanym (certyfikat kwalifikowany musi zawieraé nr PESEL),
e opieczetowania wniosku pieczecig kwalifikowang (certyfikat kwalifikowany musi zawieraé nr NIP),
e podpisania wniosku podpisem zaufanym (weryfikowanym Profilem Zaufanym ePUAP)>.

Uwierzytelnienie moze by¢ rowniez dokonane na podstawie poprzedniego certyfikatu (na podstawie
waznego podpisu/pieczeci osoby ubiegajacej sie o certyfikat). W takim przypadku nowy certyfikat bedzie
zawierat te same dane identyfikujgce Subskrybenta, co dane w poprzednim certyfikacie.

2.3 Uzycie certyfikatow

W ramach niniejszej polityki certyfikacji dla subskrybentéw generowane sg nastepujgce certyfikaty:

e podsystem CCK MF Zewnetrzne — certyfikaty celne, do podpisywania dokumentdw przesytanych do
KAS,

e podsystem CCK MF Wewnetrzne - certyfikaty celne dla pracownikéw/funkcjonariuszy KAS i MF (1) do
podpisywania i (2) do szyfrowania,

e podsystem CCK MF Infrastruktura i aplikacje — certyfikaty dla ustug i urzadzen, certyfikaty aplikacyjne,
certyfikaty do zabezpieczania komunikacji i danych, rowniez w zakresie wymiany z podmiotami
zewnetrznymi, certyfikaty pieczeci elektronicznych, znakowania czasem, OCSP,

e podsystem CCK KSeF — certyfikaty na potrzeby uwierzytelniania oraz potwierdzania faktur w trybach

3 Platforma Ustug Elektronicznych Skarbowo-Celnych
4 Krajowy System e-Faktur
3 https://www.biznes.gov.pl/pl/portal/0074
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offline KSeF.

W zwigzku z powyzszym CCK MF wydaje certyfikaty o réznorodnym typie zastosowan, przy czym ich
wykorzystanie ogranicza sie do potrzeb wewnetrznych jednostek podlegtych ministrowi wtasciwemu
do spraw finanséw, jak rowniez do komunikacji miedzy obywatelami a tymi jednostkami w sprawach
dotyczacych zatatwiania spraw prowadzonych w ramach ustug realizowanych drogg elektroniczng. W
szczegodlnosci certyfikaty CCK MF majg zastosowanie do uwierzytelniania dokumentéw za pomoca
zaawansowanego podpisu elektronicznego weryfikowanego za pomoca certyfikatu celnego, o ktérym
mowa w art. 10b ustawy z dnia 19 marca 2004 r. ,,Prawo celne” oraz w § 4 pkt 3 ,,Rozporzadzenia Ministra
Rozwoju i Finansdw z dnia 19 wrzes$nia 2017 r. w sprawie sposobu przesyfania deklaracji i podan oraz
rodzajéw podpisu elektronicznego, ktérymi powinny by¢ opatrzone” oraz certyfikaty CCK MF stuzg do
uwierzytelniania uzytkownikéw i opatrywania kodem weryfikujgcym faktur w ramach KSeF.

3 Zakres gwarancji

CCK MF nie udziela zadnych domyslnie udzielanych gwarancji, poza moggcymi wynika¢ z obowigzujgcych
przepisdw prawa powszechnego. CCK MF nie wyptaca odszkodowan za szkody ani nie odpowiada za
utracone korzysci subskrybentow.

CCK MF zachowuje nastepujgce informacje przez co najmniej 20 lat po tym, jak jakikolwiek certyfikat
oparty na tych dokumentach przestanie by¢ wazny:

e dokumentacje wytworzong przy okazji akceptacji certyfikatu (tj. zgtoszenia koniecznosci korekty),
o wszystkie wydane certyfikaty,
e wszystkie wydane listy CRLS.

4 Obowiazki subskrybentéow

Subskrybent zobowigzany jest do podania prawdziwych danych podczas rejestracji. Wymaga sie, aby
subskrybent, na rzecz ktérego wystawiono certyfikat, zweryfikowat prawidtowos¢ danych zawartych w
certyfikacie, bezposrednio po jego otrzymaniu. W przypadku stwierdzenia nieprawidtowosci, subskrybent
powinien niezwtocznie poinformowac o tym wydawce certyfikatu i wystgpi¢ z wnioskiem o wydanie
nowego, dokonujgc uprzednio korekty wadliwych danych.

Subskrybent jest zobowigzany do nalezytej ochrony klucza prywatnego przed ujawnieniem lub
wykorzystaniem przez osoby nieupowaznione. Klucz prywatny do podpisu elektronicznego powinien
pozosta¢ w wytgcznej gestii subskrybenta — osoby fizycznej, ktdrej dane sg umieszczane w certyfikacie.
Niedopuszczalne jest, aby klucz byt uzywany przez inng osobe. Klucz prywatny do pieczeci elektronicznej
powinien pozosta¢ w wytgcznej gestii osoby lub oséb upowaznionych przez dang osobe/organizacje.

W przypadku uzasadnionego podejrzenia dostepu do klucza prywatnego przez osobe nieuprawniong,
utraty lub ujawnienia klucza prywatnego lub okolicznosci, w ktdrych zachodzi ryzyko nieuprawnionego
uzycia klucza, subskrybent jest zobowigzany do niezwtocznego uniewaznienia certyfikatu.

Certyfikaty CCK MF nie mogg by¢ wykorzystywane przez osoby bgdz podmioty zewnetrzne w stosunku do
MF i jednostek podlegtych, w celu innym niz przekazywanie danych do systeméw MF lub weryfikacja
komunikatéw przekazywanych z tych systeméw. W szczegélnosci certyfikaty emitowane przez CCK MF
Zewnetrzne, CCK MF Wewnetrzne, CCK MF Infrastruktura i Aplikacje oraz CCK KSeF nie moga stuzy¢ do
potwierdzania tozsamosci nadawcy w zyciu prywatnym, czy w sprawach kierowanych do innych
podmiotéw badz urzedéw administracji publicznej, z wyjgtkiem ustug swiadczonych za posrednictwem
platform elektronicznych Ministerstwa Finanséw lub Krajowej Administracji Skarbowej oraz wewnetrznej

6 Certificate Revocation List
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wymiany informacji w jednostkach podlegtych ministrowi wtasciwemu do spraw finanséw.

Polityka certyfikacji CCK MF nie naktada obowigzku przechowywania kluczy abonenta w specjalnych
urzadzeniach, takich jak karty elektroniczne.

5 Obowiazki stron ufajacych w zakresie sprawdzania statusu
certyfikatu

Jedynym sposobem potwierdzenia waznosci certyfikatu subskrybenta pod katem ewentualnego
uniewaznienia lub zawieszenia jest sprawdzenie statusu certyfikatu na odpowiedniej liscie CRL lub
skorzystanie z ustugi OCSP, jednak ustuga OCSP nie jest dostepna w kazdym podsystemie certyfikacji.

Fakt, ze nowa lista CRL nie zostata opublikowana w okreslonym czasie, nie moze by¢ podstawg do
stwierdzenia, ze certyfikaty nie zostaty uniewaznione.

Aby zbada¢ status uniewaznienia certyfikatu, nalezy:

e pobraé token OCSP dla tego certyfikatu i sprawdzi¢ status certyfikatu zapisany w tym tokenie lub
e pobrad liste CRL wystawiong po czasie, w ktérym badamy waznos¢ certyfikatu i sprawdzié¢ status
certyfikatu na liscie CRL.

Weryfikacja poprawnosci podpisdw na certyfikatach, tokenach OCSP i listach CRL musi zostaé
przeprowadzona na podstawie $ciezki certyfikacji rozpoczynajacej sie od klucza publicznego Root (tzw.
»kotwicy zaufania”).

Nalezy zauwaiy¢, ze w podsystemie CCK KSeF lista CRL obejmuje krytyczne rozszerzenie
issuingDistributionPoint, ktére umozliwia segmentacje listy CRL na mniejsze czesci. Zgodnie z
rozdziatem 5.2.5 dokumentu RFC 5280 (X.509) sktadnia i semantyka pola distributionPoint w tym
rozszerzeniu sg takie same jak pola distributionPoint w rozszerzeniu CRLDistributionPoints w
certyfikatach. Jesli pole distributionPoint jest obecne w rozszerzeniu issuingDistributionPoint, MUSI
zawiera¢ co najmniej jedng z nazw z odpowiadajgcego pola distributionPoint rozszerzenia
cRLDistributionPoints kazdego certyfikatu, ktory znajduje sie w zakresie tej listy CRL (to samo kodowanie
jest uzywane w polach distributionPoint certyfikatu i listy CRL).

6 Odpowiedzialnos$c i ograniczenia

CCK MF jest zobligowane do:

o wiasciwego zabezpieczania swych kluczy prywatnych przed uszkodzeniem lub ujawnieniem,

e zapewnienia kontroli dostepu do sprzetu i oprogramowania uzywanego w CCK MF,

e terminowej realizacji zadan zawieszenia / uniewaznienia certyfikatow,

e publikowania i utrzymywania aktualnych list CRL i tokendw OCSP (ustuga OCSP nie jest
implementowana we wszystkich podsystemach).

CCK MF nie ponosi odpowiedzialnosci za skutki niezgodnego z niniejszg politykg uzycia certyfikatu
wydanego subskrybentowi.

CCK MF, w ramach swiadczenia ustug zaufania, nie ponosi odpowiedzialnosci za poprawnos¢ dziatania
oprogramowania wykorzystywanego przez subskrybenta/strone ufajgcg oraz za poprawno$é i
adekwatnos¢ s$rodkéw bezpieczenstwa technicznego i organizacyjnego stosowanych przez
subskrybenta/strone ufajaca.

W zadnym razie CCK MF nie bedzie odpowiadac za jakiekolwiek szkody subskrybentéw i stron ufajgcych
(badz innych stron) wynikte, badz w jakikolwiek sposdb zwigzane z naduzyciem lub wykorzystaniem
certyfikatu wydanego przez CCK MF, ktdry zostat:
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e uniewazniony lub wygast,

e uzyty w niedozwolonym celu,

e zmanipulowany (jego integralnos¢ nie zostata zweryfikowana pozytywnie),
e ztamany (komplementarny klucz prywatny ulegt kompromitacji),

e pominiety.

7 Obowigzujace umowy, Polityka certyfikacji

Niniejsze streszczenie dotyczy polityki certyfikacji, ktérej dane identyfikacyjne podano w ponizszej tabeli:

Nazwa polityki Polityka certyfikacji Centrum Certyfikacji Ministerstwa Finansow

Kwalifikator polityki brak
0.4.0.2042.1.3

OID (ang. Object Identifier) itu-t(0) identified-organization(4) etsi(0) other-certificate-
policies(2042) policy-identifiers(1) Icp (3)

Wersja 2.0

Data zatwierdzenia 30.09.2025

Waznos¢ do odwotania

Petny tekst dokumentu polityki certyfikacji dostepny jest na stronie internetowe;j:

https://puesc.gov.pl/pki/resource/Polityka certyfikacji CCK MF.pdf
lub
https://ksef.podatki.gov.pl/ksef-na-okres-obligatoryjny/certyfikaty-ksef/

8 Ochrona danych osobowych

CCK MF przetwarza dane osobowe subskrybentéw stosujgc obowigzujgce przepisy w zakresie ich ochrony
oraz wymagania okreslone w Polityce Ochrony Danych Osobowych obowigzujgcej w Resorcie Finanséw.

9 Polityka zwrotow

Jesli subskrybent nie jest zadowolony z ustug, moze poprosi¢ o uniewaznienie certyfikatu. CCK MF nie
pobiera zadnych optat za Swiadczone ustugi, dlatego nie ma zwrotéw optat za wydany certyfikat.

10 Obowigzujace prawo, skargi i rozwigzywanie sporow

W zakresie stosowania niniejszej polityki certyfikacji prawem obowigzujgcym jest prawo polskie. W
sprawach interpretacji jakichkolwiek postanowien zastosowanie majg przepisy prawa polskiego.
Ewentualne spory, ktérych rozwigzanie nie bedzie mozliwe na drodze polubownych rokowan,
rozstrzygane bedg przez sady polskie.

11 Licencje, srodki polepszajgce zaufanie i audyt

CCK MF podlega regularnym audytom wewnetrznym, prowadzonym przez osoby niezajmujace sie biezaca
obstugg CCK MF, jak réwniez audytom zewnetrznym.

Audyty bezpieczennstwa sg prowadzone z zachowaniem obiektywnosci i bezstronnosci procesu audytu, w
szczegblnosci niezbedne jest zapewnienie, aby osoby realizujgce audyt bezpieczenstwa nie byty
odpowiedzialne za przeglad tej czesci systemu, w ktérej realizacji biorg udziat w ramach obowigzkéw
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stuzbowych.

Osoby przeprowadzajgce audyt bezpieczenstwa posiadajg odpowiednie kwalifikacje, doswiadczenie oraz
znajomos¢é metodyki prowadzenia audytu bezpieczeristwa.

Zadania zwigzane z prowadzeniem audytu bezpieczenstwa mogg zostaé powierzone podmiotowi

zewnetrznemu zapewniajgcemu:

e realizacje zgodnie ze standardami audytowania systemow zarzgdzania bezpieczenstwem informacji
okreslonymi w polskich i miedzynarodowych normach, w tym ISO 19011,

e wykwalifikowanych audytoréw, w tym audytora wiodgcego, posiadajgcych certyfikaty potwierdzajgce
wiedze w zakresie audytowania na zgodnos$¢ z norma I1SO 27001,

e odpowiednie doswiadczenie potwierdzone referencjami.

Zewnetrzny audyt odbywa sie nie rzadziej niz raz na 2 lata.

Wewnetrzna dokumentacja Ministerstwa Finanséw zawiera dokument okreslajgcy procedury audytu.

CCK MF znajduje sie w rejestrze prowadzonym na podstawie i w zakresie rzeczowym okreslonym
przepisem art. 6 ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej
(tekst jednolity Dz.U. z 2024 r. poz. 1725). Minister wtasciwy do spraw informatyzacji nie nadzoruje
takiego podmiotu ex ante, a dziatania moze podejmowaé jedynie w przypadku zgtoszenia
nieprawidtowosci zgodnie z art. 17 ust. 3 pkt b rozporzadzenia elDAS’.

7 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajace
dyrektywe 1999/93/WE
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