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Nazwa materiatu/Opis informacji

Instrukcja pobierania komunikatéw POD/PZC w Systemie CELINA w przegladarkach
internetowych Mozilla Firefox i Microsoft Edge

Ponizsza instrukcja zawiera opis pobierania komunikatow POD/PZC w Systemie CELINA
przez zgtaszajgcych w przegladarkach internetowych Mozilla Firefox oraz Microsoft Edge. Aby
byto to mozliwe nalezy zapoznac si¢ z jej tre$cig i wykonac¢ opisane ponizej kroki.

Uwaga! Na przeglgdarkach pozostatych producentéw préba pobrania komunikatéw moze byé
nieskuteczna.

1. Aby mozliwe byto pobranie w/w komunikatéw konieczne jest posiadanie aktywnego
certyfikatu do podpisywania zgtoszen celnych zapisanego w postaci pliku z rozszerzeniem
.pfx na dysku lokalnym komputera wykorzystywanego do ich pobierania.

Plik takowy nalezy wyeksportowaé z magazynu certyfikatdw przy wykorzystaniu np.
przegladarki Internet Explorer. Po jej uruchomieniu z menu Narzedzia dostepnego w
prawym gornym rogu okna nalezy wybraé pozycje Opcje internetowe.

- s
Drukuj >
Plik >
Powigkszenie (125%) >
Bezpieczenstwo >

Dodaj witryne do widoku aplikagji

Wyswietl pobrane pliki Ctrl+)
Zarzadza) dodatkami

Marzedzia deweloperskie F12

PrzejdZ do przypietych witryn

Ustawienia widoku zgodnosci

Opcje internetowe

Internet Explorer — informacje
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2. W nowo otwartym oknie nalezy przej$¢ na zaktadke Zawartos$¢ i kolejno Certyfikaty. Po
zaznaczeniu na wyswietlonej liscie aktywnego certyfikatu nalezy potwierdzi¢ wybér klikajgc

przycisk Eksportuj.

e ? X
Polgczenia Programy Zaawansowane
Ogélne Zabezpieczenia Prywatnosé Zawartosc
Certyfikaty
Uzywanie certyfikatdw do polgczer szyfrowanych i
g identyfikacji.
WyczySc stan SSL Certyfikaty 7 Wydawcy

Autouzupetnianie

= Funkcja Autouzupetnianie Ustawienia

3 przechowuje poprzednie wpisy ze

stron sieci Web i sugeruje

dopasowania.
Kanaty informacyjne i obiekty Web Slice
Kanaty informacyjne i obiekty Web Slice zapewniaja
aktualizowang zawartos€ z witryn internetowych, ktdra moze
by¢ odczytana w programie Internet Explorer i w innych
programach.

P
Fl

Ustawienia

OK Anuluj Zastosuj

Certyfikaty x
Zamierzony cel: <Wszyscy=> A

Osobisty Inne osoby Poérednie urzedy certyfikacji Zaufane gldwne urzedy certyfikacji | 4 | *

Wystawiony dla Wystawiony przez ~ Data wy... Przyjazna naz...
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[ e, Wi - et [] [
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Gyl Fjiefingd - B Taa
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Importuj... Eksportu;j... Usuri Zaawansowane
Zamierzone cele certyfikatu

Bezpieczna poczta e-mail

Wyswiet!
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3. W uruchomionym w ten sposob Kreatorze eksportu certyfikatow nalezy dokonaé
parametryzacji eksportu zatwierdzajgc kolejne wybory przyciskiem Dale;.

L+ Kreator eksportu certyfikatow

Kreator eksportu certyfikatow — Zapraszamy!

Ten kreator pozwala kopiowac certyfikaty, listy zaufania certyfikatdw oraz listy
odwotania certyfikatdw z magazynu certyfikatdw na dysk.

Certyfikat, wystawiany przez urzad certyfikacji, stanowi potwierdzenie tozsamosci
uzytkownika i zawiera informacje uzywane do ochrony danych lub do ustanawiania
bezpiecznych polaczen sieciowych. Magazyn certyfikatdw jest obszarem systemowym,
w ktdrym przechowywane sg certyfikaty.

Aby kontynuowad, kliknij przycisk Dalej.
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4. Na kolejnym ekranie nalezy wybra¢ opcje Tak, eksportuj klucz prywatny oraz Wymiana
informacji osobistych — PKCS #12 (PFX). Pozostate opcje szczegdtowe majg charakter
fakultatywny.

€ &% Kreator eksportu certyfikatow

Format pliku eksportu
Certyfikaty mogg by¢ eksportowane w wielu réznych formatach plikdw.

Wybierz format, ktdrego chcesz uzyé:

Certyfikat X.509 szyfrowany binarnie algorytmem DER (CER)

Certyfikat 2.509 szyfrowany algorytmem Base-64 (CER)

Standard sktadni wiadomosci kryptograficznych — certyfikaty PKCS #7 (P7B)
Jesli jest to mozliwe, dotgcz wszystkie certyfikaty ze sciezki certyfikacji

@Wymiana informacji osobistych — PKCS #12 (PFX)

[13esli jest to mozliwe, dotacz wszystkie certyfikaty do Sciezki certyfikacji

|:| Usuri klucz prywatny, jesli eksport zostat zakoriczony pomysinie

[ eksportuj wszystkie whasciwosci rozszerzone

[ Jwiacz funkcje prywatnogci certyfikatu

Magazyn certyfikatdw seryjnych firmy Microsoft (SST)
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5. Eksportowanemu certyfikatowi nalezy nadac¢ hasto, ktére bedzie wykorzystywane przy
kazdorazowym pobieraniu komunikatéw.

€ L¥ Kreator eksportu certyfikatow

Zabezpieczenia
Aby zapewnic bezpieczeristwo, musisz zabezpieczy¢ klucz prywatny do podmiotu
zabezpieczen |lub uzywac hasta.

[ nazwy grup lub uzytkownikdw (zalecane)

Dodaj

Usuri

[w]Hasto:

Potwierdz hasto:
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6. W kolejnym kroku nalezy wskaza¢ miejsce zapisu eksportowanego certyfikatu na dysku
lokalnym komputera, nada¢ mu nazwe oraz rozszerzenie .pfx

€ &* Kreator eksportu certyfikatow

Eksport pliku
Okresl nazwe pliku, kidry chcesz wyeksportowac

Nazwa pliku:
C: i ety ol Certyfikat. pfx

Dalej Anulyy
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oraz potwierdzi¢ wczeéniej dokonane wybory klikajac w przycisk Zakoricz.

€ &% Kreator eksportu certyfikatow

Konczenie pracy Kreatora eksportu certyfikatow

Praca Kreatora eksportu certyfikatdw zostata pomyslnie ukonczona.

Wybrane zostaty nastepujgce ustawienia:

Eksportuj klucze Tak

Dotacz wszystkie certyfikaty ze Sciezki certyfikacji MNie

Format pliku Wymiana informacji osobistych (*
< >

Opracowanie: Zespot ,NEWSLETTER” [ newsletter@kra.mofnet.gov.pl
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7. W ostatnim z etapow eksportu kreator zazgda podania hasta do eksportowanego klucza
prywatnego. Uwaga! Mowa tu o hasle nadanym podczas generowania klucza prywatnego
(PUESC).

Eksportowanie prywatnego klucza wymiany X

Aplikacja zada dostepu do elementu chronionego.

Haslo dla:
Klucz prywatny CryptoAP| |""|
[[]Zapamietaj hasto

Anuluj Szczegaly..

Kreator zakonhczy swojg prace informujgc uzytkownikach o wyniku przeprowadzonego
eksportu.

Kreator eksportu certyfikatéw X

Eksport zakonczyt sie pomyslnie.

OK

Tak wyeksportowany certyfikat umozliwia pobieranie komunikatow POD/PZC metodg opisang
powyzej.
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8. W celu pobrania komunikatu nalezy klikngé w pierwszy link otrzymany w wiadomosci e-
mail i uruchomi¢ go w jednej z dedykowanych przegladarek internetowych (alternatywnie
mozliwe jest skopiowanie przestanego adresu i reczne jego wklejenie w pasek adresu
przegladarki).

Temat:  PZC, PZC/
PWK, 2018-03-06 12:59:38

Link dla certyfikatéw wydanych przez PUESC po 13.08.2017r
hitps://www.celina.krakow. uc.gov.pl/Dig SigWebApp/Dig SigPotwierdzenieWin10.jsp?PZC=F iy - At " i v ‘

Link dla starszych certyfikatow:
https:#/www celina. krakow. uc.gov.pl/Dig SigWebApp/Dig SigPotwierdzenie.jsp?PZC~=! L R

W przypadku, gdy nie uda sie pobrac PZC lub jego tresc bedzie pusta, prosze sprobowac ponownie za kilka minut.

Do prawidlowego pobierania komunikatow sugerujemy korzystanie z systemow Microsoft Windows 7 i nowszych.Niniejsza wiadomo$¢ zawiera informacije zastrzezone i stanowiace tajemn
przedsigbiorstwa. Ujawnianie tych informaciji osobom trzecim lub nieuprawnione wykorzystanie ich do wtasnych celéw jest zabronione. Jezeli otrzymaliScie Pastwo niniejszq wiadomo$¢ or
prosimy o niezwtoczne skontaktowanie sie z nadawca oraz usuniecie wszelkich kopii niniejsze] wiadomos$ci.This message contains proprietary information and trade secrets. Unauthorizec
disclosure of this information to any third party is prohibited. If you received this message by mistake, please contact the sender immediately and delete all copies of this message.=

9. Po uruchomieniu adresu w przegladarce oczom ukaze sie strona na ktérej nalezy podac
lokalizacje oraz hasto uprzednio wyeksportowanemu certyfikatowi.

http.

ww.celina.krakow.uc.gov.pl/DigSigWebApp/DigSigPc

ierdzenieWin10.jsp?PZC= Szukaj

Potwierdzam pobranie Poswiadczonego Zgtoszenia
Celnego do zgtoszenia nr OGL/ ¥ § [ pw v Ta
SE1SE (nr ewidencji OGL) przyjetego przez #HIEIE
(placdwka celna przyjmujgca zgtoszenie) w dniu
o A palmi T @ Wiy (data przyjecia SAD).

Podaj certyfikat P12/PFX:
Przegladaj... = Nie wybrano pliku.
Podaj hasto do certyfikatu:

I

Pobierz |
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10. Po Kliknieciu przycisku Pobierz nalezy potwierdzi¢ pobranie komunikatu.

Otwieranie PZC_ 0 = e w1 xml *

Rozpoczeto pobieranie pliku:
D] pzc_Riidi di e T FE AT i.xml

Typ pliku: plik XML (52,6 KB)
Adres: http://FalLLE

Po zakonczeniu pobierania:

(O Otworz za pomoca | Applications\infox.exe (domysiny) e
@ Zapisz plik =

[ ] Pamietaj te decyzje dla wszystkich plikéw tego typu

Ls Nazwa zalgcznika/Link
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