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Nazwa materiatu/Opis informacji

Ministerstwo Finanséw uprzejmie informuje, ze komunikacja na Portalu PUESC zostanie
zabezpieczona najnowsza, dostepna wersja protokotu szyfrowania potaczen TLS (1.2) dla
wszystkich ustug udostepnionych w Internecie. Harmonogram wdrozenia protokotu TLS
1.2 znajduje si¢ w dalszej czgéci newslettera.

Powyzsza zmiana podyktowana jest konieczno$cia zwigkszenia bezpieczenstwa polaczen z
portalem PUESC, czyli poprawa zabezpieczenia danych przesytanych poprzez Internet.
Protokot TLS 1.2 zapewnia przesylanie danych, pomigdzy przegladarka lub
oprogramowaniem klienckim uzytkownika a serwisem dostarczajacym ustugi, w sposob
znacznie bardziej bezpieczny i odporny na ataki. Protokot TLS 1.2 oferuje w tym zakresie
bardziej zaawansowane funkcje szyfrujace i haszujace. Z uwagi na proby dyskredytacji
Protokotu TLS 1.0/1.1, powszechnym zjawiskiem jest jego zastgpowanie przez nowsza,
bardziej bezpieczng wersjg TLS 1.2.

Jednak z uwagi na zachowanie zgodnosci ze starszym oprogramowaniem stacji klienckich
nadal w okresie przejSciowym pozostawiona bedzie mozliwos¢ szyfrowania potgczen
protokotem TLS 1.0/1.1.

W trosce o bezpieczenstwo transmisji danych, zalecamy wykorzystanie najnowszej wersji
protokotu. TLS. Pozostawienie mozliwos$ci korzystania z protokotu TLS w wersjach 1.0
oraz 1.1 nalezy traktowa¢ wylacznie jako zachowanie tymczasowej kompatybilnosci.
Szyfrowanie transmisji danych protokotem w wersji nizszej od 1.2 traktujemy jako
indywidualne ryzyko podejmowane przez klientow, ktorzy nie sg obecnie w stanie
dostosowa¢ si¢ do rekomendowanej wersji. Nalezy jednak zaznaczyC, ze mozliwos$é
stosowania starszych wersji protokolu TLS jest rozwigzaniem tymczasowym, ktore
zostanie w przysztosci zablokowane.

Jednoczesnie informujemy, ze najnowsze wersje popularnych przegladarek internetowych
(IE, EDGE, Firefox, Chrome) automatycznie powinny wykorzysta¢ do szyfrowania
potaczenia najnowsza dostgpna na portalu PUESC wersje protokotu TLS. Nie wymaga to
podejmowania dodatkowych czynno$ci po stronie klientow korzystajacych z portalu.

W konteksécie wsparcia protokotu TLS 1.2, zalaczamy ponizsza tabel¢ zgodno$ci dla
systemow operacyjnych firmy Microsoft:


mailto:kontaktsc@kra.mofnet.gov.pl

Skarbowa

NEWSLETTER Skarbows

Nr Z/ 48/ 2017
z dnia 11.10.2017 r.

Windows OS5 Version SSL 2.0 S5L 3.0 TLS 1.0 TLS 1.1

Windows XP & Windows
Server 2003

Windows Vista & Windows
Server 2008

Wndows 7 & Windows Server

2008 R2

Windows 8 & Windows Server
2012

Windows 8.1 & Windows
Server 2012 B2

Wimndows 10 & Windows
Server 2016

Protoko6t TLS 1.2 zostanie zaimplementowany podczas szyfrowania potaczen z ponizszymi
ustugami:

= - https://wstest.puesc.gov.pl/ (testowy webservice)

= - https://test.puesc.gov.pl/ (testowy portal)

= - https://ws.puesc.gov.pl/ (produkcyjny webservice)

= - https://puesc.gov.pl/ (produkcyjny portal)

Zmiany zostang zaimplementowane w nastepujacych terminach:

Ustugi PUESC Termin zmiany
https://wstest.puesc.gov.pl/ (testowy webservice) 16.10.2017
https://test.puesc.gov.pl/ (testowy portal) 16.10.2017
https://ws.puesc.gov.pl/ (produkcyjny webservice) 28.12.2017
?:t;pi://puesc.qov.pll (produkcyjny portal) - istotne: dostep do list 98.12 2017
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W dniu 2 pazdziernika 2017 r. wdrozono unijny system Decyzje Celne (CDS) do obstugi
wnioskow i decyzji celnych. W zwiazku z tym uptynat okres przejsciowy dla stosowania
we wnioskach i decyzjach celnych danych innych niz okreslone w zataczniku A do
rozporzadzenia delegowanego do Unijnego Kodeksu Celnego.

Wigcej informacji na ten temat na stronie PUESC w czegéci dotyczacej CDS.
W dniu 29 pazdziernika 2017 r. w Dzienniku Ustaw opublikowano:

1)  rozporzadzenie Ministra Rozwoju i Finanséw z dnia 29 pazdziernika 2017 r. sprawie
danych zamieszczanych we wnioskach, deklaracjach i powiadomieniach oraz zatgczanych
dokumentow (poz. 1815),

2)  rozporzadzenie Ministra Rozwoju i Finansow z dnia 29 pazdziernika 2017 r.
uchylajace rozporzadzenie w sprawie danych zamieszczanych we wnioskach, deklaracjach
i powiadomieniach oraz zalgczanych dokumentow (poz.1807) uchylajace rozporzadzenie
Ministra Finanséw z dnia 17 sierpnia 2016 r. w sprawie danych zamieszczanych we
wnioskach, deklaracjach i powiadomieniach oraz zalaczanych dokumentow (Dz. U. poz.
1299).

Rozporzadzenia weszty w zycie 2 pazdziernika 2017 r.

Koniecznos¢ zmiany przepisow krajowych wynika z uptywu okresu przejsciowego dla
stosowania we wnioskach i pozwoleniach danych innych niz okreslone w zataczniku A do
rozporzadzenia delegowanego Komisji (UE) 2015/2446 z dnia 28 lipca 2015 r.
uzupelniajacego rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 952/2013 w
odniesieniu do szczegdtowych zasad dotyczacych niektorych przepisow unijnego kodeksu
celnego, w zwiazku z wdrozeniem unijnego systemu Decyzje Celne (Customs Decisions
System — CDS) do obstugi wnioskow i decyzji celnych (zgodnie z art. 2 ust.5 1 7
rozporzadzenia delegowanego).

Od 2 pazdziernika 2017 r., po uplywie okresu przej$ciowego, nalezy stosowac dla
wnioskow 1 decyzji dane zharmonizowane, zgodnie z wymogami okreslonymi w
zataczniku A do rozporzadzenia delegowanego.

Utrzymuje si¢ dotychczasowe regulacje krajowe w zakresie wymogoéw dla krajowych
wnioskow (wskazanych w § 2 rozporzadzenia w sprawie danych), z niewielkimi
wyjatkami. Szczegotowe wyjasnienia projektowanych zmian opisano w uzasadnieniu do
rozporzadzenia dostgpnym na stronie BIP RCL
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