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1 Wstęp 

Proces dostarczania danych lokalizacyjnych do modułu SENT-GEO, wchodzącego w skład rejestru SENT 
za pomocą urządzeń ZSL (Zewnętrzny System Lokalizacyjny) obejmuje następujące fazy: 
 

 Rejestrację usługi przesyłania danych lokalizacyjnych przez Operatora ZSL w imieniu  (na rzecz) 
Przewoźnika w SENT na PUESC (dla środowiska produkcyjnego https://puesc.gov.pl i dla 
środowiska testowego https://test.puesc.gov.pl) , 

 Przekazanie przez Przewoźnika Operatorowi ZSL wykazu identyfikatorów technicznych 
urządzeń lokalizacyjnych GPS, 

 Przekazanie przez Operatora ZSL Przewoźnikowi informacji koniecznych do rozpoczęcia 
procesu przekazywania danych, 

 Przekazanie przez Operatora ZSL do SENT-GEO danych lokalizacyjnych  z urządzeń GPS 
wskazanych przez Przewoźnika. 

 
Zbieranie danych lokalizacyjnych przez operatorów ZSL powinno nastąpić każdorazowo w przypadku 
zaistnienia jednego z poniższych kryteriów: 
1) maksymalnie po przejechaniu 1 km albo po upływie 1 minuty w zależności, które zdarzenie 
wystąpi później, ale nie rzadziej niż co 5 minut; 
2) przy zmianie azymutu kierunku jazdy środka transportu o wartość równą lub większą niż 40 
stopni; 
3) przy postoju środka transportu, przy włączonym silniku, co 5 minut; 
4) przed wyłączeniem silnika, wskazując gdzie pojazd się zatrzymał na dłuższą przerwą wynikająca 
z przepisów związanych z czasem pracy kierowcy oraz po włączeniu silnika, tym samym wskazując 
zakończenie przerwy. 
 
Dane lokalizacyjne spełniające powyższe warunki powinny być przekazywane z urządzenia 
lokalizacyjnego do modułu SENT GEO z opóźnieniem nie większym niż 1 minuta. Dane lokalizacyjne 
zebrane przez urządzenie lokalizacyjne mogą być buforowane przez operatorów ZSL, a następnie w 
cyklu nie dłuższym niż 1 minuta wysyłane w pakietach do modułu SENT-GEO, z zachowaniem 
ograniczenia na wielkość, która wynosi 500 KB oraz na liczbę pozycji minimalną 1, a maksymalną 500. 
Dane, których wielkość przekracza 500 KB lub/i 500 pozycji powinny zostać podzielone na odpowiednią 
liczbę pakietów. Dane w ramach pakietu mogą pochodzić z różnych urządzeń i spełniać różne powyżej 
zdefiniowane kryteria. 
 
 
Przykłady do kryterium nr 1: 
1) 30 km/h – później występuje kryterium 1 km - przejechany 1 km, próbka wysłana po 2 min, 
2) 60 km/h – kryterium 1 km i 1 min występuje w tym samym momencie - przejechany 1 km, próbka 
wysłana po 1 min, 
3) 90 km/h – później występuje kryterium 1 min – przejechane 1,5 km, próbka wysłana po 1 min, 
4) 120 km/h – później występuje kryterium 1 min – przejechane 2 km, próbka wysłana po 1 min. 
 
Od 1 kwietnia 2019 r. obowiązuje schemat: JSON sgdi_rest_request_schema_v_0_61.json. 
 

https://puesc.gov.pl/
https://test.puesc.gov.pl/


 

 
 

 

 

 

 

 

 

 

 
Instrukcja użytkownika Podłączanie urządzeń ZSL do SENT-GEO Strona 4 z 51 

Niezastosowanie się do powyższych reguł spowoduje niedopełnienie po stronie przewoźników 
obowiązków wynikających z art. 10a ustawy o systemie monitorowania drogowego i kolejowego 
przewozu towarów. 
 
Przekazywane dane będą weryfikowane pod kątem spełnienia powyższych kryteriów. W przypadku 
stwierdzenia ich przekroczenia Operatorzy ZSL będą informowani o stwierdzonych 
nieprawidłowościach celem ich usunięcia. 
 
 
Przypominamy, że schema (sgdi_rest_schema_v_0_61.json) do walidacji danych przekazywanych za 
pośrednictwem ZSL. W schemie tej jako pola obowiązkowe zostały oznaczone pola: 

1. lat (szerokość geograficzna) 
2. lon (długość geograficzna) 
3. tsp (data i czas próbki) 
4. dev (identyfikatora techniczny urządzenia) 
5. brg (azymut w stopniach) 
6. acc (dokładność w metrach) 
7. spd (prędkość w metrach na sekundę) 

Przesyłanie danych niezgodnych ze schemą sgdi_rest_request_schema_v_0_61.json skutkuje  
odrzucaniem przesyłanych na interfejs danych. Ponadto dane, których współrzędne są poza obszarem 
Polską są odrzucane. 
 
Pragniemy także zwrócić uwagę na często występujące błędy w przesyłanych danych: 

1. Pole dev – przesyłanie numeru lokalizatora GPS (Znn-xxnnxx-n) w miejscu identyfikatora 
technicznego urządzenia. 

2. Pole dev – Przesyłanie numeru lokalizatora w postaci innej niż została zarejestrowana w 
ZSL105 -> ZSL120 np. zmiana wielkości liter, dodanie prefiksu lub sufiksu). 

3. Pola lat – przesyłanie danych spoza granic kraju. Dane, które nie mieszczą się  w przedziale 
49.0 – 54.835778 nie są przesyłane. 

4. Pola lon – przesyłanie danych spoza granic kraju. Dane, które nie mieszczą się w przedziale 
14.116667 – 24.15 nie są przesyłane. 

5. Pole tsp – przesyłanie danych z przyszłości, spowodowane nieprawidłową implementacją 
stref czasowych (timestamp wyznacza się dla czasu UTC). 

6. Pola lat i lon – zbyt dużą dokładność. Dozwolone jest maksymalnie 10 cyfr po kropce 
dziesiętnej. 

7. Pole spd – dane w tym polu muszą być przesyłane w metrach na sekundę. 
8. Pole id – przesyłanie stałej wartości w polu ID. Pole to jest identyfikatorem rekordu, w 

związku z czym, każdy przesyłany przez Państwa rekord danych powinien mieć w tym polu 
inną wartość. Może to być np. klucz tabeli z danymi gps po państwa stronie. Pole to jest 
nieobowiązkowe. 

W przypadku 1) i 2) wysłanie takich danych skutkuje dodaniem ostrzeżenia w odpowiedzi. 
W przypadku 2) wielkość liter w identyfikatorze nie są brana pod uwagę. 
W przypadku 3), 4), 6) i 7) przesłanie takich danych skutkuje błędem 400. Jeżeli paczka danych zawiera 
więcej niż jeden rekord, to wystąpienie tych błędów (a także innych błędów niezgodności ze schemą) 
w przynajmniej jednym rekordzie spowoduje odrzucenie całej paczki i konieczność ponownego 
przesłania danych z pominięciem błędnych rekordów. 
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W przypadku 5) takie dane są zwracane w odpowiedzi ostrzeżenia i mogą być odrzucane. 
W przypadku 8) dane zostaną przyjęte. 
 
Obecnie interfejsy testowe działają zgodnie ze schemą sgdi_rest_request_schema_v_0_61.json i są 
wzbogacone o dodatkowe ostrzeżenia w odpowiedzi. 

Analogicznym zasadom jak urządzenia ZSL podlegają urządzenia pokładowe OBU (ang. On Board Unit). 

Co więcej powyższe urządzenia są wykorzystywane do zbierania danych geolokalizacyjnych pojazdów 
zarówno dla SENT-GEO jak i systemu eTOLL. 

2 Rejestracja operatora ZSL/OBU 

Użytkownik zarejestrowany do portalu PUESC https://puesc.gov.pl o poszerzonych uprawnieniach  
oraz będący upoważnionym przedstawicielem operatora wybiera z portalu PUESC zakładkę 
FORMULARZE Formularze alfabetycznie (Rys. 1) i  wypełnia formularz  ZSL100 – Rejestracja 
operatora ZSL/OBU (Rys. 2) dla systemu SENT. Operator może świadczyć usługi zarówno dla SENT-GEO 
jaki i systemu eTOLL. Przy czym w przypadku eTOLL musi być na liście operatorów dopuszczonych do 
świadczenia usług ZSL/OBU opublikowanej przez Ministerstwo Finansów – Krajową Administrację 
Skarbową: https://www.gov.pl/web/kas/informacje-dla-operatorow-obu-i-zsl. 
 

 
Rys. 1. Formularze  ZSL100 i  ZSL105 

https://puesc.gov.pl/
https://www.gov.pl/web/kas/informacje-dla-operatorow-obu-i-zsl
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Rys. 2. Formularz ZSL100 –Rejestracja operatora ZSL/OBU 
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Zawartość pól TYP OPERATORA USUGI (możliwe opcje: ZSL, OBU), TYP IDENTYFIKATORA (możliwe 
opcje: NIP, VAT UE, INNY) oraz KRAJ użytkownik wybiera z list rozwijanych. Listy stają się widoczne po 
kliknięciu w czerwony trójkąt  umieszczony w polu. Pola oznaczone czerwoną gwiazdką są 

obowiązkowe do wypełnienia. Przy polach znajdują się  też znaki . Po najechaniu na nie kursorem 
ukazuje się małe okienko z informacją wyjaśniającą co dane pole oznacza. Ponadto jeśli użytkownik 
naciśnie przycisk Wyślij gdy formularz ma błędy lub niewypełnione obowiązkowe pola wyświetlą się 
stosowne komunikaty. Zasady te obowiązują dla pozostałych formularzy. Przykładowe komunikaty 
przedstawia Rys. 3, Rys. 4 i Rys. 5. 
 

 
Rys. 3. Formularz ZSL100 –przykładowy komunikat informujący o błędzie (1) 

 

 
Rys. 4. Formularz ZSL100 –przykładowy komunikat informujący o błędzie (2) 

 
 

 
Rys. 5. Formularz ZSL100 –przykładowy komunikat informujący o błędzie (3) 

 
 
Po poprawnym wypełnieniu formularza Operator naciska przycisk Wyślij. Następnie wyświetla się 
formularz ZSL101-INFORMACJA O ZAREJESTROWANYM OPERATORZE ZSL/OBU. Przykładowy ZSL101 
przedstawia Rys. 6. 
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Rys. 6. Przykładowe okno z formularzem ZSL101 

 

3 Aktualizacja danych rejestracyjnych usługi ZSL/OBU 

Operator wybiera z listy formularz ZSL105 (Rys. 1) wyświetli się wówczas okno gdzie trzeba wpisać 
dane operatora usługi. Formularz ten służy do zarządzania zrejestrowanymi usługami ZSL/OBU oraz 
urządzeniami przez operatorów ZSL/OBU.  

 
 

Rys. 7. Przykładowy ekran – dane operatora usługi 
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Operator wpisuje w formularz poprawne dane identyfikacyjne operatora: TYP IDENTYFIKATORA 
(wybierany jest z listy rozwijanej) i NUMER IDENTYFIKATORA a następnie naciska przycisk Zatwierdź 
(Rys. 7). Ukazuje się kolejne okno (Rys. 8). 
 

 
 
 

Rys. 8. Przykładowy ekran z formularzem ZSL101 –informacja o zarejestrowanym operatorze 
ZSL/OBU 

 
Użytkownik ma następujące opcje do wyboru (Rys. 8): 

 Edytuj 

 Lista usług 

 Lista urządzeń 

 Drukuj 

 Powrót 
 
 
 
Przycisk Drukuj pozwala na wydruk zawartości ekranów. Z kolei przycisk Powrót  umożliwia powrót do 
poprzedniego ekranu. 
Po wybraniu opcji Edytuj (Rys. 8) użytkownik może zaktualizować dane operatora usługi ZSL/OBU. 
Wyświetla się wówczas okno z formularzem ZSL102 (Rys. 9). 
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Rys. 9. Przykładowy ekran z formularzem ZSL102 
 
Użytkownik aktualizuje dane i naciska przycisk Wyślij. Wyświetli się wówczas ekran przedstawiony na 
Rys. 10. Zawiera on aktualne dane dotyczące operatora. 
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Rys. 10. Przykładowy ekran z formularzem ZSL101 – po aktualizacji danych 
 
Z kolei po wyborze opcji Lista usług (Rys. 8) ukazuje się okno z formularzem ZSL114 (Rys. 11). 
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Rys. 11. Przykładowy ekran z formularzem ZSL114 
 

Klikając w kolumnie Akcja  na ikonę   przy wybranej usłudze wyświetli się formularz ZSL111 (Rys. 
14). Z kolei klikając na przycisk  Dodaj nową usługę pojawi się okno z formularzem ZSL110- DODANIE 
NOWEJ USŁUGI ZSL/OBU OPERATORA (Rys. 12). 
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Rys. 12.Ekran z formularzem ZSL110 
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Zaznaczając punkty 5 i 6 uzyskuje się dodatkowe pola do wypełnienia: 

 
 

Rys. 13.Ekran z formularzem ZSL110 – pola dodatkowe 
 
 
Po poprawnym wypełnieniu formularza należy nacisnąć przycisk Wyślij. Wyświetli się wówczas 
formularz ZSL111-POTWIERDZENIE REJESTRACJI USŁUGI OPERATORA ZSL/OBU (Rys. 14). 
Przygotowanie CSR (ang. Certificate Signing Request)  wymagane w punkcie 4 formularza zostało 
dokładnie omówione w rozdziale 14. 
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Rys. 14. Przykładowy ekran z formularzem ZSL111 
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Wybierając z menu Lista urządzeń (Rys. 8, Rys. 11) wyświetli się  lista wszystkich urządzeń operatora 
(Rys. 15). Użytkownik może wyszukiwać dane po polach: numer usługi, identyfikator techniczny, numer 
lokalizatora i status urządzenia. Wystarczy wpisać w ostatnim wierszu w odpowiedniej kolumnie 
poszukiwaną wartość. W przypadku statusu urządzenia należy wybrać stosowną wartość z listy 
rozwijanej.  Możliwe opcje do wyboru: WSZYSTKIE, 0-aktywne, 4-usunięte. 
 
 
 

 
Rys. 15. Przykładowy ekran z Listą urządzeń 

 
 

Opcje do wybrania (Rys. 14): 

 Edytuj usługę 

 Anuluj usługę 

 Dodaj urządzenia 

 Usuń urządzenia 

 Lista urządzeń 

 Drukuj 

 Powrót 
 
Przycisk Drukuj pozwala na wydruk zawartości ekranów. Z kolei przycisk Powrót  umożliwia powrót do 
poprzedniego ekranu. Natomiast naciskając na przycisk Edytuj usługę (Rys. 14) uzyskuje się formularz 
ZSL112 –AKTUALIZACJA DANYCH USUGI ZSL/OBU OPERATORA. 
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Rys. 16. Przykładowy ekran z formularzem ZSL112 
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W punkcie 3 po wpisaniu każdego adresu IP należy nacisnąć przycisk Dodaj. Można dodać kilka 

adresów IP. Z kolei naciskając na przycisk  przy wybranym numerze IP umieszczonym na 
liście usuwa się go z listy (Rys. 17). 

 
Rys. 17. Przykładowy ekran z formularzem ZSL112 – aktualizacja danych usługi operatora 

 



 

 
 

 

 

 

 

 

 

 

 
Instrukcja użytkownika Podłączanie urządzeń ZSL do SENT-GEO Strona 19 z 51 

 
Po wciśnięciu przycisku Wyślij wyświetli się  formularz ZSL111- potwierdzenie rejestracji 
usługi operatora ZSL/OBU (Rys. 18).  

 
 

Rys. 18. Przykładowy ekran z formularzem ZSL111 – potwierdzenie rejestracji usługi operatora 
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Z kolei po naciśnięciu przycisku Anuluj usługę (Rys. 14)  pojawi się formularz ZSL113 – 
ANULOWANIE USŁUGI ZSL/OBU OPERATORA (Rys. 19). 

 
Rys. 19. Przykładowy ekran z formularzem ZSL113 

 
Przykład wypełnionego formularza ZSL113 przedstawia Rys. 20. 
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Rys. 20. Przykładowy ekran z formularzem ZSL113 – wypełniony formularz 
 

Po naciśnięciu przycisku Wyślij wyświetla się formularz ZSL111 potwierdzenie anulowania 
usługi (Rys. 21). 
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Rys. 21. Przykładowy ekran z formularzem ZSL111 – potwierdzenie anulowania usługi 
 
 
W celu dodania usługi należy użyć formularz ZSL110 – DODANIE NOWEJ USUGI ZSL/OBU 
OPERATORA. Przykładowy wypełniony formularz ZSL110 przedstawia Rys. 22. 
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Rys. 22. Przykładowy ekran z formularzem ZSL113 – formularz wypełniony 

 
Po naciśnięciu przycisku Wyślij wyświetla się formularz ZSL111 z potwierdzenie rejestracji 
usług operatora (Rys. 23). 
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Rys. 23. Przykładowy ekran z formularzem ZSL111 – potwierdzenie rejestracji usługi 

operatora 
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W celu dodania urządzeń GPS powiązanych z usługami ZSL/OBU należy wypełnić formularz 
ZSL120 (Rys. 24), który się wyświetli po naciśnięciu przycisku Dodaj urządzenia (Rys. 14). 
 

 
Rys. 24. Przykładowy ekran z formularzem ZSL120 – dodanie urządzenia GPS 

 
Klikając przycisk  Wczytaj dane w polu Importowanie danych z pliku XML można 
zaimportować urządzenia GPS do dodania z pliku XML zgodnego ze schemą ZSL120. 
 
W punkcie 1 – Urządzenia GPS w usłudze ZSL/OBU formularza po wpisaniu każdego 

urządzenia należy nacisnąć przycisk . 
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Zaznaczając w punkcie 4. Kanał komunikacji zwrotnej PUESC  ukazuje się dodatkowe pola (Rys. 
25). 

 
Rys. 25. Ekran z formularzem ZSL113 – dodatkowe pola 

 
 

Po poprawnym wypełnieniu formularza ZSL113 i naciśnięciu przycisku Wyślij. Wyświetli się 
wówczas formularz ZSL121 - potwierdzenie zarejestrowania urządzeń (Rys. 26). 
 
W celu usunięcia urządzenia należy nacisnąć  przycisk Usuń urządzenie (Rys. 14). Widoczny 
będzie wówczas formularz ZSL120 (Rys. 27). 
 
 

 
Rys. 26. Ekran z formularzem ZSL121 – potwierdzenie zarejestrowania urządzeń 
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Rys. 27. Ekran z formularzem ZSL120 – usunięcie urządzenia GPS 

 
Klikając w przycisk  Wczytaj dane w polu Importowanie danych z pliku XML można 
zaimportować urządzenia GPS do usunięcia z pliku XML zgodnego ze schemą ZSL120. 
Użytkownik wpisuje w punkcie 1 – Urządzenia GPS w usłudze ZSL/OBU formularza  

identyfikator techniczny urządzenia GPS a następnie naciska przycisk  . Następnie 
powtarza powyższe czynności  dla kolejnych urządzeń. Po poprawnym wypełnieniu formularza 
i kliknięciu w przycisk Wyślij pojawi się formularz ZSL121- POTWIERDZENIE REJESTRACJI LUB 
USUNIĘCIA GPS POWIĄZANYCH Z USŁUGĄ ZSL/OBU (Rys. 28).  
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Rys. 28. Ekran z formularzem ZSL121 – potwierdzenie usunięcia urządzeń 
 
Z kolei po naciśnięciu przycisku Lista urządzeń wyświetla się lista urządzeń powiązanych z daną 
usługą ( 
Rys. 29). 

 

 
 

Rys. 29. Ekran z formularzem ZSL123 – lista urządzeń powiązanych z usługą 
 
Użytkownik może ustawić  w dolnym wierszu tabeli filtr wyszukiwania danych po identyfikatorze 
technicznym, numerze lokalizatora czy statusie urządzenia.  W ostatnim przypadku są do wyboru z listy 
rozwijanej następujące opcje: 

 WSZYSTKIE 

 0-aktywne 
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 4-usunięte 

Natomiast naciskając w ostatniej kolumnie  ikonę        przy wybranym urządzeniu  można je usunąć 
z systemu (Rys. 30). Wyświetli się wówczas komunikat z pytaniem o potwierdzenie usunięcia 
urządzenia GPS z systemu (Rys. 31). 
 

 
 

Rys. 30. Ekran z formularzem ZSL123 – lista urządzeń powiązanych z usługą- widoczny przycisk  
 

 
 

Rys. 31. Ekran z komunikatem 
 
 
Naciskając przycisk TAK urządzenie zostanie usunięte. W przypadku rezygnacji należy nacisnąć przycisk  
NIE. 

4 Rejestracja usługi przesyłania danych lokalizacyjnych przez 

Operatora Zewnętrznego Systemu Lokalizacyjnego (ZSL) w imieniu 

Przewoźnika 

Faza ta składa się z następujących kroków: 
 

a.           Operator ZSL przesyła do SENT między innymi: 
1.            wykaz numerów IP serwerów, z których będzie w przyszłości przesyłał dane, 
2.           żądanie wydania certyfikatu SSL/TLS klienta, 
3.          dane kontaktowe do administratora usługi ZSL po stronie Operatora, 

b.           Operator ZSL otrzymuje zwrotnie między innymi: 
1.            numer usługi ZSL Operatora, 
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2.           hasło autoryzacyjne przypisane do usługi ZSL dla operacji wykonywanych przez  
Operatora usług, 

3.          adres URL usługi SENT-GEO dedykowany do komunikacji z usługą ZSL Operatora 
(jest to adres indywidualnego interfejsu danych ZSL SENT-GEO), 

4.           certyfikat SSL/TLS klienta wystawiony przez centrum certyfikacji usługi SENT-GEO; 
 

UWAGA I: Operator staje się zarejestrowanym Operatorem ZSL. 
 
UWAGA II:  Operator ZSL rejestruje jedną usługę do obsługi jednego Przewoźnika, bądź jedną 
usługę do obsługi wielu Przewoźników. Operator ZSL może zarejestrować dowolną liczbę usług 
ZSL. 
 
 

5 Przekazanie przez Przewoźnika Operatorowi ZSL wykazu 

identyfikatorów technicznych urządzeń GPS 

Przewoźnik przekazuje Operatorowi ZSL wykaz identyfikatorów technicznych urządzeń GPS oraz 
ewentualnie Informacje dodatkowe o urządzeniach.  

6 Informacje przekazane przez Operatora ZSL Przewoźnikowi 

Operator ZSL przekazuje Przewoźnikowi Numer usługi ZSL Operatora, Numery lokalizatorów 
powiązane z Identyfikatorami technicznymi urządzeń geolokalizacyjnych. 
 

7 Przekazywanie przez Operatora ZSL do SENT GEO danych 

lokalizacyjnych z urządzeń wskazanych przez Przewoźnika 

Operator ZSL przekazuje do SENT-GEO dane lokalizacyjne z urządzeń wskazanych przez Przewoźnika w 
rozdziale 5. 

 do usługi dostępnej pod adresem przekazanym zwrotnie w trakcie rejestracji usługi 
lokalizacyjnej (Rozdział 4 krok b.3), 

 za pomocą protokołu HTTPS autoryzując się wydanym certyfikatem klienta (Rozdział 4 
krok b.4), 

 z użyciem mechanizmu REST i metody HTTP POST w formacie JSON, zgodnym z 
aktualnym schematem  zwanym dalej JSON Schema. 

 

 

8 Sgdi_rest_request_schema_v_0_61.json 

Od 1 kwietnia 2019 roku obowiązuje wydanie 0.61 schematu JSON 
(sgdi_rest_request_schema_v_0_61.json). 
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Wprowadzone zmiany  dotyczą odrzucania danych, których współrzędne są z poza obszaru Polski. 
 
Reguły przedstawia  
 

Tabela 1. 
 
Tabela 1. Reguły odrzucania danych z poza Polski 

Kod reguły Reguła Uwagi 

B-W06 Jeśli lon < 14.116667 Odrzucanie danych gdy długość geograficzna jest 
mniejsza  niż 14.116667. Dotyczy granicy zachodniej. 

B-S06 Jeśli lat <49.0 Odrzucanie danych gdy szerokość geograficzna jest 
mniejsza  niż 49.0. Dotyczy granicy południowej. 

B-E06 Jeśli lon>24.15 Odrzucanie danych gdy długość geograficzna jest 
mniejsza  niż 24.15 dotyczy granicy wschodniej 

B-N06 Jeśli lat > 54.835778 Odrzucanie danych gdy szerokość geograficzna jest 
większa  niż 54.835778. Dotyczy granicy północnej. 

L-SSW-CZ Jeśli  współrzędne 
geograficzne spełniają 
warunek: 
54.9 - lat - 0.3 * lon > 0 

Odrzucanie danych na południowym-zachodzie.  
Dotyczy granicy z Czechami. 

L-ESE-UA Jeśli  współrzędne 
geograficzne spełniają 
warunek: 
1.25 * lon + 20.375 - lat > 0 

Odrzucanie danych na południowym-wschodzie.  
Dotyczy granicy z Ukrainą. 

S-NE-RU Jeśli  współrzędne 
geograficzne spełniają 
warunek: 
lon > 19 AND lat > 54.5 

Odrzucanie na danych na północnym –wschodzie.  
Dotyczy granicy z Federacją Rosyjską. 

 
 
Dane przekazywane są w postaci tablicy JSON, w której poszczególne elementy są obiektami JSON 
zawierającymi pojedyncze punkty zapisu trasy. Opis poszczególnych pól, reguły walidacji i informacja 
o wymagalności pól w Schema _v_0_61 przedstawia Tabela 2. 

 
Tabela 2.Schema_v_0_61 

Nazwa Opis Reguła walidacji Wymagane 

id Unikalny identyfikator rekordu w 
systemie źródłowym, zmienna 
stosowana dla potrzeb weryfikacji w 
okresie testów. 

"type": "string", 
 minLength": 1,"maxLength": 32, 
 "examples": ["1", "1960472"] 

Nie 

dev Unikalny identyfikator lokalizatora, 
dozwolona maksymalna długość 50 
znaków, dozwolone są małe i 
wielkie litery łacińskie z przedziałów 
(a-z) i (A-Z), cyfry (0-9) oraz znaki 
myślnik-minus (ang. hyphen-minus) 
(-) i podkreślenie (ang. underscore) 

"type": "string", "minLength": 1, 
"maxLength": 50, 
"pattern": "^[a-zA-Z0-9\\-_]{1,50}$", 
 "examples": ["00000000000B1", 
"35A058060495422C7934"] 

Tak 
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(_), które stanowią podzbiór znaków 
ASCI (ang. American Standard Code 
for Information Interchange). 
Wielkość liter nie jest rozróżniana. 

lat Szerokość geograficzna pobrana z 
nadajnika GPS, system odniesienia 
WGS 84, zalecana minimalna liczba 
miejsc po przecinku: 6, dozwolona 
maksymalna liczba miejsc po 
przecinku: 10.  

"type": "number","minimum": -90.0, 
"maximum": 90.0, 
 "multipleOf": 0.0000000001, 
 "examples": [52.0375868826, 
52.172644] 
 
Reguły odrzucania danych z poza 
Polski 

Tak 

lon Długość geograficzna pobrana z 
nadajnika GPS, system odniesienia 
WGS 84, zalecana minimalna liczba 
miejsc po przecinku: 6, dozwolona 
maksymalna liczba miejsc po 
przecinku: 10.  

type": "number","minimum": -180.0, 
 "maximum": 180.0, 
  "multipleOf":  0.0000000001, 
  "examples": [21.1956136, 
20.026094] 
 
Reguły odrzucania danych z poza 
Polski 

Tak 

alt Wysokość elipsoidalna pobrana z 
nadajnika GPS, jednostka [m], 
dozwolona maksymalna liczba 
miejsc po przecinku: 2. 

"type": ["number", "null"], 
  "minimum": -1000.0, 
"maximum": 4000.0, 
 "multipleOf": 0.01, 
"examples": [10.0, 200.02] 

Nie 

tsp Stempel czasowy zawierający datę 
i czas pobrane z nadajnika GPS, 
skojarzone z pozycją geograficzną 
z danego rekordu, strefa czasowa 
UTC, stempel czasowy SENT GEO 
posiada format zbliżony do Epoch / 
Unix Timestamp, ale podany 
z dokładnością do mikrosekundy (16 
cyfr), jest to zatem liczba 
mikrosekund, które upłynęły od 
'00:00:00 Coordinated Universal 
Time (UTC), Czwartek, 1 Stycznia 
1970', minimalna wartość wskazuje 
na 2017.09.20 00:00:00 UTC, liczba 
całkowita. 

type": "integer", "minimum": 
1505865600000000, "examples": 
[1506086623000000, 
1511273867317000] 

Tak 

spd Prędkość przemieszczania się 
pobrana z nadajnika GPS - jednostka 
[m/s], dozwolona maksymalna 
liczba miejsc po przecinku: 2. 
Dozwolona maksymalna prędkość: 
56.00 [m/s]. 

"type": "number", "minimum": 0.0,  
"maximum": 56.0, "multipleOf": 0.01, 
 "examples": [3.21, 20.0] 

Tak 

acc Dokładność lokalizacji pobrana z 
nadajnika GPS - promień okręgu w 

"type": "number", 
  "minimum": 0.0, 
   "multipleOf": 0.01, 

Tak 
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metrach, dozwolona maksymalna 
liczba miejsc po przecinku: 2.  

 "examples": [10.14, 30.0] 

brg Azymut - jednostka [stopień], 
dozwolona maksymalna liczba 
miejsc po przecinku: 2. 

"type": "number", 
"minimum": 0.0, 
 "maximum": 360.0, 
 "multipleOf": 0.01, 
"examples": [40.14, 230.0] 

Tak 

 
 

9 Metoda przekazywania danych 

Dane do interfejsu danych SENT-GEO przesyła się z użyciem mechanizmu REST przy użyciu HTTPS 
i metody HTTP POST. Przesyłane dane należy zawrzeć w strukturze JSON zgodnej ze schematem JSON 
stanowiącym załącznik do niniejszego dokumentu. Każda próbka danych zebrana podczas 
pojedynczego pomiaru, która zawiera dane (współrzędne geograficzne środka transportu – długość 
i szerokość geograficzna, prędkość pojazdu, azymut środka transportu, błąd przekazywania danych 
satelitarnych – dokładność lokalizacji, wysokość elipsoidalna) zebrane w tym samym czasie (data 
i godzina pozyskania współrzędnych – stempel czasowy zawierający datę i czas) jest przekazywana jako 
pojedynczego obiekt JSON. W celu ograniczenia liczby przekazywanych pakietów danych, dane 
z jednego pojazdu lub z różnych pojazdów zapisane w ramach obiektu JSON przesyła się jako elementy 
tablicy JSON, która tworzy pojedynczy pakiet danych. Pojedyncza tabela JSON może zawierać od 
1 (słownie jednego) do 500 (słownie pięciuset) obiektów JSON. 
 
 
W przypadku danych przekazywanych od 1.01.2019 r. włącznie, maksymalna dopuszczalna wielkość 
pojedynczego pakietu wyrażona w bajtach wynosi 500 KB (słownie pięćset Kilo Bajtów). 
 

10 Bezpieczeństwo przesyłanych danych 

Aktualnie przesyłanie danych do interfejsu SENT-GEO realizowane jest tylko z użyciem certyfikatów. 
Zestaw zabezpieczeń obejmuje dedykowany interfejs URL, ograniczenie w dostępnie dla wskazanych 
IP i SSL/TLS oraz autoryzacje z użyciem certyfikatu SSL/TLS klienta. 

11 Walidacja danych – obowiązki po stronie Operatora ZSL 

Operator jest zobowiązany do walidacji pakietu danych z użyciem aktualnie obowiązującego schematu 
JSON przed przystąpieniem do jego przekazywania do interfejsu danych SENT-GEO. Walidację należy 
przeprowadzić z użyciem oprogramowania obsługującego walidację opartą o schematy zgodne 
z wersją specyfikacji JSON Schema podaną w aktualnie obowiązującym Schemacie JSON interfejsu 
danych SENT-GEO. Aktualnie obowiązujący schemat JSON interfejsu danych SENT-GEO jest zgody 
ze specyfikacją Schema JSON Draft-061. 
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12 Walidacja danych – lista komunikatów 

Jeżeli chodzi o walidacje danych, to podstawową zasadą jest, że  dowolny pakiet, który nie został 
przyjęty powinien zostać przesłany ponownie, o ile nie jest sprzeczny z JSON Schema, a wówczas należy 
go poprawić (o ile jest to możliwe) i przesłać ponownie (pakiety nienaprawialne należy pominąć). 
Należy się przy tym zachowywać się adekwatnie do przekazanego kodu 
HTTP  (https://en.wikipedia.org/wiki/List_of_HTTP_status_codes).  
 
Tabela 3 zawiera najczęściej występujące komunikaty  w procesie walidacji danych. 
 
Tabela 3. Lista najczęściej pojawiających się komunikatów 

Komunikat Reguła/ Ostrzeżenie Działanie Operatora 

HTTP 200 
JSON: 

{"result": "OK"} 

potwierdzenie poprawnej walidacji 
przesłanego pakietu JSON 

Nie wymagane. 

HTTP 200 
JSON: 

{"result": "OK"} 
z ostrzeżeniem 

Weryfikacja przesyłanych danych. Dane zostały 
przyjęte przez system. 
Przykład: 
    "warning": [ 
        { 
            "tsp": 1505865600000001, 
            "msg": "The timestamp value is from the 
past.", 
            "code": "tsp-past", 
            "dev": "A19-AZ37WW-0", 
            "now": 1546728686549000, 
            "action": "pass" 
        }, 

 

Sprawdzić poprawność 
nadawanych danych. 

HTTP 200 
JSON: 

{"result": "OK"} 
z ostrzeżeniem  

 

Weryfikacja przesyłanych danych. Dane zostały 
odrzucone przez system. 
Przykład: 
        { 
            "msg": "Unknown device. Expecting technical 
identifier, found someting similar to GPS device 
number.", 
            "code": "dev-not-tech", 
            "dev": "A19-AZ37WW-0", 
            "action": "drop" 
        }, 

 

Sprawdzić poprawność 
nadawanych danych. 

HTTP 200 
JSON: 

{"result": "OK"} 
z ostrzeżeniem 
 

Weryfikacja przesyłanych danych. Dane zostały 
odrzucone przez system. 
Przykład: 
        { 
            "msg": "Unknown device.", 
            "code": "dev-unknown", 
            "dev": "identyfikator1", 
            "action": "drop" 

Sprawdzić poprawność 
nadawanych danych. 

https://en.wikipedia.org/wiki/List_of_HTTP_status_codes
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        }, 

 

HTTP 200 
JSON: 

{"result": "OK"} 
z ostrzeżeniem 

 

Weryfikacja przesyłanych danych. Dane zostały 
przyjęte przez system. 
Przykład: 
        { 
            "tsp": 2505865600000002, 
            "msg": "The timestamp value is from the 
future.", 
            "code": "tsp-future", 
            "dev": "1", 
            "now": 1546728686549000, 
            "action": "pass" 
        } 

 

Sprawdzić poprawność 
nadawanych danych. 

HTTP 200 
JSON: 

{"result": "OK"} 
z ostrzeżeniem 

Weryfikacja przesyłanych danych. Dane zostały 
odrzucone przez system. 
Przykład: 
{ 

"msg":"The device is located outside of 
Poland.", 

"code":"not-pl", 
"reason":{ 

"rule":"lon < 14.116667", 
"lon":12.0, 
"id":"B-W06", 
lat":50.0 

}, 
"dev":"1234567890", 
"action":"drop" 

} 
 

Sprawdzić poprawność 
nadawanych danych. 

SSL/TLS errors dane nie zostały dostarczone Operator musi sprawdzić co 
się stało. 

400 Bad 
Request 

dostarczony pakiet danych nie jest zgodny z 
obowiązującym schematem JSON lub nie 
spełnia żadnych innych wymagań 
 

 

jeśli pakiet danych zawiera wiele pakietów 
geolokalizacyjnych to  

 

Operator musi podzielić go 
na mniejsze pakiety i 
spróbować dostarczyć 
podzielony pakiet. 
 

jeśli jakikolwiek mniejszy pakiet wygenerował 
błąd braku kompatybilności to 

Operator musi go wydzielić 
jako pakiet z jedną pozycją 
geolokalizacyjną. 
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Jeśli Operator może skorygować błędne 
położenie geolokalizacji,  

to powinien to zrobić i 
przesłać poprawioną 
pozycję geolokalizacji. 

jeżeli Operator nie jest w stanie skorygować 
błędnej geolokalizacji lub zrobił to bardzo 
późno, 

to w takiej sytuacji 
położenie geolokalizacyjne 
powinno zostać usunięte. 

błędne położenie geolokalizacyjne lub jego 
brak. Występują pojedyncze incydenty coś jest 
nie tak – dane nie są dostarczane 
 

Operator powinien 
sprawdzić, co się dzieje. 
 

błędne położenie geolokalizacyjne lub jego 
brak. Jest wiele błędnych pozycji 
geolokalizacyjnych lub jest ich brak 

to przewóz może nie być w 
ogóle monitorowany. Takie 
przypadki będą karane od 
1.01.2019, Operator musi 
sprawdzić co się dzieje. 
 

jeżeli pakiet zawiera kilka punktów 
pomiarowych 

to należy podzielić go na 
tyle pakietów, ile jest 
wiadomości i każdy z tych 
pakietów przesłać 
ponownie. 

jeżeli któryś z pojedynczych pakietów zostanie 
odrzucony,  
 

to należy go przesłać po 
skorygowaniu błędu lub 
pominąć.  

401 
Unauthorized –
–  

dane nie zostały dostarczone Operator musi sprawdzić co 
się stało. 

500 Internal 
Server Error -  
 

 należy ponawiać próbę do 
skutku. Zespół SENT GEO 
musi zostać 
poinformowany o takim 
przypadku. 

501 Not 
Implemented –  
 
 

niewłaściwa metoda http Operator musi przejść na 
metodę  POST lub PUT i 
ponowić próbę. 

503 Service 
Unavailable ––  

usługa niedostępna Operator powinien 
powtarzać próbę 
dostarczenia danych aż do 
skutku. Zespół SENT GEO 
powinien zostać 
powiadomiony  w takiej 
sytuacji. 

 
UWAGA: 
Result =OK informuje, że dane są poprawne w sensie składniowym (spełniają schemę). 
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Każdy z warningów (ostrzeżeń)  jest niezależnym wynikiem reguły biznesowej. Pole action określa, jaki 
skutek na dane wskazane w ostrzeżeniu ma dana reguła. Reguły z akcją „drop” mają wyższy priorytet 
niż te z akcją „pass”.  
 
Reguły drop występują w przypadku: 

 niezarejestrowanych urządzeń, 

 danych spoza Polski. 
W przypadku tych reguł można to interpretować jako brak podstawy prawnej do przetwarzania danych 
wskazanych w ostrzeżeniu. 
Reguła tsp-past informuje, że dla urządzenia otrzymano rekord daleko z przeszłości. 
 Action = pass wskazuje, że ta reguła ma charakter informacyjny i nie skutkuje ignorowaniem danych. 
Reguła dev-unknown informuje, że urządzenie  nie jest rozpoznawane w systemie. Warunkiem 
koniecznym aby urządzenie było rozpoznawane w systemie  jest przesłanie do SENT-GEO poprawnego 
zgłoszenia SENT z lokalizatorem powiązanym z tym urządzeniem. Natomiast  action = drop wskazuje, 
że ta reguła ma charakter filtru, więc wszystkie przesłane w paczce dane tego urządzenia nie będą 
dalej przetwarzane. Często reguła tsp-past jest zwracana pomimo odrzucenia danych na podstawie 
innej reguły, aby poinformować, że z danymi jest więcej niż jeden problem. W takim przypadku należy 
uznać, że dane urządzenia nie zostały dostarczone poprawnie do SENT GEO, gdyż dotyczą 
niezarejestrowanego urządzenia GPS, a więc wskazane urządzenie lokalizacyjne nie może być użyte do 
monitorowania przewozu SENT.  
 

13 Informacje konieczne do podłączenia ZSL do SENT-GEO 

Aktualnie w celu podłączenia ZSL do SENT-GEO wykorzystywany jest sposób zaawansowany oparty 
o certyfikaty, który: 
 

 bazuje na formularzach portalu testowego PUESC  - https://test.puesc.gov.pl 

 jest wspomagany zarówno przez zespół SENT jak i zespół SENT-GEO. 

 Operator ZSL zachowuje się tak samo jak w przypadku procedur na portalu produkcyjnym -   
https://puesc.gov.pl tylko, że z wykorzystaniem dokumentów testowych SENT na portalu 
testowym. 

 
Podsumowanie niektórych szczegółów technicznych, dotyczących przekazywania danych przez 
urządzenia ZSL: 
 

 zarówno dane produkcyjne, jak i testowe interfejsy danych SENT-GEO akceptują dane 
geolokalizacyjne dostarczane przez mechanizm REST-JSON oparty na protokole HTTPS z 
metodą HTTP POST. 

 dostarczone dane muszą być wyposażone w struktury danych JSON, które są kompatybilne z 
aktualnym schematem JSON – SENT. Interfejs danych SENT-GEO sprawdza poprawność 
dostarczonych danych względem obowiązkowego schematu JSON i odrzuca wszelkie 
niezgodne dane. 

 JSON Schema pozwala dostarczać dane w pakietach danych, każdy pakiet może zawierać do 
500 pozycji geolokalizacyjnych dla różnych urządzeń geolokalizacyjnych lub dla tego samego 
urządzenia geolokalizacyjnego. 

 

https://test.puesc.gov.p/


 

 
 

 

 

 

 

 

 

 

 
Instrukcja użytkownika Podłączanie urządzeń ZSL do SENT-GEO Strona 38 z 51 

Dla odbierania danych z  urządzeń ZSL dla systemu SENT-GEO docelowo dla środowiska produkcyjnego 
dedykowany został serwer di.sent.itl.waw.pl. Natomiast dla środowiska testowego jest to serwer di-
test.sent.itl.waw.pl. Analogiczne rozwiązanie funkcjonuje dla systemu eTOLL. 
 

14 Zastosowanie certyfikatów 

Operator ZSL łączy się z portalem https://test.puesc.gov.pl. Zakładam, że ma już założone konto 
zaawansowane. Jeśli nie to musi to zrobić. Na portalu użytkownik znajdzie informacje jak ma się 
zarejestrować. Takie same zasady obowiązują dla portalu https://puesc.gov.pl. Następnie ukazuje się 
okno pokazane na Rys. 32.  

 

https://test.puesc.gov.pl/
https://puesc.gov.pl/
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Rys. 32. Okno główne portalu testowego PUESC 
 
W zakładce Formularze Formularze alfabetycznie z listy rozwijanej należy wybierać Formularz SENT 
ZSL105. 
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Rys. 33. Ekran z formularzem SENT ZSL105 

 

 

Operator ZSL wybiera  formularz  ZSL105 (Rys. 33). Następnie naciska przycisk Dodaj nową usługę. 
Wyświetli się wóczas formularz ZSL110 (Rys. 34). 
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Rys. 34. Ekran z formularzem ZSL110 
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Należy poprawnie wypełnić poszczególne pola formularza. W polu 4 trzeba wkleić CSR (ang. Certificate 
Signing Request). CSR generuje się na podstawie swojego klucza prywatnego. Można do tego użyć 
openssl’a (www.openssl.org). Jeżeli użytkownik posiada już klucz prywatny (np. plik private.key) to w 
środowisku Linux polecenie ma następującą budowę: 

 Openssl req –new –key private.key –out certificate.csr 
 
Jeżeli użytkownik nie ma klucza prywatnego można go wygenerować na przykład: 
 

 openssl genrsa -des3 -out tech-private.key 4096 
 
(długość 4096 bitów daje lepszy poziom zabezpieczeń niż klucz 2048) 
 
Przykład  pliku zawierającego klucz prywatny prezentuje Rys. 35. 

 

 
 

Rys. 35. Przykład pliku z kluczem prywatnym 

 
Z kolei przykład pliku zawierającego CSR przedstawia Rys. 36. 

 

file://///pllab-files/Projekty/GPS/DOKUMENTACJA/DOKUMENTACJA_PODLACZANIE_ZSL/www.openssl.org
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Rys. 36. Przykład pliku zawierającego CSR 

 
Więcej szczegółów można znaleźć pod adresem: 
https://tech-itcore.pl/2012/07/04/generowanie-wlasnego-certyfikatu-ssl/ 
https://uk.godaddy.com/help/apache-generate-csr-certificate-signing-request-5269 
 
W polu 8  formularza ZSL110 Kanały komunikacji zwrotnej podajemy adres e-mail na który otrzymamy 
odpowiedzi z systemu.   
W formularzu ZSL111 Operator ZSL/OBU otrzymuje Certyfikat klienta zakodowany w formacie base64. 
Należy go rozkodować. Nie należy dodawać do niego linii BEGIN/END CERTIFICATE, trzeba tylko użyć 
narzędzia potrafiącego odkodować tekst zakodowany w Base64, np.: 
 

 Notepad++  >  Wtyczki  >  Mime Tools  >  Base64 Decode 
 

 openssl base64 -d -in plik_z_zakodowanym_certyfikatem_z_ZSL_111.txt -out certyfikat.pem 
 

 Strona https://www.base64decode.org/ 
 

 Certutil -decode plik_z_zakodowanym_certyfikatem_z_ZSL_111.txt certyfikat.pem (dla 
Windows korzystając z linii poleceń). 

 
Przykład certyfikatu w base64 prezentuje Rys. 37. 

 

https://tech-itcore.pl/2012/07/04/generowanie-wlasnego-certyfikatu-ssl/
https://uk.godaddy.com/help/apache-generate-csr-certificate-signing-request-5269
https://www.base64decode.org/
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Rys. 37. Certyfikat zakodowany w Base64 

 
Natomiast przykład certyfikatu odkodowanego w formacie PEM (ang. Privacy-Enhaced Mail) pokazano 
na Rys. 38. 
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Rys. 38. Przykład odkodowanego certyfikatu 

 
Po odkodowaniu otrzymuje się plik zawierający maksymalnie trzy certyfikaty w formacie PEM: 

 Certyfikat klienta, 

 Certyfikat CA (Centrum Autoryzacji) poziomu 1, które wystawiło certyfikat klienta, 

 Certyfikat CA (Centrum Autoryzacji) poziomu 0, które wystawiło certyfikat CA poziomu 1. 

 
Każdy certyfikat rozpoczyna się i kończy liniami: 
-----BEGIN CERTIFICATE----- 
-----END CERTIFICATE----- 
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Powyższe linie oznaczają początek i koniec poszczególnych certyfikatów. 
 
Zakres i sposób użycia danych, które są stosowane do zabezpieczenia komunikacji TLS, jest różny 
i zależy od użytkowanego przez podmiot systemu / aplikacji. Niemniej typowe wymagania narzędzi 
/komponentów SSL/TL obejmują wykorzystanie w trakcie uwierzytelniania SSL następujących 
elementów: 
 

 certyfikatu klienta; 

 klucza prywatnego – który zabezpiecza możliwość użycia certyfikatu klienta wyłącznie 
przez podmiot będący jego dysponentem; 

 łańcuch certyfikacji / łańcuch certyfikatów (ang. certificate chain), który uwierzytelnia 
certyfikat klienta jako certyfikat wystawiony przez właściwe CA i zawiera: 

- certyfikat CA (Centrum Autoryzacji) poziomu 1, które wystawiło certyfikat klienta, 
- certyfikat CA (Centrum Autoryzacji) poziomu 0, która wystawiło certyfikat CA 

poziomu 1. 
 
W środowisku Linux połączenie z SENT GEO można przetestować z wykorzystaniem narzędzia curl. 
Sekwencję komend przedstawiono poniżej. Certyfikat.pem oznacza certyfikat otrzymany w ZSL111, 
który został odkodowany z formatu base64 do formatu PEM. Natomiast fd1.key oznacza klucz 
prywatny (odszyfrowany) użyty do generowania CSR. 
 
curl -X POST --cert ./certyfikat.pem   --key ./fd1.key   -H 'Content-Type: application/json'   -H 'cache-
control: no-cache'   -d '[{"id": "1960472", "dev": "ALBS8_74718", "lat": 52.17264488, "lon": 
21.1956136, "alt": 140.0, "tsp": 1505893301000000, "spd": 0.0, "acc": 15.17, "brg": 0.0},{"id": 
"1960473", "dev": "ALBS8_74718", "lat": 52.17264546, "lon": 21.195608, "alt": 138.0, "tsp": 
1505896249000000, "spd": 10.0, "acc": 15.17, "brg": 0.0}]'   https://di-
test.sent.itl.waw.pl:443/10000000-0001-1001-0001-0000000000001 
 
Uwaga 1: Adres https://di-test.sent.itl.waw.pl:443/10000000-0001-1001-0001-0000000000001 
należy zastąpić otrzymanym adresem w ZSL111, chodzi o zawartość pola ADRES URL USŁUGI SENT-
GEO DEDYKOWANY DO KOMUNIKACJI Z USŁUGĄ ZSL/OBU. Przykładowy adres dla SENT-GEO dla 
środowiska  testowego: 
https://di-test.sent.itl.waw.pl:8443/6f67a0b7-61df-4c78-8b55-c3f612ec406f. 
Analogicznie należy postąpić z adresem URL usługi eTOLL dedykowanym do komunikacji z usługą 
ZSL/OBU. Przykładowy adres dla eTOLL: 
https://spoe-dev.il-pib.pl:8443/zsl/ssl/6f67a0b7-61df-4c78-8b55-c3f612ec406f. 
 
Uwaga 2: Certyfikat X.509 klienta SSL/TLS po stronie ZSL 
 
Do obowiązków operatora usługi ZSL należy: 

1. uzyskanie w/w certyfikatu: 
a. pierwszego w wyniku rejestracji usługi ZSL, 
b. każdego kolejnego przed upływem 365 dni od wystawienia poprzedniego certyfikatu; 

2. stosowanie aktualnego certyfikatu X.509 klienta SSL/TLS do uwierzytelnienia komunikacji z 
interfejsem danych SENT GEO. 

 

https://di-test.sent.itl.waw.pl/10000000-0001-1001-0001-0000000000001
https://di-test.sent.itl.waw.pl/10000000-0001-1001-0001-0000000000001
https://di-test.sent.itl.waw.pl/10000000-0001-1001-0001-0000000000001
https://di-test.sent.itl.waw.pl:8443/6f67a0b7-61df-4c78-8b55-c3f612ec406f
https://spoe-dev.il-pib.pl:8443/zsl/ssl/6f67a0b7-61df-4c78-8b55-c3f612ec406f
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Pierwszy certyfikat X.509 klienta SSL/TLS jest wydawany w odpowiedzi na przesłanie do SENT na PUESC 
żądania wydania certyfikatu X.509 klienta SSL/TLS w treści ZSL110  za pośrednictwem formularza 
rejestracji usługi ZSL wypełnianego na stronie usługi SENT w portalu PUESC (puesc.gov.pl). 
 
Kolejny certyfikat można uzyskać poprzez przesłanie do SENT na PUESC żądania wydania certyfikatu 
X.509 klienta SSL/TLS w treści w treści komunikatu ZSL112 za pośrednictwem formularza aktualizacji 
danych usługi ZSL wypełnianego na stronie usługi SENT w portalu PUESC (puesc.gov.pl). 
 
Certyfikat X.509 klienta SSL/TLS służący do uwierzytelniania ZSL w trakcie komunikacji z interfejsem 
danych SENT-GEO jest pierwszym z certyfikatów zwracanych przez SENT na PUESC w odpowiedzi na 
przesłanie formularza ZSL110 lub formularza ZSL112. Każdy ze zwróconych certyfikatów rozpoczyna się 
od linii „-----BEGIN CERTIFICATE-----” a kończy się linią „-----END CERTIFICATE-----”. 
 
Datę ważności certyfikatu X.509 klienta SSL/TLS można podejrzeć za pomocą bezpłatnego pakietu 
narzędzi OpenSSL przy użyciu następującego polecenia: 
 
openssl x509 -inform PEM -enddate –noout –in plik_z_certyfikatem_klienta_x509.pem 
 
gdzie: 
 

 plik_z_certyfikatem_klienta_x509.pem - stanowi przykładową nazwę pliku zawierającego 
certyfikat X.509 klienta SSL/TLS wystawiony przez PUESC. 

 
Poniżej podano przykładową odpowiedź na  w/w polecenie: 
 
notAfter=Sep 30 08:30:58 2020 GMT 
 
gdzie: 

 notAfter - etykieta pola „nie później” z certyfikatu X.509, które zawiera ostateczny termin 
ważności certyfikatu, po którym, nie należy ani go używać ani mu ufać; 

 Sep – trzy literowy skrót nazwy miesiąca, w tym przypadku to skrót od September , czyli 
Wrzesień; 

 30 – dzień; 

 08:30:58 – godzina, minuta i sekunda; 

 2020 – rok; 

 GMT – trzy literowy skrót nazwy strefy czasowej, oznaczenie strefy czasowej, w tym przypadku 
jest to skrót od Greenwich Mean Time, oznaczający, że aby uzyskać godzinę dla strefy czasowej 
Europa/Warszawa należy do podanej godziny dodać  dwie godziny w przypadku czasu letniego 
i jedną godzinę w przypadku czasu zimowego. 

 
 

15 Testy 

W przypadku gdy Przewoźnik wysyłający dane do systemu SENT-GEO  za pośrednictwem ZSL lub 
Operator ZSL chcą przetestować czy ich dane są poprawnie przesyłane i zapisywane w bazie danych  
systemu SENT-GEO TEST mogą: 
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 zarejestrować się jako podmioty na portalu TEST PUESC (test.puesc.gov.pl), zarówno 
Przewoźnik jak i Operator ZSL, 

 zrejestrować usługę ZSL – tylko Operator ZSL. 

 zarejestrować swoje testowe rejestratory: 
o Przewoźnik swoje, 
o Operator ZSL swoje. 

 przesyłać dane lokalizacyjne do SENT-GEO TEST, 
o z lokalizatorów Przewoźnika, 
o z lokalizatorów Operatora ZSL. 

 zweryfikować: 
o w logach ZSL, czy odpowiedź zwracana przy przesyłaniu danych do interfejsu JSON 

REST zawiera potwierdzenie poprawnego odbioru danych, czy też informację o braku 
niezgodności przesyłanych danych ze schemą JSON - tylko Operator ZSL,  

o z użyciem SENT 406 na TEST PUESC, czy ostatnia zapisana w SENT-GEO TEST lokalizacja 
lokalizatora odpowiada przesyłanym danym, czy też nie - Przewoźnik dla swoich 
lokalizatorów, Operator ZSL dla swoich lokalizatorów, 

o z użyciem Mobilnej Aplikacji Kierowcy SENT-GEO TEST, czy ostatnia zapisana w SENT- 
GEO TEST lokalizacja lokalizatora odpowiada przesyłanym danym, czy też nie - 
Przewoźnik dla swoich lokalizatorów, Operator ZSL dla swoich lokalizatorów. 

 
W przypadku produkcyjnego systemu SENT-GEO Operator ZSL może dokonywać inspekcji logów, zaś 
Przewoźnik może korzystać z formularza SENT406 na portalu PUESC (puesc.gov.pl)  i z Mobilnej 
Aplikacji Kierowcy SENT-GEO w wydaniu produkcyjnym. 
 

16 Kontakt 

W celu uzyskania pomocy  prosimy o kontakt z HelpDeskiem poprzez odnośnik: 
 

https://test.puesc.gov.pl/pomoc 
 

https://puesc.gov.pl/pomoc 
 

    lub   e-mail:  
 

helpdesk-eclo@mf.gov.pl 
 

17 Dobre rady 

W celu uniknięcia najczęściej występujących błędów zaleca się: 
 

 przeprowadzanie walidacji wartości atrybutów wchodzących w skład pojedynczej próbki 
danych (pojedynczego obiektu JSON) przed jej dodaniem do pakietu próbek (tabela JSON) tak, 
aby wyeliminować próbki, których atrybuty nie spełniają limitów wartości atrybutów podanych 
w schemacie JSON (np. próbki spoza Polski). Walidacja może być przeprowadzana na kilka 
sposobów: 

https://test.puesc.gov.pl/pomoc
https://puesc.gov.pl/pomoc
mailto:helpdesk-eclo@mf.gov.pl
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o z użyciem pełnego aktualnie obowiązującego schematu JSON, po enkapsulowaniu 
pojedynczego obiektu JSON w tabeli JSON, 

o z użyciem wycinka aktualnie obowiązującego schematu JSON, który dotyczy 
pojedynczego pakietu, 

o z użyciem programowo obsługiwanej walidacji poszczególnych danych pod kątem ich 
zgodności z regułami zdefiniowanymi w schemacie JSON. 

 eliminację próbek zawierających lokalizację (szerokość i długość geograficzna) pojazdów spoza 
zdefiniowanego w schemacie JSON terytorium Polski. 

 podawanie w próbkach danych prędkości przemieszczania pojazdów wyrażonej w metrach na 
sekundę [m/s], zamiast niepoprawnego podawania prędkości w km/h. 

18 Interfejs do pobierania ostatniej lokalizacji przez operatorów ZSL 

Interfejs do pobierania ostatniej lokalizacji przez operatorów ZSL udostępniono wyłącznie dla danych 
produkcyjnych. 
 
W komunikacji z interfejsem należy korzystać wyłącznie z protokołu HTTPS zabezpieczonego TLSv1.2.  
Interfejs będzie dostępny pod adresem zgodnym z wzorcem: 
 
https://di-status.sent.itl.waw.pl:<port>/<path>/<zsl> 
 
gdzie: 
<port>: jest zgodny z portem  określonym w adresie URL usługi SENT-GEO dedykowanej do 
komunikacji z usługą ZSL , 
<path>: jest zgodny z ścieżką określoną w adresie URL usługi SENT-GEO dedykowanej do komunikacji 
z usługą ZSL, 
<zsl>: jest numerem usługi ZSL. 
 
Dla przykładu, dla operatora ZSL-XXXX-0 korzystającego z interfejsu danych:  
 
https://di.sent.itl.waw.pl:6666/abcdefgh-ijklmnop-rstuwxyz 
 
Interfejs do weryfikacji przesłanych danych będzie:  
 
https://di-status.sent.itl.waw.pl:6666/abcdefgh-ijklmnop-rstuwxyz/ZSL-XXXX-0 
 
Dostęp do interfejsu jest możliwy wyłącznie z użyciem aktualnego certyfikatu (ostatni otrzymany przy 
okazji utworzenia, bądź aktualizacji danych operatora ZSL) i z zadeklarowanych adresów IP. 
 
Zapytanie może być wykonywane nie częściej niż raz na godzinę +- 1 minuta (tolerancja wprowadzona 
głównie ze względu na synchronizację czasu). W przypadku częstszego wykonywania zapytań, 
zwrócony zostanie błąd HTTP 429 (przykładowa treść dalej), zaś czas po którym może nastąpić kolejne 
zapytanie zostanie wydłużony o minutę. Jeżeli przewoźnik zmieni listę zarejestrowanych urządzeń GPS 
powiązanych z daną usługą ZSL, to możliwe jest ponowne odpytanie interfejsu po 5 minutach od 
ostatniego odpytania. 
 
W przypadku pozytywnej odpowiedzi zwracany jest JSON w którym: 

https://di-status.sent.itl.waw.pl:%3cport%3e/%3cpath%3e/%3czsl
https://di.sent.itl.waw.pl:6666/abcdefgh-ijklmnop-rstuwxyz
https://di-status.sent.itl.waw.pl:6666/abcdefgh-ijklmnop-rstuwxyz/ZSL-XXXX-0
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 obiekt devices zawiera listę obiektów, gdzie kluczem jest identyfikator techniczny urządzenia, 
zaś wartością obiekt zawierające czas próbki (tsp), długość (lon), szerokość(lat), a także czas 
otrzymania próbki (recv); jeżeli nie ma danych dla danego urządzenia GPS, te 4 zmienne nie są 
zwracane, 

 obiekt next zawiera czas w milisekundach w UTC, kiedy może nastąpić następne zapytanie do 
interfejsu. 

 
Przykład poprawnej odpowiedzi: 
{ 
 "next": 1552551621771000, 
 "devices": { 
  "dev-1": {}, 
  "dev-2": {}, 
  "dev-3": { 
   "tsp": 1552351029000000, 
   "recv": 1552351029000000, 
   "lon": 21.123456, 
   "lat": 52.123456 
  }, 
  "dev-4": { 
   "tsp": 1552551533000000, 
   "recv": 1552551535000000, 
   "lon": 20.654321, 
   "lat": 50.654321 
  } 
 } 
} 
 
W przypadku zbyt częstego odpytywania zwracany będzie błąd HTTP 429 w formacie JSON, w którym: 

 obiekt result ma wartość "error", 

 obiekt next zawiera czas w milisekundach w UTC, kiedy może nastąpić następne zapytanie do 
interfejsu, 

 obiekt error zawiera komunikat o błędzie i kod błędu (429). 
 
Przykład błędu HTTP 429: 
{ 
 "result": "error", 
 "next": 1552552265475000, 
 "error": { 
  "msg": "To many request.", 
  "code": 429 
 } 
} 
 
Możliwie kody błędów wraz z opisem zawiera Tabela 4. 
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Tabela 4. Lista błędów 

Kod błędu Przyczyna 

HTTP 429 z JSON Zbyt częste odpytywanie. Przykład nad tabelą. 

HTTP 429 bez JSON Zbyt wielu połączeń z jednego adresu IP (więcej niż 6 zapytań w ciągu 
minuty). 

HTTP 400 bez JSON Wysłano nieprawidłową wiadomość HTTPS. 

HTTP 405 bez JSON Użyto innej metody HTTP niż GET. 

HTTP 503 bez JSON Przerwa techniczna. 

HTTP 500 bez JSON Wystąpił błąd w działaniu usługi. 

HTTP 404 bez JSON Użycia adresu interfejsu niezgodnego z wzorcem, bądź użycia adresu w 
którym <path> lub <zsl> ma nierozpoznaną składnię. 

HTTP 401 bez JSON Błąd autoryzacji spowodowany użyciem certyfikatu innego niż 
otrzymanego w ZSL111. 

HTTP 401 code = 401.3 W adresie użyto niezarejestrowaną wartość <path>, należy poprawić 
użyty adres. 

HTTP 401 code = 401.4 W adresie użyto wartość <path> zarejestrowaną dla innego portu niż 
podany w <port>, należy poprawić użyty adres. 

HTTP 401 code = 401.5 W adresie użyto wartość <path> zarejestrowaną dla innego operatora ZSL 
niż podany w <zsl>, należy poprawić użyty adres. Przykład pod tabelą. 

HTTP 401 code = 401.6 Numer seryjny certyfikatu nie zgadza się z zarejestrowanym dla tego 
adresu certyfikatem, należy użyć ostatni otrzymany certyfikat. 

HTTP 401 code = 401.7 Odcisk palca certyfikatu nie zgadza się z zarejestrowanym dla tego adresu 
certyfikatem, należy użyć ostatni otrzymany certyfikat. 

HTTP 401 code = 401.8 Komunikacja z interfejsem nastąpiła z niezarejestrowanego adresu IP, 
należy uzupełnić listę adresów dla interfejsu za pomocą ZSL112. 

 
 
Przykład błędu: 
{ 
 "result": "error", 
 "error": { 

"msg": "Access denied to Endpoint abcdefgh-ijklmnop-rstuwxyz for ZSL with id ZSL-XXXX", 
  "code": "401.5" 
 } 
} 
 
 


